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Предисловие

Прошло уже почти десять лет с тех пор, как коллега познакомил меня с Джозе-
фом Уэллсом. В то время он уже был председателем Ассоциации дипломиро-

ванных специалистов по расследованию мошенничества (ACFE). Эта организация, 
основанная им лишь за десять лет до нашей встречи, уже стала признанным борцом с 
корпоративным мошенничеством и коррупцией. Во время той встречи он предложил 
свои услуги по подготовке ежемесячной колонки для Journal of Accountancy, а я как 
главный редактор этого журнала с обычным журналистским скептицизмом отнёсся 
к перспективе работы с новым автором и согласился попробовать лишь при условии, 
что ценность его статей оценят наши читатели. Мы предложили Джо рассматривать 
в своих материалах вопросы мошенничества в отношении малого бизнеса, а он при-
думал излагать их в виде описания реальных случаев, подтверждающих его взгляды. 
Какое это было удачное знакомство! Читатели журнала не только начали с первого 
дня хвалить его статьи, они в ходе голосования три года подряд выбирали их в качес-
тве лучших материалов журнала, что вознесло его в Зал славы Journal of Accountancy, 
редкая честь, которой удостоились всего четыре автора. Наше партнёрство продол-
жалось восемь плодотворных лет.

Вспоминая это очень успешное сотрудничество, я с большим удовольствием пишу 
предисловие к четырнадцатой книге ACFE и первой, посвящённой исключительно 
компьютерному мошенничеству. Все те годы, когда я был редактором Джо, я получал 
знания, раскрывавшие мне глаза на мошенничество в отношении малого бизнеса, так 
что сейчас я с огромным уважением отношусь к миссии ACFE, поскольку вижу, как 
востребованы рынком информация и обучение Ассоциации. С нынешних позиций те 
преступления кажутся относительно простыми, каждое из них подразумевало нали-
чие трёх элементов: мошенника (работника), жертву (владельца малого бизнеса) и 
дипломированного специалиста по расследованию мошенничества, постоянного со-
вершенствовавшего свои навыки. Средняя компания малого бизнеса теряла в резуль-
тате мошенничества 127 500 долл. США (по данным «Национального отчёта ACFE 
2002»). В большинстве историй возможность совершения мошенничества возникала 
благодаря самому владельцу компании, который не внедрил механизмы внутреннего 
контроля, полагался не на тех людей или считал, что в надёжной системе безопаснос-
ти не было необходимости. Как просто было вору вытащить деньги из кассового аппа-
рата, сфабриковать чек, скорректировать проводку или подделать результаты сверки 
с банком! Мы даже смеялись над нелепостью некоторых мошенников-неудачников. 
Ну, разве не смешон был грабитель банка, который написал записку с требованием 
выдать ему деньги на обороте собственного счёта за коммунальные услуги? Или по-
купательница Wal-Mart, попытавшаяся оплатить свои покупки на 1 672 долл. США 
чеком на 1 миллион долларов? Или гениальный специалист по подделке чеков, поль-
зовавшийся исчезающими чернилами, чтобы выписывать недействительные чеки, но 
не заметивший, что имя и адрес записал обычной ручкой?
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Однако пейзаж мошенничества драматически изменился с добавлением одного 
нового элемента – компьютера. Компьютерное мошенничество является технически 
сложным, глобальным, разрушительным и невообразимо дорогостоящим. Преступ-
ники века высоких технологий могут уничтожать бухгалтерские записи, банкротить 
компании, красть деньги, обманывать клиентов, похищать персональные данные и 
вызывать беспрецедентные последствия одним лишь «кликом» мышки. В киберпро-
странстве мошенник превратился из несчастного шулера в умного, демонического 
техно-вора, действующего умышленно, чтобы красть, манипулировать, злоупотреб-
лять или наносить иной ущерб в крупных масштабах – достаточно лишь посмотреть 
на недавние случаи мошенничества, стоившие компаниям и потребителям милли-
арды долларов. Звучит пугающе? Уверен, что да. Не будет преувеличением сказать, 
что эта книга выходит в нужный момент. Эксперты в области высоких технологий 
и профессиональные борцы с преступностью предсказывают, что в ближайшие годы 
нас ожидает взрыв количества компьютерных преступлений.

Когда вы прочитаете эту книгу, многие из описанных в ней случаев вас потрясут, 
но в то же время вы поймёте масштаб и сложность киберпреступности. Вы познако-
митесь с методами и технологиями мошенничества в диапазоне от тех, про которые 
никто не слышал ещё несколько лет назад, до древних, как египетские пирамиды. 
Например, вы прочитаете о мошеннике, который начинал как спамер, ещё учась в 
школе, в пятнадцать лет зарабатывая тысячи долларов в день, а затем занялся роз-
ничной торговлей незаконными лекарствами в Интернете и отмывал деньги благо-
даря комьютерной сети, простиравшейся далеко за пределы США. Все его действия 
были направлены против ничего не подозревавших людей. К 25 годам он скопил 
многие миллионы долларов за счёт незаконных доходов, но закончил тридцатилет-
ним тюремным сроком.

Хотя, с моей точки зрения, истинная ценность этой книги состоит не в знакомс-
тве с преступниками, какими бы коварными они ни были, а в истории их падения. 
Здесь на каждого создателя схемы нашёлся специалист по расследованию мошенни-
чества или команда экспертов, чьи преданность делу, навыки и ум помогли изобли-
чить преступника и прекратить коррупцию. Когда я читал книгу, то восхищался тем, 
насколько умны и настойчивы были следователи, какое количество ресурсов задейс-
твовали – ресурсы, которые и вы можете использовать – чтобы загнать мошенника в 
ловушку. Детальные планы действий, приведённые в каждом случае, окажутся бес-
ценными для всех борцов с мошенничеством. Я от всей души рекомендую эту книгу 
каждому, кто заинтересован в обнаружении и предотвращении мошенничества, или, 
другими словами, каждому, кто пользуется компьютером – ведь рискуют все. Будь 
вы специалистом по расследованию мошенничества, клиентом, работодателем, ру-
ководителем, потребителем, студентом – прочтите и запомните, и никогда больше не 
относитесь к своему компьютеру небрежно.

Колин Катц, 
экс-главный редактор Journal of Accountancy.



11

Введение

Старейший финансовый институт Англии Barings Bank обанкротился в ��

1995 году в результате действий своего служащего Ника Лисона, отвечавшего 
за проведение арбитражных операций в отделении банка в Сингапуре. С помо-
щью компьютерной игры «в напёрстки» он скрывал от своих руководителей 
потери в размере 1,4 млрд. долл. США. Когда это компьютерное мошенничест-
во было обнаружено, банк прекратил своё существование.
В 1996 году Тимоти Аллен Ллойд, недовольный бывший сотрудник компании ��

Omega Engineering Co., взломал её компьютерную систему и безвозвратно уда-
лил всё программное обеспечение, отвечавшее за процесс производства, что 
привело к убыткам на сумму 10 млн. долл. США.
В 2001 году Джеффри Осовски и Уилсон Танг, бывшие бухгалтеры Cisco ��

Systems, признали себя виновными в краже примерно 8 млн. долл. США из оп-
ционов на акции, подлежащих возврату клиентам компании. Они присвоили 
деньги путём автоматизации некоторых аспектов своей повседневной деятель-
ности, чтобы перенаправлять платежи со счетов законных получателей средств 
на собственные банковские счета.
Дэниел Джереми Баас в 2003 году был признан виновным в незаконном доступе ��

к базе данных клиентов компании Acxiom, предоставлявшей информацию о раз-
личных подрядчиках. Он смог выкрасть конфиденциальные сведения о более 
300 клиентских счетов, что стоило компании примерно 5,8 млн. долл. США.

Объединяет эти примеры то, что способа совершения всех этих случаев мошен-
ничества 30 лет назад не существовало. Но что было, то было. Сейчас мы стоим на 
пороге новой эры, которая благодаря достижениям высоких технологий навсегда из-
менит наши жизни. Компьютерное мошенничество – лишь один, но очень важный, 
аспект этих изменений.

При худшем развитии ситуации хакеры и компьютерные воры могут нанести 
ущерб экономике в глобальном масштабе. Пока этого не произошло. Пока. Агентс-
тво по оценке последствий компьютерных инцидентов прогнозирует, что потери от 
каждой из таких атак могут составить в среднем 700 миллиардов долл. США. В Ин-
ституте компьютерной безопасности считают, что убытки компаний США от ком-
пьютерных преступлений в 2007 году удвоились по сравнению с 2006 годом.

На самом деле никто не знает, во что обходится компьютерное мошенничество. 
Оценки делаются как в рамках хорошо подготовленных исследований, так и на интуи-
тивном уровне. Нет ни одного государственного ведомства или коммерческой органи-
зации, которые бы собирали всеобъемлющие данные на этот счёт. Более того, нет даже 
единства мнений относительно того, что считать компьютерным мошенничеством.

Поскольку у этого определения много вариантов, мы решили сосредоточиться на 
случаях, когда мошенничество совершается на рабочем месте служащим компании 
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с целью обогащения себя или своей организации. Поэтому если вы ищете подробную 
информацию о вредоносном программном обеспечении, «фишинге», компьютерных 
вирусах или взломах систем, эта книга, возможно, не самый лучший выбор для вас. 
Я часто задаю один и тот же вопрос: «Почему случаев компьютерного мошенничес-
тва всё больше и больше, и почему кажется, что это явление и дальше будет расти?» 
Причина в том, что становится всё больше и больше компьютеров. Эта тенденция, 
конечно, не изменится.

У многих из вас, читающих эту книгу, есть кое-то общее со мной: о компьютерах 
я знаю не больше, чем о нейрохирургии. Когда сорок лет назад я учился на бухгал-
тера, занятий на компьютерах ещё не было в программе. Сейчас, в начале двадцать 
первого века, я могу, наконец, пользоваться электронной почтой и напечатать доку-
мент в Microsoft Word. Но это всё.

В современном деловом мире мы почти полностью зависим от высоких техно-
логий, которые могут использоваться как ради добра, так и во зло. В компьютерах 
плохо то, что они – инструмент мошенников в реализации противозаконных схем. 
А хорошо то, что компьютеры могут использоваться не только для совершения пре-
ступлений, но также помогают и раскрывать их: с их помощью можно быстро про-
анализировать статистические и прочие данные, что позволяет специалистам по 
расследованию мошенничества и аудиторам формировать доказательную базу. На 
последующих страницах вы увидите многочисленные примеры и одного, и другого.

Книга «Компьютерное мошенничество: битва байтов» – это сборник, объединя-
ющий 42 реальных случая, описанных членами ACFE, которые проводили их рас-
следование. Это позволяет взглянуть на дело с оптимистичной стороны. Вы увидите, 
что в некоторых ситуациях правосудие восторжествовало. Но это скорее исключе-
ние, чем правило. Вы также заметите то, что для меня очевидно из личного опыта: 
в случае мошенничества вернуть свои деньги жертве бывает трудно, если вообще 
возможно. Это делает предотвращение мошенничества первоочередной задачей спе-
циалиста по борьбе с ним.

Трудно поверить (мне тоже), но это моя четырнадцатая книга, посвящённая мо-
шенничеству. Я даже не считаю журнальных статей по этой теме, которых я опубли-
ковал 200 или около того. Работы, которые я написал, стали для меня грандиозным 
опытом обучения, и эта книга не является исключением. Вот в чём причина того, 
что я продолжаю писать, плюс важен тот факт, что весь доход от всех своих книг я 
жертвую в Общий образовательный фонд CFE, чтобы помогать обучать студентов в 
сфере борьбы с мошенничеством.

Для совершения одних компьютерных мошенничеств требуется серьёзный тех-
нический опыт, а для других – нет. Моё первое дело о компьютерном мошенничестве 
связано с банком из списка Fortune 500, находившимся в Далласе. Программист по 
имени Нельсон очень захотел вернуться в Луизиану, штат, где он родился, и банк ве-
ликодушно согласился на его перевод в Нью-Орлеан в качестве руководителя про-
цессингового центра. Нельсону предоставили краткосрочный кредит в 15 000 долл. 
США, чтобы он мог оплатить различные расходы, связанные с переездом, рассчиты-
вая на то, что он полностью погасит кредит после того, как продаст дом в Техасе. И 
тут начались проблемы.

На продаже дома он заработал микроскопическую прибыль, поэтому деньги из 
краткосрочного кредита он потратил на то, чтобы заплатить наиболее сильно давив-
шим на него кредиторам, тем самым немного смазав скрипевшие колёса. Но в итоге 
Нельсон только увеличил свои долги, превысившие четверть миллиона долларов. 
Он был между молотом и наковальней. Никто не хотел одалживать ему деньги, пос-
кольку в его кредитоспособности было больше дырок, чем в куске швейцарского 
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сыра. А если бы он подал заявление о банкротстве, то, скорее всего, банк предложил 
бы ему подписать «обходной лист».

Поэтому Нельсон разработал схему, как снять себя с крючка. Вначале он открыл 
чековый счёт на имя своего дяди. Почему банк допустил такое нарушение механиз-
мов внутреннего контроля, непонятно. Потом Нельсон написал программу, которая 
переносила сумму конечного сальдо счёта клиента на счёт дяди, с которого он мог 
тратить эти деньги. Если бы он переводил средства напрямую со счёта клиента, эта 
операция была бы отражена в выписке, отсюда и возник метод конечного сальдо.

Поскольку итоги на чековом счёте подводятся раз в месяц, Нельсон знал, что у 
него есть ровно 29 дней, чтобы сделать обратную операцию, при этом сумма должна 
была быть перенесена на счёт другого клиента, так что он написал вторую програм-
му, которая напоминала ему, что когда нужно делать. В общем, это была компьютер-
ный аналог схемы «перекрытия». Но программа «денежной карусели» Нельсона не 
сработала в феврале, в котором лишь 28 дней, если только год не високосный.

Поэтому в начале апреля клиенты устремились в банк с выписками с чекового счёта 
в руках, показывавшими, что начальное сальдо марта было ниже, чем конечное сальдо 
февраля, а это математически невозможно. Общие потери банка составили 250 000 долл. 
США, и Нельсон провёл три года в качестве гостя пенитенциарной системы Луизианы. 

Из книги «Компьютерное мошенничество: битва байтов» вы извлечёте несколько 
полезных уроков. Первый состоит в том, что в большинстве случаев «корпоративного 
мошенничества» есть большой ассортимент злоупотреблений, которые не зависят от 
высоких технологий, те же самые преступления могли быть совершены с помощью 
ручки и чернил. Другой урок заключается в том, что большинство случаев компьютер-
ного мошенничества совершаются преступниками, действующими в одиночку. Там, 
где это не так, ущерб растёт в геометрической прогрессии. Хорошая новость: пока по-
тери малы относительно рисков. Но будет ли так продолжаться? Это покажет время, 
случаи, описанные в книге, демонстрируют то, что произошло, а не могло произойти.

Эта книга не увидела бы свет без усилий двух разных групп людей. В первую вхо-
дят авторы, написавшие 42 оригинальные истории. Писать хорошо – как минимум 
трудно. Написать идеально почти невозможно. Большинство из авторов никогда не 
участвовали в подобных проектах. Но благодаря старательности и трудолюбию они 
создали то, чем могут гордиться всю свою жизнь.

Вторая группа – это аналитический департамент ACFE, возглавляемый Джо-
ном Д. Джилем, J.D., CFE. Он и его сотрудники, включая Криса Каджандера и Энди 
Макнила, без устали работали с авторскими материалами, чтобы после редактиро-
вания стиль изложения стал, как мы надеемся, «бесшовным». Касси Ундервуд, наш 
редактор и автор исследований, заслуживает отдельных слов благодарности. Она 
взвалила на себя вычищение мелких деталей при проведении очередного «последне-
го» редактирования и при этом была занята в головокружительном количестве дру-
гих проектов. Она была основным связующим звеном с издателем, Wiley, и отвечала 
за то, что книгу мы получим вовремя. Так и вышло – Касси соблюдала все сроки до 
единого. Мы также должны признать вклад Тима Бургарда, моего давнего друга в 
Wiley. Он всегда был рядом, когда нам был нужен его мудрый совет.

И, наконец, после прочтения книги «Компьютерное мошенничество: битва бай-
тов» вы поймете, что это явление не исчезнет. Наша единственная надежда заклю-
чается в том, чтобы научиться самим и научить потенциальных жертв, как миними-
зировать риски. Эта книга – только начало.

Джозеф Т. Уэллс, CFE, CPA
Декабрь 2008 года
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То, что доктор прописал?
Д Ж О Р Д Ж  К И Р И Л И С

К своим двадцати годам Кори Стил уже хорошо был известен в Интернете как 
один из десяти главных спамеров мира. Белокурый предприниматель из Мин-

несоты начал писать программы для рассылки спама, когда ему было всего 15 лет. 
Он распространял свою продукцию по всему земному шару в обмен на половину 
прибыли спамеров. Этот бизнес приносил ему столько денег, что он бросил школу. 
На возражения отца Кори ответил: «Пап, сегодня в Интернете к 11-ти утра я уже 
сделал 69 тысяч долларов!»

Упорный подросток тратил всё своё время, оттачивая компьютерные навыки 
и опыт работы со «всемирной паутиной». Однажды Кори заплатил пять тысяч дол-
ларов США одному программисту из России за то, что тот прилетел к нему в Минне-
соту и провёл с ним однодневный «мастер-класс». Кори использовал анонимность, 
присущую Интернету, скрывая свою личность и получая выгоду за счёт легковерных 
покупателей, стремящихся купить его «волшебный порошок Пикси»1. Ничто не сму-
щало его, если это приносило деньги.

Вскоре после 24-го дня рождения Кори начал своё самое доходное Интернет-мо-
шенничество – продажу лекарств, для покупки которых требуется рецепт врача. При 
помощи Бетси Хартман, создательницы компьютерных программ, которую звали 
«королевой спама», он основал нелегальную Интернет-аптеку. Это «предприятие» 
обогатило его. К двадцатипятилетию Кори стал мультимиллионером. Он приобрёл 
за наличные дом ценой 1,1 млн. долл. США и пополнил свою коллекцию импортных 
машин, купив Ferrari Spyder, Mercedes Benz C55AMG и Lamborghini Murcielago.

Кори был помешан на роскоши, но главной страстью была его статусная жена 
Амбер, искусственными средствами усилившая свою привлекательность. Он часто 
за ней шпионил. Несмотря на то, что сам Кори частенько посещал стрип-клубы и 
имел любовницу, танцовщицу по имени Кристи Келли, он подозревал, что Амбер 
ему неверна. Кори не верил в её чувства к нему и контролировал её до оскорбитель-
ных для неё пределов. Она была единственной страстью, потери которой он бы не 
перенёс.

Страх и подозрительность заполнили жизнь Кори. Когда полицейский доставил 
ему повестку в суд, Кори спрятался в туалете вместе со своим четырёхлетним сыном, 
внушая ему, что полицейский – злой человек и сделает ему больно. Он защищал 
свои деньги и имущество, постоянно перемещая сейф с наличностью и парк своих 
роскошных автомобилей из одного места хранения в другое. Чтобы избежать «про-
слушки», Кори часто менял телефоны. В офисе было установлено 24 видеокамеры 

1 Пикси – маленькое проказливое существо, персонаж английского фольклора. – Прим. переводчика.

ГЛАВА 1
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для непрерывного наблюдения за сотрудниками. Все его работники досматривались 
с помощью металлоискателя, и охранники под началом доверенного лица Кори, гро-
милы Рэнди Мешера, отбирали их мобильные телефоны.

Несмотря на всё своё богатство, Кори не смог победить собственную слабость. Он 
попал в зависимость от Xanax, сильного антидепрессанта, продающегося по рецепту 
врача. Эта зависимость сделала его чрезвычайно истеричным. У него часто случа-
лись эмоциональные вспышки. Людей пугала непредсказуемость Кори, особенно 
в сочетании с тем фактом, что он постоянно ходил с пистолетом калибра 9 мм.

Изначально Кори основал компанию Advanced Express Systems для оказания услуг 
биллинга, чтобы способствовать Интернет-продажам продукции, распространяемой 
посредством спама. Но поняв, что её можно использовать в качестве средства про-
движения его основного фармацевтического бизнеса SwiftRX.com, Кори превратил 
компанию в колл-центр с сотней операторов, круглосуточно продававших лекарства, 
для покупки которых требуется рецепт врача. Затем он создал ещё один Интернет-
сайт www.directdiscountdrugs.com для обработки заказов клиентов SwiftRX, а также 
одобрения этих заказов врачом, что стало ядром его бизнеса на лекарствах. 

ПИЛЮЛИ И ПЕРЕДОЗИРОВКА

Я был тогда специальным агентом ФБР и служил в отделе борьбы с компьютерными 
преступлениями в Миннеаполисе. Этот отдел объединял высококвалифицирован-
ных сотрудников ФБР и Секретной службы США для расследования преступлений, 
совершаемых с применением компьютера. В течение большей части своей 28-летней 
службы я занимался расследованиями «беловоротничковых» преступлений, но за-
тем решил, что борьба с киберпреступностью могла бы стать захватывающим фи-
налом карьеры. Это дело, моё последнее расследование в стенах ФБР, принесло мне 
максимум удовольствия и вознаграждения.

Однажды морозным днём в конце ноября мне позвонил коллега, только что по-
лучивший компромат на Кори. Одному из арендаторов здания, в котором распола-
галась Advanced Express System, показался подозрительным бизнес компании. Этот 
человек заметил несколько лимузинов, припаркованных на стоянке, использовав-
шихся в качестве комнат отдыха. Работники Кори вели себя несдержанно и беспо-
коили соседей по зданию. Позднее мы выяснили, что довольно многие из них были 
бывшими уголовниками. Подозрительный арендатор увидел, что предприниматель 
с детской внешностью приезжает на работу на Mercedes Maybach за 300 000 долл. 
США, которым управляет его личный шофёр. Озадачившись, этот человек с помо-
щью Интернета выяснил, что Кори фигурирует на нескольких антиспамерских Ин-
тернет-сайтах в числе наиболее «плодовитых» спамеров мира. Оказалось, что неко-
торые клиенты SwiftRX, оплатив на сайте лекарства, для покупки которых должен 
иметься рецепт врача, жаловались на завышенные цены и на то, что заказанных ле-
карств они так и не получили.

Я набрал в поисковом браузере Google имя Кори и обнаружил ещё больше инфор-
мации о его бесчестной деятельности. Он был связан с группой хакеров, взломавших 
систему защиты Интернет-протокола и совершавших мошенничество с выставлением 
счетов и кредитными картами, рассылавших спам и осуществлявших атаки на про-
тивников спама и Интернет-провайдеров. Поисковый сервер доменов Whois выдал 
информацию о том, что сайт www.swiftrx.com зарегистрирован на имя Интернет-про-
вайдера из Швейцарии с юридическим адресом в Великобритании – тупик. Исполь-
зуя «чистый» компьютер, принадлежность которого к спецслужбам отследить было 
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бы невозможно, я посетил их сайт. Там предлагался большой выбор непатентованных 
лекарств, которые можно было купить без рецепта. SwiftRX заявляла, что у неё име-
ется штат врачей и фармацевтов на всей территории США. Утверждалось также, что 
для одобрения назначения лекарства эти специалисты предварительно изучают исто-
рию болезни пациента и заполненный им Интернет-вопросник по форме Управления 
по контролю за продуктами и лекарствами. К оплате принимались только основные 
кредитные карты, можно было оплатить доставку и наложенным платежом. Доставля-
ла заказ служба FedEx. Я немедленно начал расследование незаконной деятельности 
Кори по распространению спама и мошенничества с кредитными картами.

По прошествии нескольких недель с начала следствия мне позвонил специаль-
ный агент Дэвид Флинн из отдела уголовных расследований Налоговой службы 
США и сообщил, что Кори, возможно, был вовлечён в схемы по «отмыванию» де-
нежных средств, полученных преступным путём. Мы стали работать вместе. Дэвид 
был дотошным следователем из тех, у кого учтён каждый доллар. Мы с ним выявили 
нескольких бывших и нынешних подчинённых Кори, кому опротивели его сексу-
альные домогательства и отталкивающее поведение в офисе. Они заявили, что он 
унижал их и мог без причины уволить любого. Как оказалось, он даже использовал 
электрошокер, чтобы выяснить болевой порог человека, и смеялся, когда тот, нако-
нец, сдавался.

От сотрудников Кори мы узнали, что на своём фармацевтическом Интернет-биз-
несе он заработал миллионы долларов. Наибольшим успехом пользовались обезбо-
ливающие, обычно основанные на дигидроксикодеиноне, препараты типа Vicodin и 
Norco. Клиентам предлагалось заполнить Интернет-вопросник с описанием симп-
томов болезни, назначить себе самостоятельно лекарства и сделать заказ. В случае 
с обезболивающими клиент указывал свой уровень дискомфорта по шкале от 1 до 
10. Если болевой порог не «дотягивал» до желаемой покупателю дозы, операторы 
советовали ему завысить болевой порог. Удалось получить подтверждение, что колл-
центр для размещения заказов использовал Интернет-сайт Direct Discount Drugs. 
Проверка с помощью Whois показала, что этот сайт был зарегистрирован в Сиэтле, 
штат Вашингтон, на кого-то, воспользовавшегося именем RegisterFly. Настоящее 
имя владельца было недоступно, благодаря политике защиты личных данных Whois, 
но, добившись предписания суда, мы получили доступ к записям и подтвердили ин-
формацию, что для покупки доменного имени Кори использовал псевдоним и кор-
поративную кредитную карту.

Бывшие сотрудники колл-центра рассказали нам, что все заказы клиентов от-
правлялись по электронной почте для одобрения единственному врачу по имени 
Пол Мартель, жившему в Нью-Джерси. Операторам ни при каких обстоятельствах 
не разрешалось ему звонить. Доктор Мартель не имел какого-либо личного, теле-
фонного или иного контакта с клиентами. И никто из сотрудников не смог вспом-
нить случая, когда бы доктор отказал в рецепте.

Кори заставлял подчинённых работать круглосуточно, требуя, чтобы они «Про-
давали! Продавали! Продавали!» Добившиеся наивысших результатов попадали 
в элитную группу под названием «Платиновая команда». Сотрудники связывались 
с постоянными клиентами, обычно попавшими в зависимость от лекарств, и наста-
ивали на повторных заказах. В сущности, компания Advanced Express Systems была 
Интернет-наркодилером, боготворящим наркоманов.

Мы с Дэвидом побеседовали с сотрудниками компании и выяснили, что у Кори 
было несколько других Интернет-сайтов, размещённых на серверах, расположенных 
в различных уголках США и на Багамских островах. Я ещё раз взглянул на сайт 
SwiftRX и заметил номер для бесплатных звонков в коде 1-800 для размещения 
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заказов и поддержки клиентов. Поиск Google выдал ещё несколько Интернет-ап-
тек с тем же самым номером. Проверив каждый сайт с помощью Whois, я выяснил, 
что сайты были зарегистрированы на разные имена и адреса, но часто использовался 
один и тот же IP-адрес. Затем я запустил Netcraft, с помощью которого проводят 
анализ Интернет-серверов, и нашёл места расположения серверов – у четырёх Ин-
тернет-провайдеров в Техасе, Огайо и Миннесоте. Когда Дэвид изучил банковские 
выписки Advanced Express Systems, он подтвердил, что всем четырём провайдерам 
заплатил Кори. Мы с Дэвидом продолжили совместное расследование мошенничес-
тва с использованием кредитных карт и дела об отмывании денег.

ОТКЛЮЧИТЕ ЕГО!

О результатах нашего расследования мы доложили заместителю федерального про-
курора Саре Рич. Она немедленно решила, что Кори действует незаконно. В соот-
ветствии с федеральным законодательством все рецепты, выданные без консульта-
ции с дипломированным врачом, были недействительными. Она заметила также, 
что, используя Интернет и прибегая к услугам FedEx, Кори совершил федеральное 
преступление – мошенничество с использованием почты и кабельных сетей передачи 
данных. Она пригласила специального агента Управления по санитарному надзору 
за качеством пищевых продуктов и медикаментов США Роба Кинзи и предложила 
присоединиться к нашему расследованию в части анализа незаконного распростра-
нения веществ, требующих особого контроля. Роб был сильным следователем, он 
быстро изучил сайты Кори, чтобы собрать информацию, подкрепляющую это обви-
нение. Он особенно подчеркнул, что на сайтах настойчиво сообщалось об использо-
вании одобренных Управлением по санитарному надзору Интернет-опросников, ко-
торые были подделкой. После того, как Роб присоединился к команде, скучать нам 
не пришлось. Если он прерывался на то, чтобы одарить нас несколькими фразами, 
значит, тема действительно заслуживала обсуждения.

Итак, команда была почти готова и надёжно подкреплена Сарой, которую Роб 
метко назвал «нашим чертовски умным прокурором». Какой-то одной статьи феде-
рального законодательства, регулирующей реализацию лекарственных средств, для 
покупки которых требуется рецепта врача, не было. Сара блестяще подобрала ком-
бинацию из федеральных законов, нормативных актов штатов, правил фармацевти-
ческой коллегии и положений Ассоциации медицинских работников, применимых 
в нашем случае. То, что раньше, казалось, находится на «тёмной стороне закона», 
стало ясным, как день. Виртуальная аптека, продающая лекарственные средства без 
соответствующих рецептов, была незаконна. Сара изменила приоритеты нашего 
расследования, сконцентрировав наши усилия на поддержке обвинения в незакон-
ном обороте наркотиков. Роб был нашим внутренним экспертом по лекарственным 
средствам, так что он стал «тайным агентом», который должен был в одной из Ин-
тернет-аптек Кори приобрести лекарства, требующие рецепта врача.

В течение короткого периода времени мы наладили контакт с несколькими ин-
форматорами, которые предоставили нам чрезвычайно важную информацию о 
незаконных действиях Кори. К сожалению, один из них предупредил его о нашем 
расследовании и держал его в курсе наших действий. Несмотря на предупреждения 
информатора, Кори продолжал бесстыдно строить свою империю. Жадность влас-
твовала им. После того, как Кори открыл в сентябре колл-центр в Миннесоте, его 
незаконные продажи лекарственных средств выросли с 500 тысяч до 5 миллионов 
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долларов США в месяц. Этот вундеркинд от маркетинга искусно использовал Ин-
тернет, колл-центры, рассылку спама, почтовых открыток и факсимильных сообще-
ний для того, чтобы наращивать выручку. Через несколько недель после рождест-
венских каникул Дэвид обратил внимание на огромный скачок остатка денежных 
средств на банковском счёте Advanced Express Systems. Позднее мы выяснили, что 
Кори с помощью Бетси Хартман, «королевы спама», взломал информационную сис-
тему конкурирующего Интернет-магазина по продаже лекарств и украл всю инфор-
мацию об их клиентах.

Кори стал каждую неделю снимать большие суммы наличными. От одного из ис-
точников мы случайно узнали, что в феврале бронированный автомобиль компании 
Brink начал обслуживать офис Advanced Express Systems. Два или три раза в неделю 
из него выгружали наличные денежные средства в сумме 125 000 долларов США. 
Очень быстро Кори аккумулировал более 2,9 млн. долларов США. Дэвид установил, 
что фармацевтический Интернет-бизнес принёс Кори уже 18 млн. долларов США от 
продажи лекарств, на покупку которых требуется рецепт. Эта сумма вскоре должна 
была вырасти до 28 млн.

В течение того же периода времени, между концом февраля и апрелем, мы выяс-
нили, что Кори и один из менеджеров Advanced Express Systems Шин Питтс каждую 
неделю летали на арендованном самолёте в Монреаль (Канада). Кори настолько за-
хотелось иметь собственный самолёт, что он внёс аванс в размере 385 000 долларов 
США для покупки лайнера British Aerospace общей стоимостью 1,16 млн. долларов 
США. Готовясь открыть новый колл-центр в Монреале, он доставил туда наличность, 
роскошные автомобили и оборудование. Поисковый запрос в Google по имени Шин 
показал, что он обвинялся в продаже университетских дипломов с помощью спама 
и был пойман на том, что пытался продать степень магистра кошке одного из следо-
вателей. Посредством Whois я выяснил, что доменное имя сайта Шина по продаже 
дипломов было зарегистрировано на одного из родственников Кори.

Пока мы работали с информаторами, Роб прилежно делал контрольные закупки 
в некоторых Интернет-магазинах Кори и через его колл-центр. Каждый раз, разме-
щая заказ, он сам назначал себе количество, дозировку и тип лекарства. Все его кон-
трольные закупки были одобрены доктором Мартелем без каких-либо консультаций 
и доставлены посредством FedEx. Заказы Роба выполнялись, даже если он сообщал 
ложную, неполную информацию или вовсе использовал женское имя. Кроме того, до 
пяти раз в день ему звонили операторы колл-центра с одним и тем же вопросом: «Вы 
готовы сделать повторный заказ?»

С помощью Агентства по контролю за применением законов о наркотиках мы 
выявили несколько аптек, предоставлявших лекарства клиентам Кори. Агентство 
получило свидетельства врачей и фармацевтов, нанятых для одобрения рецептов и 
приготовления обезболивающих средства и других веществ, требующих особенно-
го контроля. Люди, попавшие в зависимость от лекарств, подтвердили, что они пы-
тались прекратить их приём, но не могли сопротивляться давлению безжалостных 
продавцов.

После того, как Роб сделал несколько контрольных закупок, мы узнали о пла-
нах Кори изменить местонахождение своего колл-центра в Миннесоте. Информатор 
сообщил нам, что Кори перегоняет свои роскошные автомобили в другой гараж. Я 
перепроверил информацию о его Интернет-сайтах в Netcraft и выяснил, что он пере-
местил свои серверы к другим провайдерам. Кори на один шаг опережал нас, пыта-
ясь скрыть свои активы и уничтожить улики. В то время мы понятия не имели, что 
вызвало эти защитные меры.
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Спустя всего лишь пять месяцев после начала расследования Сара приняла реше-
ние, что в общественных интересах мы должны прекратить деятельность Кори. В од-
ной из газетных статей автор связал самоубийство одного из жителей Миннесоты с 
его зависимостью от болеутоляющих лекарственных средств, которые тот приобре-
тал в нескольких Интернет-аптеках, включая принадлежащую Кори. Вскоре после 
этого наш отдел ФБР получил сообщение от одного из его сотрудников: Кори знает, 
что мы планируем операцию. Действуя очень быстро, Дэвид получил ордер на обыск 
и выемку документов, а я получил временный запретительный судебный приказ для 
ареста активов Кори и прекращения его фармацевтической Интернет-активности. 
Для исполнения ордеров мы попросили помощи почти 30 агентов.

ЭТО НЕ ИГРА

10 мая мы исполнили 13 ордеров на обыск в офисах Кори в пяти штатах. Его самого 
нашли в его роскошном доме, он прятался на заднем сиденье лимузина. На Кори 
была пустая кобура, а сам 9-миллиметровый пистолет лежал под ковриком. Когда 
Кори увидел меня, он сказал: «Вы, должно быть, Джордж Кирилис». Я был удивлен, 
что он знает моё имя. Я ознакомил его с содержанием временного запретительного 
судебного приказа и объяснил, что мы прекращаем его деятельность и арестовываем 
все его активы. Кори оставался вызывающим и дерзким. 

– Да, я понял. Это просто игра, – заявил он в ответ.
– Нет, Кори, это не игра. Твои лекарства убивают людей.
Обыски продолжались весь день и закончились поздно вечером. Мы выносили 

коробку за коробкой – документы, компьютеры и прочие улики. Мы конфисковали 
активы на общую сумму более 4 млн. долларов США, в том числе автомобили на 
сумму 1,8 млн. долларов США и 1,3 млн. долларов США наличными. 13 мая были 
проведены обыски в четырёх аптеках-поставщиках лекарств, на покупку которых 
требовался рецепт. На следующей неделе по распоряжению федерального судьи 
были арестованы активы подозреваемого и назначен временный управляющий, к ко-
торому перешёл контроль над его фармацевтическим бизнесом, деятельность сайта 
была остановлена. Кори было приказано прекратить его незаконные операции.

24 мая Кори вскочил в самолёт и улетел в Доминиканскую республику. Рэнди 
Мешер улетел несколько дней спустя. Кори уговорил нескольких человек, включая 
Амбер, Шин, Кристи и жену Рэнди, тайно привезти ему из США наличные деньги. 
Его любовница Кристи к этому времени уже перестала танцевать стрипиз в клубах 
после того, как Кори предложил ей компенсировать потерю этих доходов. Теперь 
Кори нуждался в деньгах, чтобы начать новый фармацевтический Интернет-бизнес 
вне досягаемости американского правосудия.

В течение следующего месяца несколько работников Кори решили сотрудничать 
с нами и предоставили информацию относительно его преступной деятельности. 
Бетси согласилась давать показания после обыска в её доме. Она оказалась самым 
ценным нашим источником. Будучи талантливым программистом, она была вовле-
чена в бизнес Кори от начала и до конца. Она разработала и обслуживала всю инфор-
мационную систему компании. Бетси описала работу виртуальной аптеки во всех 
подробностях. Бесконечные часы она воссоздавала базы данных и восстанавливала 
утраченные сведения, ей ассистировал служащий ФБР, специалист по компьютер-
ной криминалистической экспертизе. Она подтвердила, что доктор Мартель был их 
единственным врачом, он одобрил 72 000 рецептов. За один рецепт он получал 7 
долларов США, и частенько одним нажатием на кнопку он акцептовал 25 заказов. 
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Выручка аптеки равнялась 28 млн. долларов США, маржа составляла 90%. Почти 
85% продаж приходилось на средства на базе гидрокодона. Задействовав 17 Интер-
нет-сайтов и три колл-центра, Кори построил впечатляющий бизнес!

СМЕРТЕЛЬНЫЕ УГРОЗЫ

После обыска в её доме Бетси стала записывать свои переговоры с Кори. Он пытался 
восстановить базу данных своих клиентов, чтобы использовать её для создания но-
вой оффшорной Интернет-аптеки. Бывший сотрудник SwiftRX согласился сотруд-
ничать и рассказал нам, что отправил через FedEx два пакета с 70 000 долларов США 
наличными в Нью-Йорк и Флориду. Почтовая служба США перехватила их. Один из 
пакетов Кори адресовал подпольному производителю лекарств. При помощи служа-
щего коммерческого банка мы выяснили, что Бен Лузерман, бухгалтер Кори, открыл 
для него текущий счёт, чтобы Кори мог получать оплаты, сделанные клиентами его 
оффшорной Интернет-аптеки при помощи кредитных карт. Плешивый хитрый Бен 
открыл счёт на вымышленное имя и помог создать подставной сайт, чтобы ввести 
в заблуждение MasterCard. Служащий банка записал свои телефонные переговоры 
и переписку с Беном, сообщившим доменные имена двух новых оффшорных вир-
туальных аптек Кори. Я немедленно выяснил расположение серверов при помощи 
Netcraft, и провайдеры получили распоряжение отключить их.

В этот момент к расследованию подключилась Лиз Грейсон, сотрудник прокура-
туры с установкой на успех и опытом в делах о наркотиках. Обычно после проведе-
ния обысков следователи концентрируются на изучении доказательств. Но Кори не 
останавливался, и у нас не было времени на передышку. Он продолжал отстраивать 
свою преступную империю, игнорируя предварительный судебный запрет и бросая 
вызов судьям. Мы подготовили обвинение в преступном неуважении суда и получи-
ли ордер на арест Кори.

Неделей позже Шин согласился сотрудничать и сообщил нам, что Кори конт-
рабандой переправил в Монреаль более 500 000 долларов США наличными. Шин 
полетел в Доминиканскую республику, чтобы встретиться с Кори и обсудить с ним 
новый бизнес-план. Кори хотел, чтобы Шин помог ему организовать новую оффшор-
ную Интернет-аптеку, а также содействовал его переезду в Гондурас. Респектабельно 
одетый бывший работник Кори признался, что он помогал тому «отмывать» деньги 
посредством своего банковского счёта. Шин пополнял счёт суммами наложенных 
платежей клиентов Кори, а затем в бронеавтомобиле Brinks доставлял наличные в 
офис.

Очень скоро Кори догадался о нашем сотрудничестве с Шином, сбежал вместе с 
Кристи из Доминиканской республики, направившись на острова Тёркс и Кайкос. 
Кори выяснил, что у Амбер появился любовник, и это привело его в ярость. Он по-
пытался просочиться обратно первого июля, прилетев в полночь в аэропорт Сент-
Пол Миннеаполиса. Когда он выходил из самолёта, встретил его я: «Кори, добро 
пожаловать домой!»

Когда он понял, что происходит, он окаменел. Мы изъяли у Кори его PDA и ноут-
бук и предъявили ему ордер на обыск. Кори защитил свой ноутбук с помощью PGP 
(очень надёжная защита), его PDA также был защищён паролем.

После двухдневного судебного заседания Кори был освобождён с условием но-
шения электронного устройства слежения, приказом не приближаться к компью-
терам и не создавать новые Интернет-сайты. 24 августа Кори вместе с остальными 
был признан виновным в мошенничестве с использованием кабельных технологий, 



22 Компьютерное мошенничество

«отмывании» денег и торговле наркотиками. Мы снова арестовали Кори, и судья 
распорядился поместить его в исправительное учреждение. Через неделю его заста-
ли с ноутбуком и PDA. На Кори в третий раз надели наручники и препроводили в 
окружной суд. Это нарушение закона обернулось для Кори нахождением за решёт-
кой до самого суда, который состоялся 13 месяцев спустя.

После трех месяцев пребывания в тюрьме Кори, известный теперь по прозвищу 
«Плакса», явился в кабинет федерального прокурора, чтобы обсудить возможную сдел-
ку с обвинением. В течение восьмичасового интервью Кори был довольно убедителен. 
Когда он вернулся в тюрьму, охрана наблюдала за ним не очень тщательно. Напрасно – 
Кори пользовался каждой брешью в тюремной системе мониторинга телефонных звон-
ков, чтобы позвонить бесконтрольно. А поскольку его лишили возможности принимать 
Xanax, его адвокат тайком проносил ему наркотик в своём мобильном телефоне.

В январе Кори вызвали в кабинет федерального прокурора для дачи объяснений по 
поводу этих инцидентов, но он не смог сказать ничего конкретного о своих телефонных 
звонках. Зато Кори признался, что на следующий день после обыска он изъял 1,1 млн. 
долларов США из сейфа, спрятанного на складе, и поместил их в багажник автомобиля 
Кристи. Несколько недель спустя, по его словам, он перевёз деньги домой, где вместе 
с Амбер распределил их по пачкам в 10 000 долларов США, упаковал в прозрачную 
плёнку, положил в картонные коробки и спрятал в родительском сарае для лодок. Его 
недостаточная готовность сотрудничать вынудила Сару и Лиз прекратить переговоры 
о сделке с обвинением. Это означало, что ему будет предъявлено обвинение, в том чис-
ле в организации преступной деятельности. Кори знал, что минимальное наказание за 
этот вид преступления – 20 лет заключения, и разработал план «развалить» дело.

В марте при помощи другого заключённого Кори раздобыл телефон адвоката, ко-
торый уже не защищал обвиняемых, но всё ещё был хорошо знаком сотрудникам 
тюрьмы. Поскольку телефонные звонки его предполагаемого адвоката не подпада-
ют под мониторинг, Кори решил позвонить с этого телефона на Филиппины своему 
партнёру, используя протокол VoIP («голос через Интернет»). Сотрудники тюрьмы 
заподозрили неладное и прослушали звонок. Они услышали, что Кори отдаёт распо-
ряжение убить Бетси и её детей, бессердечно заявив: «Это мир, где или убивай, или 
убьют тебя», – и процитировал Иосифа Сталина: «Нет человека – нет проблемы».

Кори немедленно перевели в тюрьму строгого режима. Наконец он был под пол-
ным контролем, и мы могли сконцентрироваться на подготовке судебного процесса. 8 
марта обвинение было предъявлено филиппинскому партнёру Кори, который помог 
ему организовать виртуальное казино в Коста-Рике, а позднее и службу работы с кли-
ентами для фармацевтического Интернет-бизнеса. Обвинения состояли в преступной 
бездеятельности и заговоре, препятствующему совершению правосудия. 21 марта Кори 
были предъявлены те же обвинения и обвинение в организации преступной деятель-
ности.

Несмотря на все «художества» Кори, мы продолжали строить дело на базе его 
незаконной Интернет-аптеки. Сидя в комнате с видом на кирпичную стену, мы тща-
тельно исследовали и структурировали все документы и компьютерные файлы, по-
лученные в результате обысков. Почти в каждой коробке и компьютере мы находили 
важную информацию. Казалось, что Кори потратил больше времени на сокрытие 
своих активов, чем на уничтожение улик, которые могли его похоронить. Мы до-
просили более 100 свидетелей, включая продавцов его колл-центра, врачей, фарма-
цевтов, зависимых больных, заключённых и обвиняемых. Без устали, часто работая 
поздними вечерами и по выходным, мы беседовали с испуганными или враждебно 
настроенными свидетелями. После отправки более 200 повесток в суд и проведения 
более 45 обысков и выемок документов мы оказались на вершине горы улик. 
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Наибольшую ценность представляли электронные свидетельства: информация, 
извлечённая из компьютеров, сообщений электронной почты, служб обмена мгно-
венными сообщениями и, в особенности, серверов. Некоторые из документов, со-
державшихся в компьютерах, однозначно демонстрировали, что Кори был полно-
стью осведомлён о незаконном характере его фармацевтического Интернет-бизнеса. 
Электронная переписка между Кори и его сообщниками содержала подробную ис-
торию всей его деятельности. Налицо были все усилия Кори по обману и манипу-
лированию законопослушными врачами и фармацевтами и его полное безразличие 
к здоровью клиентов. Несмотря на попытки Кори защитить данные с помощью ко-
дирования, паролей и использования службы мгновенных сообщений Skype, мы не 
сдались и смогли прорвать его блокаду и вычислить его пароли.

В ИТОГЕ ЗА РЕШЁТКОЙ

Доктор Мартель, Шин и Бетси заключили сделку с правосудием и согласились да-
вать показания в суде. Рэнди, неисправимый телохранитель Кори, остался ему пре-
данным, отказался от сотрудничества и был признан виновным. Когда мы попросили 
Рэнди передать нам его ноутбук, он уничтожил данные и продал его. Рассмотрение 
дела в суде длилось шесть месяцев, началось сразу после дня Колумба и закончилось 
за день до дня Благодарения. Зловещая тишина наполнила зал суда во время чтения 
вердикта судьи. Когда вина Кори была признана, искра надежды, светившаяся на 
его бледном лице, исчезла полностью. Его лицо стало зелёным, его начало трясти, 
а затем стошнило. Кори покинул зал суда под рыдания его сестры.

Примерно через девять месяцев состоялось судебное заседание, увеличившее 
20-летний срок заключения Кори за организацию преступной деятельности. Кори 
обвинили в вызывающем пренебрежении к судебным решениям, покушении на 
убийство Бетси и убийстве по неосторожности. 1 августа потрясённый судья, у ко-
торого просто не оставалось выбора, увеличил срок тюремного заключения до диа-
пазона от 30 лет до пожизненного. Судья назвал Кори «наркобароном». Для компен-
сации причинённого вреда были конфисковано имущество осужденного на сумму 
примерно 5 млн. долларов США.

ПОЛУЧЕННЫЕ УРОКИ

Наша команда извлекла пару полезных уроков в ходе расследования этого сложно-
го дела, в котором было и мошенничество в сети Интернет, и «отмывание» денег, и 
преступления в сфере здравоохранения. Но главное, что мы поняли – для успешного 
результата важнейшим условием является командная работа. В течение всего следс-
твия мы работали бок о бок, и ответственность была распределена равномерно. Мы 
беспредельно доверяли друг другу и верили в суждения и способности каждого.

Также мы поняли, что заключение под стражу не останавливает преступника от 
нарушений закона. Раз за разом Кори находил способы использовать слабые места 
тюремных мер безопасности, в конечном итоге сделав попытку покушения на убийс-
тво. Роб наладил превосходные связи с сотрудниками тюрьмы и отследил злоупот-
ребления телефоном, предпринятые Кори.

Ещё один урок, который мы получили, касался информаторов: они могут быть 
непредсказуемыми, и доверие к ним всегда следует держать под вопросом. Один из 
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информаторов, владелец офисных помещений, арендованных Кори, предал нас и 
нанёс вред расследованию. Я пренебрёг тем фактом, что этот информатор был черес-
чур на короткой ноге с Кори, делать этого мне не следовало.

Мы поняли также, что электронные улики бывают критически важными, и их 
следует рассматривать и анализировать очень быстро. Наши специалисты по ком-
пьютерной криминалистической экспертизе были ошеломлены количеством ком-
пьютеров, изъятых в ходе следствия. Некоторые проверки были сильно задержаны и 
проведены всего за несколько недель до суда, что совпало по времени с подготовкой 
других материалов.

РЕКОМЕНДАЦИИ ПО ПРЕДОТВРАЩЕНИЮ 
ПОДОБНЫХ СЛУЧАЕВ В БУДУЩЕМ

Будьте в курсе

Мир компьютерных технологий породил огромное количество Интернет-сайтов, где свобод-
но продаются лекарства, покупка которых по закону требует рецепта. Людям следует знать 
о рисках и возможных последствиях, связанных с приобретением лекарственных средств 
через Интернет.

Нужен закон

Наличие единой статьи федерального законодательства, в которой продажа через Интернет 
лекарств, требующих рецепта, явно признавалась бы уголовным преступлением, значительно 
облегчило бы расследование. Должна быть обязательной хотя бы одна очная встреча пациента 
с врачом, прежде чем будет сделано назначение лекарственного препарата.

Гласность и информированность

Широкая гласность о зависимости от лекарственных средств и осуждение операторов вир-
туальных аптек могли бы остановить рост числа людей, попавших в зависимость от лекарств. 
Закрытие Интернет-аптек является эффективным точечным средством, но в действительности 
это скорее атака на симптом, чем на настоящую проблему – лекарственную зависимость. Люди 
должны знать об опасности препаратов. Такой бизнес строится на чистой экономике. Причи-
на, по которой существуют такие аптеки, – спрос на них. Если спрос уменьшится, фармацевти-
ческий Интернет-бизнес будет вынужденно сокращаться.

Джордж Кирилис – директор управления специальных расследований департамента 
борьбы с мошенничеством в сфере страхования Министерства торговли Миннесоты. На 
протяжении почти 29 лет был специальным агентом Федерального бюро расследова-
ний. В 2007 году, накануне отставки, был переведён в отдел борьбы с компьютерными 
преступлениями.
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ГЛАВА 2

Вакцинация клиники 
против киберпреступности
Ф Р Э Н К  Р И К К А Р Д И  И  Д Ж Е Н Н И Ф Е Р  К Е М П Б Е Л Л

Энтони Бейкер считал себя блестящим специалистом в области рекламы, но 
в действительности был киберпреступником, ищущим лёгкой наживы. Ему 

был 21 год, носил он мешковатые шорты и футболку, а жертв выслеживал среди бе-
лого дня. Что было его оружием? Потёртый ноутбук, подключённый к Интернету, 
и щедрость обычного кафе, предлагавшего бесплатный беспроводной доступ в сеть 
своим посетителям. Энтони, «под завязку» наполненный кофе, уплетая сладкие буб-
лики, прочёсывал Интернет в поисках добычи.

Он предпочитал атаковать некоммерческие организации, особенно клиники, пос-
кольку их персонал был ориентирован на клиентов и не заботился о выявлении вол-
ков в овечьей шкуре. И вот Интернет, как обычно, принёс Энтони добычу, которую 
он искал. В заголовке статьи значилось «Клиника Stalwart вошла в сотню лучших 
клиник, специализирующихся на сердечно-сосудистых заболеваниях».

В начале 80-х всякого, у кого был жесткий диск и «мышка», считали хакером. 
В наши дни этот термин применяется в отношении высококвалифицированных эн-
тузиастов, самих себя называющих «белошляпными» и «черношляпными». Это де-
ление по цветам шляп используется по аналогии со старыми голливудскими филь-
мами Джона Уэйна, где оно помогало зрителям различать хороших (белые шляпы) 
и плохих (чёрные шляпы) парней. В мире хакеров те, кто применяют свои знания 
компьютерных технологий для причинения вреда или совершения преступлений, 
считаются «черношляпными». Энтони не считал себя таковым. Он «всего лишь» 
пытался заработать достаточно денег, чтобы заплатить за аренду жилья и время от 
времени сводить куда-нибудь свою девчонку.

Бизнес-модель Энтони (он не считал её «схемой») была проста: он проникал 
в локальную компьютерную сеть ничего не подозревающей компании и запускал 
вредоносную программу, которая позволяла ему удалённо контролировать все ком-
пьютеры, в которых использовалась операционная система компании Microsoft. Эти 
взломанные «зомбированные» компьютеры – или «ботнеты», как их называют в ха-
керской среде – могли использоваться для отправки тысяч электронных сообщений, 
содержащих спам, или для совершения актов вандализма, известных как атака типа 
«отказ в обслуживании»1.

1 Сетевая атака, заключающаяся в том, что на сервер приходит множество запросов с требованием услуги, 
предоставляемой системой. Сервер расходует свои ресурсы на установление соединения и его обслужива-
ние, и при определённом потоке запросов не справляется с ними. – Прим. переводчика.
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Пока вандализм остаётся забавой, с его помощью невозможно оплачивать арен-
ду, так что Энтони сообразил, что для его «ботнетов» есть более прибыльное при-
менение: реклама. Энтони «ударил по рукам» с одним теневым рекламным Интер-
нет-агентством, которое согласилось платить ему 25 центов за каждый экземпляр 
рекламного программного обеспечения, или «адвара», который он устанавливал 
на компьютеры. Рекламное объявление «выскакивало» на экране компьютера 
жертвы и предлагало различные товары и услуги, от мыла до подписки на жур-
налы. Каждый экземпляр «адвара» содержал уникальный серийный номер, иден-
тифицирующий Энтони в качестве его установщика, что позволяло ему получить 
свою комиссию. Хотя четвертак не кажется очень большой суммой, Энтони при-
готовился нажить состояние, если только закон больших чисел не помешает ему.

Для реализации своего плана Энтони разработал «ботнет», который мог «зом-
бировать» тысячи компьютеров и рассылать сообщения электронной почты, со-
держащие спам, потоками, так что количество передаваемой информации могло 
увеличиваться в геометрической прогрессии. А распределённая атака типа «отказ 
в обслуживании» могла замедлить или остановить работу компьютера конечного 
пользователя. «Это не причинит никому вреда», – так рассудил Энтони и беззаботно 
привёл в исполнение свой план.

Закон больших чисел не помешал Энтони. В течение четырёх месяцев он смог 
«заразить» более миллиона компьютеров по всей стране. Он использовал своих 
«зомби», чтобы установить «адвары» на 425 000 машин за комиссию в 25 центов с 
каждой, что принесло ему общий улов в 106 250 долларов США. Энтони обрёл при-
звание: киберпреступник, специализирующийся на массовом маркетинге.

***
Клиника Stalwart была основана в 1909 году как медицинское учреждение для 
малоимущих пациентов, больных туберкулёзом. В 1956 году Stalwart становит-
ся универсальной клиникой, специализирующейся на лечении рака и пороков 
сердца. В наши дни она занимает лидирующие позиции в лечении сердечно-со-
судистых и респираторных заболеваний, различных форм рака, а также имеет 
отделения физиотерапии и психиатрии. Два года подряд Stalwart входила в спи-
сок 100 лучших клиник, специализирующихся на лечении сердечно-сосудистых 
заболеваний, её врачи каждый год делали 800 операций на открытом сердце и 
более 9 000 катетеризаций сердца. Клиника находится в центре большого кос-
мополитичного города и обслуживает многонациональное городское население 
Восточного побережья.

ВИРУС

Она была серебристой, небольшого размера – примерно с пачку жевательной ре-
зинки – и легко различимой на фоне асфальта, окружавшего клинику Stalwart. 
Блестящий предмет, карта памяти USB («флэшка») привлекла внимание Шина 
Макрэя, когда тот приехал к началу утренней смены в отделении интенсивной 
терапии клиники, где работал в регистратуре. Карта памяти USB является порта-
тивным хранилищем данных, которое может содержать огромный объём инфор-
мации в устройстве, настолько малом, что его можно носить в качестве брелка 
для ключей. Шин опустил «флэшку» в карман рубашки и приступил к своим ру-
тинным обязанностям в вечно бурлящем отделении интенсивной терапии. До са-
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мого обеденного перерыва Шин не вспоминал о том, что лежит у него в кармане. 
А в обед он, заинтересованный, вставил «флэшку» в гнездо USB своего рабочего 
компьютера. Файлы, которые он на ней обнаружил, были вполне невинными: не-
сколько прозаических электронных таблиц, десяток статистических отчётов и так 
далее. Шин выдернул «флэшку» из компьютера, бросил её в мусорную корзину 
и отправился домой.

Сорок восемь часов спустя клиника была поставлена на колени вредоносным 
«вирусом», заразившим её информационную систему. Почти неделю Stalwart была 
вынуждена перенаправлять новых пациентов в другие больницы района, пока охва-
ченный паникой и плохо подготовленный департамент IT боролся с этим «киберпре-
ступлением».

Энтони Бейкер самодовольно ухмылялся, просматривая новости на канале 
CNN, возбуждённый тем, что его деятельность освещалась в национальных ново-
стях. Его «эго» наслаждалось пониманием, что разработанный им план осущест-
вился без сбоев: он знал, что кто-нибудь из клиники Stalwart найдёт заражённую 
вирусом «флэшку», невозмутимо подброшенную им на парковке. Он понимал 
также, что этот человек подберёт находку и вставит её в один из компьютеров 
клиники. Любопытство кошку сгубило, не так ли? Энтони чувствовал себя тиг-
ром.

В ПОИСКАХ ЛЕЧЕНИЯ

Моя должность вице-президента клиники, которую я занимала уже два года, 
менее всего предполагала руководство расследованием крупного преступления. 
Я всегда была «человеком действия»: курировала департаменты, запускала но-
вые услуги и руководила людьми. Никогда в своих самых ужасных кошмарах я 
не видела себя в роли главного следователя высококвалифицированного кибер-
преступления.

В среду утром, начавшись тонкой струйкой, телефонные звонки вскоре потекли 
рекой, а громкость голоса звонивших всё более возрастала. Критически важные сис-
темы отделения интенсивной терапии были блокированы, что привело к невозмож-
ности выполнения персоналом обязанностей по спасению жизни пациентов. Когда 
специалисты департамента IT поняли, что это атака на нашу сеть, мы немедленно 
приступили к действиям.

Первым моим распоряжением было установить, что же в точности произошло. 
Вторым – сохранить улики. Мы обеспечили физическую безопасность всех компью-
теров отделения интенсивной терапии и сделали копии записей с видеокамер слеже-
ния клиники, а также копии всей компьютерной информации.

Затем мы связались с координационным центром CERT университета Carnegie 
Mellon1. Работая совместно с существующими группами реагирования на нарушения 
информационной безопасности, а также принимая участие в формировании таких 
групп, CERT специализируется на анализе слабых мест информационной безопас-
ности организаций и даже стран, а также координирует работу систем связи и опо-
вещения в случае чрезвычайных ситуаций при проведении важных мероприятий. 
Центр также занимается исследованием доказательств нарушения систем с целью 
каталогизации и воссоздания вредоносных программ.

1 CERT – это не акроним, а зарегистрированный товарный знак, принадлежащий университету Carnegie 
Mellon, берёт начало от термина «группа реагирования на нарушения информационной безопасности».
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Изучив нашу ситуацию, в CERT нам сообщили, что это «компьютерная атака 
федерального уровня», к которым в соответствии с законом относится использова-
ние двух и более компьютеров в разных штатах для осуществления преступной де-
ятельности. Они направили нас в группу по борьбе с национальной компьютерной 
преступностью (NCCS) Федерального бюро расследований, на которую возложена 
ответственность за проведение расследований в случае компьютерных атак феде-
рального уровня.

Нападение «ботнета» может продолжаться две минуты, два года или постоянно. 
Когда мы связались с NCCS, атака на клинику длилась уже 10 дней. К счастью, 
группа смогла начать расследование, пока атака ещё не завершилась. NCCS немед-
ленно приступила к сбору доказательств в режиме «реального времени», проводя 
опросы рядовых сотрудников клиники, непосредственно столкнувшихся с работой 
«вируса».

В рамках криминалистической экспертизы группа быстро выполнила серию тес-
тов на рабочем компьютере Шина Макрэя. К сожалению, поскольку Шин выкинул 
«флэшку», мы не смогли восстановить её содержимое. Он сделал это задолго до нача-
ла атаки. Развернулось ураганное расследование, фрагменты вируса были изолиро-
ваны, проанализированы, и члены NCCS провели экспертизу серверов электронной 
почты клиники, «логов» Интернет-провайдера, информационной системы клиники, 
ноутбуков отделения интенсивной терапии и периферийных устройств. NCCS суме-
ла отследить IP-адрес нападавшего и вышла на то самое кафе. После изучения всей 
информации агенты смогли связать атаку с Энтони Бейкером.

ВЫЗДОРОВЛЕНИЕ

В конце концов, ФБР добилось своего. Одиннадцать месяцев спустя после компью-
терной атаки Энтони Бейкер был признан виновным в заговоре с целью преднаме-
ренного нанесения вреда защищённому компьютеру и в заговоре с целью совершения 
компьютерного мошенничества. Окружной суд приговорил Энтони к заключению 
в федеральной тюрьме сроком на три года.

Напрасно мошенник и его адвокаты сделали всё от них зависящее, чтобы изобра-
зить Энтони наивным человеком, не представлявшим потенциальных последствий 
атак с помощью «ботнетов». Куда-то исчезли его всклокоченные волосы и эспаньол-
ка: он предстал перед судьёй чисто выбритым, аккуратно постриженным, одетым в 
спортивное пальто, костюм цвета хаки и шёлковый галстук небесно-голубого цвета. 
«В душе я хороший человек и никогда бы сознательно не причинил вреда кому-ли-
бо, – сказал Энтони судье. – Мне всего лишь 21 год, а юноши иногда совершают 
глупые ошибки. Я понятия не имел, что компьютер может стать оружием такой раз-
рушительной силы».

Окружной судья на это не поддался. «Всякий, кто способен придумать хитро-
умное технологически сложное нападение на сотни тысяч компьютеров, является 
не запутавшимся юнцом, – сказал судья, – а зрелым человеком, осознающим, что 
следствием его действий станут тысячи жертв. В результате, длительное тюремное 
заключение станет не просто наказанием за ваши деяния, но и серьёзным предуп-
реждением всем остальным хакерам, которые могли бы пойти по вашим стопам».
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ПОЛУЧЕННЫЕ УРОКИ

Хотя мы часто слышим о пойманных киберпреступниках, грустная правда состоит 
в том, что большинство хакеров могут довольно легко уклоняться от правосудия. 
Хакеры, известные как «черношляпные», имеют множество целей – они могут быть 
профессиональными преступниками, ищущими лёгкой наживы, террористами, жаж-
дущими сделать политическое заявление, или сборной солянкой помешанных на 
компьютерах людей, стремящихся к дешёвым эффектам. Они могут настигать своих 
жертв в Starbucks на главной улице городка или проникнуть в вашу компьютерную 
сеть, даже если она расположена в древней ближневосточной крепости или модном 
европейском ночном клубе.

Хакер может идти на шаг впереди правоохранительных органов, оставаясь бук-
вально невидимым для сетей, эта уловка состоит в переключении между серверами 
перед совершением кибератаки или уничтожении «логов» на взломанных серверах. 
Это виртуальный эквивалент стирания преступником своих отпечатков пальцев на 
месте преступления.

До этого расследования наши представления по поводу корпоративного мошен-
ничества в основном ограничивались растратами и заурядными мелкими кражами. 
Мы никогда не рассматривали сценарий, в котором неосведомлённый сотрудник 
предоставляет доступ к жизненно важным информационным системам клиники 
хищникам от высоких технологий. Мы уяснили, что руководителям клиники следу-
ет так же беспокоиться о «виртуальных» угрозах, связанных с компьютером, как и об 
обычных физических угрозах из «реального мира».

Возможно, самым большим риском в сфере здравоохранения является особен-
ная уязвимость перед лицом такого приёма хакеров, как «социальный инжини-
ринг», что продемонстрировала атака Энтони на клинику Stalwart. Этот приём не 
требует, или почти не требует, технических навыков, вместо этого нападающий 
пытается обманом выудить у сотрудника важные сведения, которые хакеры смо-
гут использовать для получения доступа к информационным системам организа-
ции. Клиники в этом случае особенно уязвимы, поскольку «социальный инжини-
ринг» эксплуатирует доброту и желание помочь их терпимого и дружелюбного 
персонала.

Единственной защитой от «социального инжиниринга» является осведомлён-
ность сотрудников. Если служащие не понимают важность поддержания безопас-
ности всех систем, то возникает серьёзный риск разрушения данных кем бы то ни 
было, будь это заинтересованный хакер или хорошо осведомлённый пользователь. 
Информированный и обученный персонал снижает многие риски безопасности и 
усиливает позиции организации.

РЕКОМЕНДАЦИИ ПО ПРЕДОТВРАЩЕНИЮ 
ПОДОБНЫХ СЛУЧАЕВ В БУДУЩЕМ

Резервное копирование

Как только CERT и NCCS выяснили, что данные в наших информационных сис-
темах оказались «заражены», мы смогли извлечь магнитные ленты с резервными 
копиями из внешнего хранилища и выполнить полное восстановление баз. При 
восстановлении мы потеряли небольшую часть данных и поняли необходимость 
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постоянного контроля, чтобы все наши системы проходили процедуру регулярно-
го резервного копирования. Мы решили проводить периодическое «контрольное» 
восстановление данных в течение года, чтобы отслеживать состояние готовности 
нашей системы безопасности. Эти учебные тренировки также позволяют держать 
«в тонусе» персонал и дают ему возможность в случае реальной опасности реаги-
ровать быстро.

Осведомлённость работников

Я рекомендовала, чтобы в клинике Stalwart была внедрена более активная и эффек-
тивная программа обучения сотрудников практическим мерам обеспечения безо-
пасности. Исходная программа состояла из ежегодного тренинга по безопасности 
на базе Интернет-технологий и 15-минутного видеоролика, который демонстриро-
вался в ходе вводного курса для новых сотрудников. Хотя тренинг для новых 
сотрудников остался неизменным, мы повысили заметность темы путём включения 
статей в ежемесячную электронную новостную рассылку и размещения «напомина-
ний» на тему безопасности в наиболее людных местах. Мы также провели общее 
собрание и организовали неделю информирования о сохранении конфиденциаль-
ной информации и обеспечении безопасности, чтобы лучше донести мысль до каж-
дого. И, наконец, мы включили урок по IT-безопасности во все тренинги, связан-
ные с работой на компьютере.

Сложные пароли

Теперь мы требуем, чтобы все сотрудники использовали «сложные» пароли для 
доступа к информационным системам. Когда работники используют легко подби-
раемые, то есть «простые», пароли, это позволяет посторонним получить несанкци-
онированный доступ к системе.

Простой пароль обычно является буквенно-цифровым, не длиннее шести знаков, 
его «взлом» занимает у хакера не более 20 минут; хуже того, простой пароль длиной 
в шесть знаков, состоящий из одних букв, может быть «взломан» всего за пять ми-
нут. На самом деле неважно, насколько длинное слово используется, является ли оно 
словом на иностранном языке, набрано задом наперёд, или в конце слова добавлена 
цифра. Простой пароль – это серьёзный риск для любой организации, заботящейся 
о компьютерной безопасности.

В противовес простому сложный пароль содержит до восьми знаков, в нём ис-
пользуются как буквы и цифры, так и символы, на взлом такого пароля у хакера 
могут уйти годы. Подобрать сложный пароль труднее из-за того, что количество ва-
риантов с добавлением каждого знака возрастает в геометрической прогрессии.

Стремясь приучить персонал применять сложные пароли, мы разработали па-
мятку, содержащую простые примеры создания таких паролей:

Запишите знакомое слово в формате адреса электронной почты, например 1. 
Goldsmith@2002.com или Rosa.G@2006.com, это легко набрать, легко запом-
нить, длина пароля 15 знаков, в нём используются верхний и нижний регист-
ры и два специальных символа.

Создайте «правило ввода», чтобы легче запомнить ваш пароль. Пример: в 2. 
каждом пароле в начало помещаете специальный символ, второй знак должен 
быть в верхнем регистре, а перед последним знаком вставляете единицу (поль-
зователь может также использовать специфическое для приложения слово, 
например, Cerner) => cErne1r. Эту формулу можно использовать всякий раз, 



 Вакцинация клиники против киберпреступности 31

когда пользователю нужно изменить пароль, поскольку упрощает запомина-
ние нового пароля; кроме того, пользователь для простоты запоминания мо-
жет постепенно увеличивать цифру => cErne2r.

Придумайте фразу, например, «Я ездил в Ки-Вест в 2002», а затем возьмите по 3. 
одной букве из каждого слова, замените один знак на специальный символ и 
используйте только две цифры года => Я!вквв02 или !Евквв02; также можно 
перенести одну цифру в начало => 0!Евквв2, в результате пользователь может 
обходиться одним и тем же паролем, периодически меняя последовательность 
составляющих его знаков.

Кодирование

Многие организации старательно кодируют данные при передаче, например, 
сообщения электронной почты, содержащие конфиденциальную информацию. 
Однако кодирование остальных данных часто упускают из вида. В их число вхо-
дит информация, хранящаяся на ноутбуках, внешних жёстких дисках, «флэш-
ках», CD, архивных магнитных плёнках и прочих мобильных системах хранения. 
Эти устройства часто теряются или крадутся, а ноутбуки особенно уязвимы для 
кражи.

Я рекомендовала нашей клинике провести оценку рисков, чтобы определить, 
кому из сотрудников следует разрешить хранить конфиденциальную информацию 
на ноутбуке и внешних устройствах. Всю такую информацию следует кодировать, а 
персонал необходимо проинструктировать о практических способах обеспечения её 
безопасности.

Все пользователи, ноутбуки которых не отвечали требованиям по кодированию 
данных, были обучены защите текстовых документов с помощью пароля, и им пери-
одически напоминают о необходимости сохранять документы, содержащие важную 
информацию, на сетевых ресурсах, а не жёстком диске их компьютера.

Постоянный аудит и мониторинг

В нашей организации были разработаны внутренние стандарты безопасности, соб-
людение которых будет отслеживаться ежеквартально для проверки, что они долж-
ным образом выполняются сотрудниками.

В ходе такого аудита мы будем определять, кто несёт ответственность за несоб-
людение стандартов безопасности, и обозначать, какие корректирующие действия 
должны быть предприняты в случае низких показателей. Более того, результаты 
проверок будут рассматриваться руководством клиники и использоваться при 
необходимости для информирования персонала об имеющихся рисках.

Группа реагирования 
на нарушения компьютерной безопасности

Работая с CERT, мы решили создать свою группу реагирования на нарушения ком-
пьютерной безопасности, которая может быть задействована в случае последующих 
происшествий. Эта группа, в сущности, является подразделением быстрого реаги-
рования, предпринимающим немедленные шаги по сохранению улик, проводящим 
расследование и имеющим контакты с соответствующими властями штата и феде-
ральным правительством. Группа проводит документирование результатов и реко-
мендаций по итогам всех расследований, чтобы сократить уязвимость систем и сни-
зить риски в будущем.
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Фрэнк Риккарди, J.D., CFE, CPHRM, CHC, – исполнительный директор подразделения 
организационной целостности и внутреннего аудита (и директор по обеспечению кон-
фиденциальности и безопасности) компании Adventist Healthcare, религиозной неком-
мерческой системы здравоохранения, включающей три клиники неотложной помощи, 
психиатрическую больницу, центр реабилитации, агентство по уходу за больными на 
дому и пять медицинских консультаций.
Дженнифер Кемпбелл, B.S., RMA, CHC, – специалист по соблюдению требований регуля-
торов в компании PHNS Inc., компании из области высоких технологий, предоставляю-
щей услуги в области IT, управления информационными потоками и обслуживания 
лицевых счетов пациентов более чем 400 клиникам по всей стране. Работает в сфере 
здравоохранения 12 лет, большую часть этого времени посвятила информационным 
технологиям.
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Ящик Пандоры
Д О К Т О Р  В И Ш Н У  К А Н Х И Р

Пол Райт олицетворял собой Town Mark Ltd. От совещаний с дистрибуторами, 
дилерами, управляющими магазинов, менеджерами торговых моллов и пос-

тавщиками до общения с акционерами именно он был на переднем плане всех дело-
вых контактов компании.

Пол всегда одевался безукоризненно, любил подчёркнуто роскошные галстуки 
с подходящими к ним заколками, часто с красным рубином или зелёным изумрудом 
в центре. Его гардероб был впечатляющим, на каждый день недели приходился свой 
костюм. Пола никогда не видели взъерошенным – волосы он красил и аккуратно 
укладывал с помощью геля. Пол много делал для компании, ему нравилось жерт-
вовать своё время, доходы и будущее для её блага. Не проходило дня, чтобы он не 
декларировал это слушателям – работникам на собрании персонала, посетителям 
на случайной встрече или членам совета директоров на очередном заседании. Пол 
редко говорил о семье, но всегда мог сказать несколько хороших слов о бизнесе.

Town Mark Ltd. – широко известная и уважаемая публичная компания, произ-
водящая потребительские товары, с 8 филиалами, 12 торговыми центрами и 5 ос-
новными дистрибуторами. Она начиналась с далёкой фабрики в тьмутаракани и 
размещала заказы на производство в других регионах Индии. У компании есть сеть 
дилеров по всей стране и за её пределами.

Преданный и трудолюбивый управляющий директор Пол Райт всегда был клю-
чевой фигурой в Town Mark Ltd. Он был верен организаторам и владельцам компа-
нии, семье Махараджи Ишварчард. Родословная семьи уходила более чем на 200 лет 
назад, а собственность в индийском районе Чанднагар, где расположена фабрика, 
постоянно разрасталась. Всё здесь было построено с размахом, включая производс-
твенные здания, усадьбу владельцев, жилые кварталы работников и школу для их 
детей. Многое из этого было построено тогда, когда сам Махараджа возглавлял ком-
панию. Следующим поколениям оставалось почивать на лаврах. Устойчивость и 
масштаб Town Mark Ltd. позволяли сохранять движение вперёд. Делами компании 
последовательно занимались Динеш Сингх, сын Махараджи, затем его жена Майа-
вати, а теперь их сын Рахулджи, только что закончивший бизнес-школу.

Динеш Сингх был добродушным человеком с хорошим вкусом. Во время своего 
руководства компанией он нанял Пола Райта на должность своего исполнительного 
помощника. Пол тогда был юн и демонстрировал свой пыл. Он быстро заслужил 
доверие своего босса и стал надёжным слугой семьи. После скоропостижной кон-
чины Динеша Сингха бразды правления перешли к его вдове. Но, спустя два или 
три года, от тропической малярии умерла и Майавати, заразившись в одной из по-
ездок на фабрику. Проблемы компании легли на плечи Рахулджи, их сына, учтивого 
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выпускника бизнес-школы, практически во всех вопросах попавшего в зависимость 
от подсказок и поддержки Пола. Рахулджи никогда ни с кем не встречался один, 
будь это юристы, работники, руководители филиалов или акционеры компании. На 
каждом заседании совета директоров или годовом собрании акционеров Пол Райт 
всегда был рядом с ним. Пол гордился славными днями компании «во времена Ма-
хараджи» и тем, как с тех пор он практически в одиночку борется за её выживание.

ПЕРВАЯ ВСТРЕЧА

Я был приглашён в Town Mark в качестве аудитора информационных систем, буду-
чи практикующим бухгалтером, специализирующимся на информационном аудите 
и расследовании корпоративного мошенничества. Компания готовилась к прохож-
дению признанной во всем мире сертификации системы менеджмента качества по 
ISO 9001:2000 Международной организации по стандартизации. Консультант ком-
пании Рави Кумар предложил, чтобы информационные системы были документи-
рованы и упорядочены специалистом. Аудитор по издержкам компании Нари 
Мехта хорошо знал меня и рекомендовал на эту позицию. Вот так в апреле я встре-
тился с Полом Райтом. Мы сидели напротив друг друга, он взглянул на меня свои-
ми карими глазами через очки для чтения в золотой оправе и твёрдо заявил, что 
ему нужен быстрый результат.

– Сказать по правде, нас вполне устраивает ситуация. Но наш консультант по 
ISO Рави Кумар считает, что нам нужно усилить и упорядочить информационную 
систему. Вот почему вы здесь. Пожалуйста, сделайте, что от вас зависит, чтобы удов-
летворить Рави. Вы можете позвонить или встретиться со мной в любой момент, но 
текущую работу вы будете выполнять в сотрудничестве с нашим главным бухгалте-
ром Голди Джавери.

Я многое узнал о деятельности и истории Town Mark в первый же день и в ходе 
последующих встреч с персоналом. Я побеседовал с главным бухгалтером, его под-
чинёнными, системным администратором и несколькими другими сотрудниками, 
которые рассказали мне о том, как раньше жила компания. Имея хороший потенци-
ал, Town Mark какое-то время не показывала значительных результатов. Она испы-
тывала постоянный недостаток ресурсов – проблемы с финансированием – и стра-
дала от безнадёжной дебиторской задолженности. Контроль за дебиторами был 
неудовлетворительным.

Пол начал борьбу за оживление компании. Его компенсация складывалась из 
фиксированной суммы и комиссии от прибыли, от этой второй части дохода Пол к 
удивлению всех отказывался на протяжении нескольких лет, поскольку считал, что 
компания получает недостаточную прибыль. Это было его личной жертвой, которую 
он желал принести. Пол жаждал показать результат. Рахулджи тоже хотел показать 
себя и эффективно применить свои знания и опыт. Хотя казалось, что компания спо-
собна на многое, в действительности она стагнировала. Подведение баланса занима-
ло слишком много времени, а система управленческой отчётности только значилась 
в планах.

Это было контекстом, в котором Пол привёл в компанию новую команду, вдох-
нувшую в Town Mark новую жизнь – продажи выросли, прибыль резко пошла вверх. 
Среди членов новой команды были исполнительный директор, финансовый дирек-
тор и отдельно главный бухгалтер. Пол также запустил новые функциональные на-
правления, в частности, группу менеджмента качества. Компания начала своевремен-
но формировать баланс и другие отчёты, была разработана система управленческой 
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отчётности, внедрены механизмы проведения внутреннего и внешнего аудита. Со-
зданная система бюджетирования позволяла сравнивать плановые и фактические 
показатели, проводить анализ отклонений и их причину. Баланс подводился в те-
чение недели после окончания финансового года. Акционеры и руководство компа-
нии, включая Рахулджи, были очень довольны переменами к лучшему. Кроме того, 
впервые за многие годы компания смогла повысить дивидендные выплаты, посколь-
ку её чистая прибыль почти удвоилась. Все были счастливы. Казалось только не-
много необычным постоянное принесение себя в жертву управляющим директором, 
особенно в свете оживления компании и растущих прибылей – результата работы 
новой управленческой команды. Я начал методично изучать информационные сис-
темы, документируя каждый бизнес-процесс – закупки, склад, продажи, маркетинг, 
приём заказов и доставку, выставление счетов и их оплату, учёт и так далее. Работа 
по документированию продвигалась быстро.

РАССЛЕДОВАНИЕ

В июне в понедельник я подъезжал к офису Town Mark. Прошёл сильный ливень, 
небо было затянуто тяжёлыми облаками. Свернув с улицы, как всегда в «час пик» 
забитой автомобилями, я взглянул на стеклянное здание, в котором находился офис 
компании. Отражение тёмных мрачных дождевых облаков в больших оконных па-
нелях выглядело зловеще и было способно вызвать депрессию. Я вошёл в здание 
и спросил Пола Райта.

– Его нет, – ответила его секретарь Сима Гомес.
– Когда я смогу его увидеть? – поинтересовался я.
– Его нет уже неделю. Даже не знаю, – улыбнулась она в ответ.
– Тогда могу я видеть господина Голди Джавери? Я закончил документирование 

информационной системы и компьютерной сети компании, хочу получить кое-ка-
кие пояснения, – добавил я.

– Боюсь, Голди тоже нет. Он взял месячный отпуск, чтобы подготовиться к экза-
мену для получения квалификации дипломированного бухгалтера.

– А как насчёт господина Роя, секретаря компании?
– Он только вчера сдал дела, – ответила Сима. – Почему бы вам ни выпить ча-

шечку кофе? На улице холодно и идёт дождь. Я приготовлю, – предложила она и на-
правилась к буфету.

Я несколько растерялся и задумался о том, что делать дальше, но тут вошёл Нари, 
мой приятель, аудитор по издержкам компании. Я сообщил ему об отсутствии трёх 
высокопоставленных руководителей компании и поделился своим беспокойством, 
вызванным, в основном, тем, что это могло помешать реализации моего проекта. 
У Нари были свои сложности. На прошлой неделе он обнаружил, что реальные рас-
ходы не соответствуют проводкам бухгалтерского учёта и суммам, показанным в ба-
лансе. Ликвидация запасов на сумму 500 000 долларов США не нашла отражения в 
учёте. Поскольку регулярная сверка реальных расходов и расходных счетов не про-
водилась, Нари решил, что это было просто ошибкой.

После чашки кофе мы отправились на встречу с одним из бухгалтеров, Шейлой 
Гоул. Она общалась с аудиторами, направленными банком, которые приехали про-
верить склад. Обычно такими вопросами занималась Шейла. Аудиторы казались 
встревоженными из-за несоответствия реальных остатков готовой продукции отчё-
там, направленным в банк. Шейла заверила их, что сможет дать достойное объясне-
ние, как только вернётся из отпуска главный бухгалтер.
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Удовлетворённые ответом Шейлы аудиторы уехали, и мы сели напротив этой 
красивой женщины с длинными блестящими чёрными волосами. Шейла была за-
мечательно хороша, следила за собой и, как считалось, была близка к самому Полу 
Райту. У неё была репутация человека, который мог с лёгкостью подписать у него 
любой документ. Я объяснил ей, что мне нужна дополнительная информация для 
завершения проекта, и задержка в её предоставлении может нарушить мой график. 
Мне были нужны более подробные описания процедур подготовки финансовой от-
чётности. Шейла заволновалась, но пообещала помочь.

– Управленческая отчётность готовится в таблице Excel, куда информация о про-
водках попадает из бухгалтерской программы. Однако в таблицу данные вводятся 
вручную, а не экспортируются напрямую, в связи с трудностями их форматирова-
ния. У нас работает унифицированная бухгалтерская программа, в которой невоз-
можно настраивать отчётность в соответствии с требованиями пользователя. А в 
компании существует собственный формат и стиль отчётности, так что приходится 
заново вводить данные.

Шейла объяснила, что эти таблицы с её помощью готовил Голди, а затем предо-
ставлял их руководителям компании и членам совета директоров.

Нари поинтересовался причиной внезапного отсутствия Пола, особенно учиты-
вая то, что у них была назначена встреча. Шейла доверительно сообщила нам, что 
после подготовки годового баланса, законченного неделю назад, Пол покинул ком-
панию в поисках лучшего места. Среди персонала шёпотом ходил слух, что Пол по 
неким политическим вопросам разошёлся во мнениях с Рахулджи, добавила она. Ра-
хулджи начал задавать вопросы о некоторых его решениях, что взбесило Пола. Шей-
лу и многих других служащих это очень удивило, ведь в Town Mark каждый знал, 
что именно инициативы управляющего директора помогли изменить ситуацию в 
компании. Одновременно освободились должности главного бухгалтера и секретаря 
компании. Секретарь компании перешёл на новое место работы, а главный бухгал-
тер Голди ушёл в длительный отпуск для получения дальнейшего образования. Ком-
пания начала искать ему замену.

Новый главный бухгалтер Рита Прабху была седеющей женщиной средних лет, 
которая работала секретарём, а затем руководила бухгалтерией в другой крупной 
фирме, производящей потребительские товары. Она была полной противоположнос-
тью Шейле, своей подчинённой, имевшей сильный характер и всегда пробивавшей 
себе дорогу. Но Рита очень хорошо знала бизнес-модель, систему управленческой 
отчётности и бухгалтерскую программу. Когда мы познакомились, она пригласила 
меня встретиться с ней через неделю в её кабинете, чтобы обсудить аудит информа-
ционных систем и предложения по их усовершенствованию.

ОТКРЫТИЕ ЯЩИКА ПАНДОРЫ

Через неделю Рита выглядела немного встревоженной. Её лицо без обычного лёгко-
го макияжа было усталым, а у корней окрашенных волос стала заметна седина. Но 
бухгалтерия была полна жизни. Отчётность была проверена, сверки сделаны, счета 
скорректированы.

Рита взглянула на меня через свой стол, заваленный бумагами, и произнесла: 
«В учёте есть дыра на сумму более 2 миллионов долларов. Задолженность некоторых 
дебиторов отражена в финальной версии отчётности, но отсутствует в программе. 
Я составила оборотно-сальдовую ведомость по данным бухгалтерского учёта. Из неё 
понятно, что цифры выручки и дебиторской задолженности, содержащиеся в фи-
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нансовой отчётности, которая была представлена совету директоров и акционерам, 
раздуты на 2 миллиона долларов. Это увеличение сделано в электронных таблицах, 
составленных на основе оборотно-сальдовой ведомости из бухгалтерской програм-
мы. А все последующие действия основаны на уже раздутых цифрах».

За выходные Рита проверила и уточнила дебиторскую задолженность по каж-
дому контрагенту, выявив разницу. Это не удавалось сделать раньше из-за неа-
декватной работы с дебиторами: некоторые были сомнительны, суммы задол-
женности других неверны, часть удалена из списка, поскольку в прошлом они не 
отвечали на звонки и письма. Также было отмечено, что за последние четыре года 
у дебиторов не запрашивалось подтверждений их задолженности, это подтверж-
дало слабость контроля на этом участке. Рита спросила, могу ли я ей помочь. Я 
согласился, но попросил, чтобы вместе со мной работал Нари, поскольку он мно-
го лет был аудитором компании и хорошо знал многих старожилов бухгалтерии, 
особенно Шейлу.

На следующий день Рита, Нари и я стали перелопачивать бумаги, чтобы понять, 
с чего же начать. Раздутые выручка и дебиторская задолженность для приукрашива-
ния действительности были старым трюком. А как насчёт счетов? Заказов на отгруз-
ку? Как была устроена вся схема? Последующий анализ показал, что мошенничество 
было полностью завязано на системе управленческой отчётности. В первичные до-
кументы, оригинальные проводки и счета никто изменений не вносил. Завышались 
предоставляемые совету директоров и используемые в управленческой отчётности 
данные о месячной выручке и изменении дебиторской задолженности. Это делалось 
посредством искусного программирования в электронных таблицах, используемых 
для подготовки управленческой отчётности и итоговой оборотно-сальдовой ведо-
мости, в результате чего к суммам выручки и дебиторской задолженности добавля-
лись фиксированные величины. Я напомнил, что формировать данные и заполнять 
таблицы Голди помогала Шейла. Рита, новый главный бухгалтер, немедленно вызва-
ла Шейлу и резко спросила у неё: «Почему вы фальсифицировали отчётность? Или 
вы лишь помогали Голди делать это?»

– Мы просто выполняли распоряжения Пола. Я, правда, не знаю, откуда брались 
эти цифры, – ответила она. Мы знали, что не сможем получить от неё большего. Мы 
спугнули Шейлу, и через неделю она покинула компанию. Формального расследо-
вания начато не было, так что удержать её было невозможно. Да и в любом случае не 
было смысла ловить мелких сошек, когда основным идеологом мошенничества был 
кто-то гораздо выше в иерархии.

Схема была удивительно простая, но эффективная. Однако нас продолжал пре-
следовать вопрос: кто стоял за ней, и откуда брались деньги, позволяющие ком-
пании оставаться на плаву в условиях «раздутой» выручки? Большая выручка 
означает высокие прибыли, большие премии, большие комиссионные и высокие 
дивиденды. Выручку можно увеличить за счёт роста дебиторской задолженности, 
но для выплаты премий, комиссионных и дивидендов необходимы «живые» де-
ньги.

Мы стали изучать источники денежных средств и поступления на расчётные сче-
та компании и вскоре выявили большое количество краткосрочных необеспеченных 
займов. Они поступали от компаний, аффилированных с высшим руководством 
Town Mark, и были выданы по ставкам, значительно превышающим рыночные – от 
18 до 36 процентов годовых. Это и было способом финансирования операции. Он 
позволял успешно скрывать тот факт, что выручка была ненастоящей, поскольку за 
счёт этих займов компания получала достаточно средств для осуществления своей 
деятельности.
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Мы собрали всю эту информацию вместе и изложили результаты на листе бумаги:

Завышенная выручка и дебиторская задолженность 2 млн. долл. США

Отсутствующие запасы (списанные и уничтоженные в действительности, но 
всё ещё числящиеся в учёте)

0,5 млн. долл. США

Переплаченные проценты по займам – превышение рыночных процентных 
ставок на протяжении двух лет

0,6 млн. долл. США

Итого 3,1 млн. долл. США

Когда мы увидели итоговую сумму, Рита заметила, не отводя глаз от этой оше-
ломляющей величины: «Разве мы не открыли сейчас ящик Пандоры?»

– Мы всё ещё не знаем, кто вовлечён в это и на каком уровне. Давайте более тща-
тельно изучим цифры, – сказал я.

Нари предложил, чтобы мы взглянули на комиссионные и коммерческие расхо-
ды. Мы обнаружили, что требования о выплате комиссий и покрытии расходов на 
продажу от дистрибуторов и агентов были гораздо выше сумм, одобренных новой 
командой. Это было широкое поле для личного обогащения. Кто-то получал сверх-
доходы за счёт компании. Разница снова была потрясающей – 4 млн. долларов США 
за последние два года.

КАК ДЕЙСТВОВАЛА ПАНДОРА

Мы с Ритой и Нари обсудили ситуацию. Мы считали, что обнаруженная нами ин-
формация и результаты её изучения настолько важны и существенны и имеют так 
далеко идущие последствия, что лучше всего прямо поговорить с Рахулджи. Мы 
втроём встретились с ним в его кабинете и коротко изложили суть. Мгновение он 
молча смотрел на нас, а затем мягко сказал: «Я думаю, что моя мать всё знала, но не 
могла ничего поделать. Я тоже подозревал, что что-то не так, но прежде, чем смог 
выяснить детали, вся прежняя команда ушла, и её заменили новые люди».

Мы передали ему всю информацию. Образ действия мошенников был понятен. 
Мы продемонстрировали диаграммы, иллюстрирующие последовательность бух-
галтерских проводок и подготовки финансовой отчётности и их связь с денежными 
потоками компании. Они показаны на рисунках 3.1 и 3.2.

Финансовые операции отражались в бухгалтерском учёте. Первичные документы 
и проводки, относящиеся к ним, оставались неизменными. Бухгалтерские проводки 
проверялись аудиторами, добросовестно заверявшими итоговые величины активов 
и обязательств. Затем формировалась оборотно-сальдовая ведомость, цифры из ко-
торой использовались для подготовки её итоговой версии, и как раз на этом этапе 
завышались выручка и дебиторская задолженность.

Остатки на счетах бухгалтерского учёта, первичные документы и проводки пока-
зывали истинную картину. Эти данные использовались в системе управленческой 
отчётности для презентации их руководству и совету директоров и принятия управ-
ленческих решений. После проверки аудиторами итоговая финансовая отчётность 
(отчёт о прибылях и убытках, баланс и отчёт о движении денежных средств) также 
предоставлялась акционерам и направлялась регулирующим органам.

Вместо использования достоверных цифр из бухгалтерской программы суммы вы-
ручки и дебиторской задолженности завышались, что приводило к очевидно более вы-
сокому значению оборота и увеличивало прибыль. Всё балансировалось путём добавле-
ния сумм в корреспондирующую с выручкой ячейку с итоговым значением дебиторской 
задолженности в таблице файла, который использовался для подготовки отчётности.
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Рис. 3.1. Схема бухгалтерской и финансовой отчётности

Рис. 3.2. Денежный поток компании и его отражение в учёте

Само значение в ячейке рассчитывалось на базе бухгалтерских данных, но затем 
в формулу добавлялась фиксированная величина, увеличивавшая результат. После 
этого полученные значения попадали в финансовую отчётность, используемую для 
принятия внутренних решений и направляемую внешним пользователям. Денеж-
ные потоки поддерживались за счёт краткосрочных займов на покрытие дефицита 
денежных средств, возникшего из-за «раздутой» дебиторской задолженности. Эти 
средства использовались для выплаты повышенных комиссий, премий, процентов и 
дивидендов, ставших возможными благодаря высокой бухгалтерской прибыли. Та-
ким образом, замыкался цикл.

За исключением «раздутых» сумм выручки все остальные несоответствия – пре-
вышающие рыночные показатели процентные ставки, чрезмерные коммерческие рас-
ходы и комиссионные – были, в лучшем случае, следствиями финансовой неграмот-
ности или неорганизованности. Они могли быть результатом недостатка финансовой 
дисциплины, но доказательств непосредственно корпоративного мошенничества у нас 
не было. Как и в случае с хрестоматийным ящиком Пандоры, как только была снята 
верхушка с финансовой отчётности, выплеснулся целый поток ошибок и проблем.
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Проводя ретроспективный анализ, представляется, что Пол хотел сохранить ком-
панию любой ценой, и поэтому он начал «подпирать» её результаты деятельности. 
На том этапе единственной личной выгодой, которую он получал, были похвалы, 
уважение, признательность работников и акционеров, а также доверие собственни-
ков. Он пытался сделать всё, что продемонстрировало бы улучшение результатов. 
Но где-то далее на этом пути он, должно быть, стал получать некоторую выгоду от 
завышенных комиссионных и процентных ставок. «Раздутые» суммы были его пос-
ледним отчаянным усилием сохранить компанию на плаву. Наша дилемма состояла 
в том, что, поскольку все ключевые сотрудники сменились, не было возможности 
узнать правду, задавая вопросы в ходе прямого разговора.

Хотя то, что компания выглядела лучше, и помогало ей, это не могло принести 
непосредственные выгоды какой-то одной группе руководителей. В отсутствие до-
казанного мотива и явных улик все несоответствия выглядели как ошибки, правда, 
дорогостоящие, и являлись ценным уроком для компании. Но так всегда бывает, ког-
да смотришь на ситуацию в целом. Организатором мошенничества, казалось, был 
Пол. Но так ли это? Похоже, его вечная поза приносящего себя в жертву святого 
прикрывала страшное предательство.

Уголовное преследование подозреваемых в нарушениях могло быть начато, но 
в целях сохранения имиджа и репутации компании это дело не получило продолже-
ния. Правильной мерой было бы укрепление и усовершенствование всей системы.

СТАРОЕ – ВОН, НОВОМУ – ДОРОГА!

Расследование и судебное разбирательство не всегда приводят к торжеству право-
судия. Шейла Гоул за неделю уволилась из компании. Она перешла к конкуренту, 
но затем была уволена с этой новой работы в связи с подозрениями в хищениях. 
Пол Райт также присоединился к команде конкурирующей компании и пригласил 
к себе своего бухгалтера Голди. Тремя годами позже они были пойманы на попытке 
продавать продукцию, дублирующую выпускаемую под брендом Town Mark, и в на-
стоящее время находятся под следствием.

Town Mark заново оценила свои бизнес-процессы, сократила производственные и 
операционные издержки, усилила контроль над операциями и пересмотрела маржу, 
коммерческие расходы, комиссионные дилерам, дистрибуторам и вознаграждение 
продавцам. Это привело к замечательным результатам. Сейчас бренд Town Mark ли-
дирует в категории потребительских товаров и стоит более 1 млрд. долларов США. 
Рахулджи и Рита надеются, что, благодаря более жёсткой и эффективной системе, 
компания больше не столкнётся в будущем с аналогичными проблемами. Цена уро-
ка составила для неё 7,1 млн. долларов США.

ПОЛУЧЕННЫЕ УРОКИ

Это корпоративное мошенничество не было обнаружено сразу потому, что таблицы, 
на основе которых строилась управленческая отчётность, не проверялись руководс-
твом и внутренними аудиторами. Аудиторы, проводившие обязательные проверки 
компании, не отслеживали глубоко то, как итоговая оборотно-сальдовая ведомость 
соотносится с остатками на счетах бухгалтерского учёта. Управленческая отчётность 
предназначалась для высшего руководства и содержала месячные, квартальные и 
годовые показатели (отчёт о прибылях и убытках, баланс и отчёт о движении денеж-
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ных средств). В то время, когда работал «ящик Пандоры» компании Town Mark, фор-
мируемые автоматически управленческие отчёты создавались на базе электронных 
таблиц, и итоговая финансовая отчётность строилась с помощью электронных таб-
лиц из оборотно-сальдовой ведомости, которая, по общему мнению, считалась надёж-
ной, точной и приемлемой, что в результате привело к фальсификациям. Это именно 
тот путь, который позволяет руководству в сговоре с главным бухгалтером совершать 
мошенничество. Если бы отчётность составлялась вручную, ей бы не доверяли столь 
же слепо. Также было бы сложнее вставлять и «раздувать» цифры, так как для этого 
понадобилось бы вносить изменения в бухгалтерскую программу. Изменить расчёты 
в электронной таблице, подготовленной с использованием макросов, было гораздо 
проще, а обнаружить – намного сложнее, так как этого никто не ожидал.

Расследование корпоративного мошенничества, совершённого руководством 
компании, без сомнений, всегда является трудным делом, поскольку включает в 
себя сложности, связанные с определением причин принятия решений. То, что слу-
чилось в данном случае, могло быть фальсификацией либо украшательством (если 
делалось преднамеренно) или же ошибкой либо беспечностью (если совершалось 
неумышленно). Поскольку ключевые люди высшего руководства были заменены, 
невозможно было выяснить истину с помощью прямых вопросов или конфронта-
ции с ними. Они покинули сцену прежде, чем на ней стало слишком жарко.

Хотя задним умом сильны все, но для предотвращения мошенничества важны 
бдительность, умение и опыт своевременного обнаружения первых признаков нару-
шений, мошенничества и неправильного функционирования системы. В организа-
ции внутреннего контроля компании были выявлены определённые слабости, осо-
бенно в части работы с дебиторской задолженностью. Наличие действенного 
механизма отслеживания «старения» дебиторской задолженности и её анализа с 
точки зрения возможности получения денежных средств могло бы предотвратить 
или, как минимум, сократить масштаб мошенничества.

На самом деле схема была настолько проста и талантлива, что не только прино-
сила личную выгоду её создателям в виде более высоких комиссионных, премий и 
процентов, но также приводила к более высокой прибыли и выплаченным дивиден-
дам, радовавшим работников, акционеров и основных владельцев. Миноритарные 
акционеры и основные владельцы компании впервые после долгого перерыва вку-
сили дивиденды, а растущие цены на акции приносили удовлетворение всем. Это 
привело к ситуации, когда никто из основных заинтересованных лиц – основные 
владельцы, члены совета директоров, акционеры, работники – не хотел вниматель-
но изучать детали или задавать неудобные вопросы.

Высшим руководителям не следует слепо доверять своим подчинённым, должна 
существовать сбалансированная система проверок за счёт наличия внутренних конт-
рольных механизмов и регулярного внешнего аудита. Беспокоящие факты вроде про-
блем с ликвидностью или растущие суммы дебиторской задолженности игнориро-
вать не следует, как было в этом случае, даже если компания и работает прибыльно.

РЕКОМЕНДАЦИИ ПО ПРЕДОТВРАЩЕНИЮ 
ПОДОБНЫХ СЛУЧАЕВ В БУДУЩЕМ

Должные проверки итоговой финансовой и управленческой отчётности

Нужны контрольные механизмы для сопоставления управленческой отчётности и 
электронных таблиц, в которых создаются итоговые финансовые отчёты, со счета-
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ми бухгалтерского учёта и оборотно-сальдовой ведомостью, формируемой в бухгал-
терской программе. Эти таблицы нужно периодически сверять с данными бухучёта 
и проверять содержащиеся в них формулы на правильность.

Финансовой отчётностью «владеет» руководство

В итоге за финансовую отчётность отвечает совет директоров, а окончательно её 
одобряет общее собрание акционеров компании. У членов высшего руководства 
компании следует культивировать чувство их «владения» финансовой отчётностью, 
чтобы повысить уверенность в её точности и честности. Одним из разумных прак-
тических шагов может быть подписание ежегодной финансовой отчётности руково-
дителем компании, её финансовым директором и главным бухгалтером, что в насто-
ящее время требуется в соответствии с законом Сакбейнса-Оксли. Даже 
управленческие отчёты теперь должны подписываться для повышения их качества.

Формализованное руководство по внутреннему контролю

Для многих процедур, существовавших в компании, были написаны формализован-
ные руководства с учётом требований осуществления внутреннего контроля.

Больший упор на внутренний аудит

Внутренний аудит часто рассматривается в качестве дополнительной функции к 
обязательному внешнему аудиту, хотя в действительности он играет значимую роль 
в сохранении активов и уверенности в работе всех систем в соответствии с полити-
ками и оптимальной бизнес-практикой. Сильный внутренний аудит мог бы выявить 
проблемы, связанные с дебиторской задолженностью, – заимствование под процен-
тные ставки, превышающие рыночный уровень, завышенные комиссионные возна-
граждения и коммерческие расходы дистрибуторов при продажах.

Анализ задач аудиторов

Работа аудиторов, как внешних, так и внутренних, является серьёзным подспорьем 
для комитета по аудиту и совета директоров компании. Для эффективного управле-
ния необходимо не только изучать и осмысливать то, что они обнаруживают, но 
также взаимодействовать с ними и совместно определять и анализировать области, 
вызывающие главную озабоченность. Это помогает сосредоточить внимание ауди-
торов на вопросах, которые могут помочь контролировать отклонения системы.

Назначьте сотрудника по борьбе с мошенничеством/ 
организуйте «горячую линию» противодействия мошенничеству

Всем крупным корпорациям необходим специалист по предотвращению потенци-
ального мошенничества. Эксперт по корпоративному мошенничеству должен ввес-
ти в действие контрольные механизмы и системы, которые помогут установить 
ответственного за возможное мошенничество. Кроме того, помимо предотвращения 
мошенничества и минимизации его воздействия на бизнес в результате раннего 
обнаружения, это поможет повысить долю случаев, когда мошенников удается при-
звать к ответу.

Политика работы с персоналом

Политику работы с персоналом следует ориентировать на следующие четыре 
направления, связанные с безопасностью:
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1. Эффективная стратегия подбора персонала для предотвращения найма на 
работу неподходящих лиц, включая проверку прошлого кандидатов.

2. Политика поощрения информаторов о нарушениях.

3. Серьёзные штрафы в качестве средства устрашения.

4. Проверка по определённым критериям для выявления мошенников и их об-
раза жизни.

Аудит информационных систем

Компьютерные системы должны быть эффективны, постоянно проверяться и конт-
ролироваться. Общего внутреннего и бухгалтерского контроля недостаточно. Для 
сохранения уверенности в конфиденциальности, целостности и доступности точ-
ной и своевременной информации для принятия решений важно проводить регу-
лярный аудит информационных систем. Привлечение аудитора с самого начала 
могло бы помочь в предотвращении описанного случая. Эффективный аудит 
информационных систем мог бы «заткнуть» брешь, позволившую «раздувать» 
цифры на стадии электронных таблиц и формировать ложные управленческие 
отчёты и итоговую финансовую отчётность.

Доктор Вишну Канхир, CFE, CISA, CISM, – практикующий дипломированный бухгалтер, 
специалист по расчёту затрат и консультант по вопросам управления, получил докторс-
кую степень по управлению. Известный лектор и плодовитый писатель, работает над 
целым рядом специализированных тем. Оценка, налогообложение, информационная 
безопасность, расследование корпоративного мошенничества и управление рабочей 
средой – всё это отражает широкий круг его интересов.



ГЛАВА 4

Мошенничество по каталогу
Р О Б И Н  К О Н Р А Д

Невесты по каталогу, конечно, явление не новое. На протяжении сотен лет аме-
риканцы женились на женщинах, иммигрировавших из развивающихся стран. 

По данным Иммиграционной службы США каждый год заключается от одной до 
шести тысяч браков «по каталогу», и доля разводов при этом не превышает 20 про-
центов, что намного ниже среднего показателя для других американских семей.

Имея сайт сетевых знакомств, компания loveandcompanionship.com (LC.com), 
в которой я работаю, организует переписку между людьми, однако мы запрещаем 
размещение каталогов невест в связи с высокой вероятностью мошенничества, вы-
званной наличием непроверенных анкет из-за рубежа.

Обычно мошенничество со знакомством через Интернет представляет собой ва-
риацию мошенничества с предоплатой, когда злоумышленник запрашивает средства 
на обманные цели, а затем исчезает с деньгами. Потенциальная «суженая» может 
попросить перевести ей деньги с помощью Western Union для покупки билета на са-
молёт или оказания срочной помощи кому-то из родственников. В самых радикаль-
ных сценариях цель (то есть намеченную жертву) могут заманить в другую страну 
или финансово «доить» в течение месяцев. Однако обычно это мошенничество име-
ет форму разовой просьбы денег.

Большую долю на рынке свадебного мошенничества занимают Россия и бывшие 
страны Восточного блока, имеющие высокий уровень развития технологий по срав-
нению, например, с африканскими странами. Кроме того, в отличие от разнообраз-
ных нигерийских схем-419 (названных так по номеру раздела Уголовного кодекса 
Нигерии, посвящённого мошенничеству), составляющих гамму от писем «испанско-
го зека» (когда мошенники обещают зарытые сокровища) до фальшивых лотерей и 
любовных свиданий с предоплатой, преступники из России при выборе своих жертв 
действуют избирательно.

Большинство русских мошеннических свадебных схем, которые удалось рас-
крыть, были организованы мужчинами, часто имеющими криминальные связи. Вир-
туальные базы фотоснимков полны изображениями, доступными для скачивания, 
что делает участие женщины в мошенничестве необязательным.

ИГРА С ЧЕЛОВЕЧЕСКИМИ ЭМОЦИЯМИ

Несколько лет назад я пресекла деятельность одного очень активного мошенника 
из России по имени Влад, на котором лежала ответственность за создание пример-
но 15 000 профилей с анкетами на протяжении нескольких месяцев. Его мошенни-
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ческие сообщения электронной почты содержали короткую информацию и адрес 
на Yahoo для прямого контакта с жертвами вне пределов нашего контроля. К сожа-
лению, многие из наших клиентов связывались с мошенником. В каждом из этих 
случаев целям было отправлено последовательно, как минимум, пять или шесть со-
общений. Во втором из них женщина по имени Наташа признавалась, что живёт в 
России, но сообщала, что в следующем месяце планирует приехать в один из городов 
в США недалеко от того места, где проживает жертва, и что она была бы очень рада 
очному знакомству. 

Каждое новое сообщение содержало три фотографии. По мере прогресса пере-
говоров снимки становились всё более откровенными, но не были неприличными. 
Письма мошенника были очень умело составлены и включали ответы на вопросы 
цели из предыдущих сообщений. Вот пример одного сообщения от Влада:

Привет!
Как твои дела? Как прошёл день? Мне бы хотелось получить как много больше 

твоих фотографий, потому что это очень интересно для меня, и мне хотелось 
бы узнать о тебе больше... Недавно мы отмечали день рождения одной подружки, 
и мне было так грустно, ведь с ней был её парень. Они обнимались и целовались. 
Он подарил ей огромный букет цветов... Я надеюсь, что свой день рождения тоже 
отмечу вместе с любимым и единственным. Может быть, это будешь ты?

Кстати, я хотела тебе кое-что рассказать о себе. Я ведь не говорила, что 
люблю путешествовать? Несколько лет назад вместе с друзьями мы ездили в 
Москву. Ещё я была в Санкт-Петербурге. Осматривать достопримечательнос-
ти было очень здорово и интересно. Но, к сожалению, поехать за границу у меня 
пока не было возможности...

Я уже писала тебе, что работаю хирургом в городской больнице. Делаю раз-
ные несложные операции. Доходы в нашей стране небольшие, я зарабатываю 
примерно 200 долларов США в месяц. Я думаю, это низкая зарплата, но в России 
все врачи получают мало...

Странно, но время летит так быстро... Скоро мне будет уже 35. Мой день 
рождения третьего января. Можешь поверить? Но я должна сказать, что не 
хочу пропустить его, потому что всегда хотела отпраздновать этот день вмес-
те со своим избранником. Вот о чём я мечтаю и надеюсь, что однажды эта меч-
та сбудется. Знаешь, мне сейчас очень грустно из-за того, что ты так далеко 
от меня, и что в мой день рождения мы не можем быть вместе. У меня есть ещё 
одна мечта – иметь семью и заботиться о муже. Это всё, чего я хочу в жизни, 
я просто хочу быть счастлива как женщина. А то, в какой стране живёт мой 
будущий муж, мне неважно...

Наверное, на сегодня хватит, но я бы хотела спросить кое о чём:
Что ты делал в выходные? Что-то интересное? Как ты обычно развлекаешь-

ся? Что ты думаешь об отношениях, которые могли бы быть между нами? Буду 
с нетерпением ждать твоего ответа. А теперь мне пора бежать на работу...

Женщина по имени «Наташа», созданная Владом, больше всего была похожа на 
марионетку. Она любила путешествовать, но никогда не выезжала из страны. У неё 
была прекрасная работа, но оплачивалась она плохо. Приближался её день рожде-
ния, который она хотела бы отпраздновать вместе с целью. В своём первом письме 
она рассказала о себе и сообщила, что собирается в гости к подружке, которая живёт 
в сотне миль от цели. В другом сообщении она заявила, что её сестра вышла замуж 
за американца и очень счастлива в браке, подстёгивая ожидания цели относительно 
возможной связи, несмотря на расстояние. В развитие интереса цели Влад вклады-
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вал очень много времени. Некоторые его тексты были стандартными, хотя детали 
всегда отличались.

Каждый раз за неделю до планируемого путешествия «Наташа» сообщала, что 
потратила отложенные деньги на лечение близкого родственника и просила цель оп-
латить её поездку в Штаты. Чтобы усилить эффект правдоподобия Наташа уточня-
ла, что заплатить следует непосредственно турагентству.

Когда жертва соглашалась, ей по электронной почте присылали сообщение от 
имени подставного агентства. Цена тура составляла 945 долларов США, сумму нуж-
но было перевести при помощи Western Union. Если цель отправляла эти деньги, 
русская невеста исчезала навсегда. Несколько месяцев спустя цель зачастую начи-
нала получать письма от других потенциальных иностранных невест. Чтобы сделать 
обиду горше, Влад, украв деньги, продавал адреса электронной почты своих жертв 
другим мошенникам.

Влад отличался от средних русских мошенников тем, что использовал персона-
лизированные детали. Цель начинала чувствовать, что вовлечена в настоящие от-
ношения. «Наташа» никогда сразу не отвечала на письма, не было многословных 
любовных заверений в первых же нескольких сообщениях, а вместо просьбы о пе-
реводе денег безналичным платежом она просила цель оплатить билет на самолёт 
через турагентство, вызывая ложное ощущение безопасности. Никакое настоящее 
туристическое агентство не станет настаивать на оплате посредством Western Union, 
но никто об этом не знает, а то обстоятельство, что подставное агентство имело Ин-
тернет-сайт, делало его более правдоподобным.

Схема Влада сильно контрастировала с другими приёмами мошенничества пос-
редством электронной почты, которые тоже ещё срабатывают, но выглядят гораздо 
более очевидным обманом. Вот пример письма по нигерийской схеме-419:

привет Вальтер!
я только что смотреть твой анкета твой фото такой красивый и я хо-

теть тебе сказать что ты такой симпотный ты вообще как ангел со своей 
симпотной улыбка на экране это так красиво и если ты не возражать я хочу 
знать тебя больше и сказать тебе то что ты украсть моё сердце неважно я 
не хочу слушать если ты говорить нет возраст ничто для меня окей я просто 
любить тебя за кто ты есть это всё что я хотеть делать так что для тебя 
дать мне узнать тебя и я готова угомониться скоро если ты дать мне знать я 
хочу быть ответственный человек за моя жизнь окей и если я могу просить как 
тебя звать милый ангел?

Очевидно, что это сообщение не персонализировано и плохо написано. Обра-
тите внимание, что оно обращено «Вальтеру», но в конце задан вопрос об имени 
жертвы. Большинство пользователей Интернета сразу заметят это противоречие. 
Кроме того, все профили и адреса электронной почты в случае нигерийского мо-
шенничества создаются вручную, так что потенциал причиняемого ими ущерба на-
много меньше.

РЕАЛЬНАЯ ЛЮБОВЬ

Будучи сайтом сетевых знакомств, loveandcompanionship.com (LC.com) предостав-
ляет людям безопасную среду для общения. Помимо базы данных пользователей 
и возможности поиска в ней клиентам LC.com доступна защищённая и анонимная 
система обмена мгновенными сообщениями и сообщениями электронной почты. 
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Компания пережила крах «доткомов» и остаётся одним из наиболее известных мест 
виртуальных знакомств и свиданий.

Когда я начинала работать в LC, никакой базы данных случаев мошенничества, 
изучения поведения мошенников и системы мониторинга не существовало. В целом, 
в компании никто не считал необходимым беспокоиться по поводу мошенничест-
ва, поскольку никто не представлял степени вреда, приносимого им пользователям. 
К счастью, в LC не испугались перемен. Теперь эта работа не прекращается ни на 
минуту. Я ношу пейджер, который будит меня даже ночью, если наша система мони-
торинга обнаруживает значительные объёмы потенциально мошеннической актив-
ности.

Определённая защита от мошенничества существовала всегда, например, огра-
ничение на количество сообщений различным пользователям в течение одного дня. 
Мы также запрещаем использование одного имени пользователя или адреса элект-
ронной почты более одного раза при создании анкеты, оказывая давление на тех, кто 
создаёт множество профилей. Обычно такие люди используют похожие имена, что 
упрощает отслеживание. 

ОХОТА НА ГЕРОЯ-ЛЮБОВНИКА

Во многих отношениях LC.com – работа моей мечты. Я тихо сижу в тёмной комнате, 
окружённая компьютерами. Я занимаюсь обнаружением систематических и повто-
ряющихся случаев мошенничества и рекомендую, какие политики и усиления ин-
формационной системы могут помочь их контролировать. Моя работа заключается 
в отслеживании повторяющихся элементов в действиях пользователей. Это может 
быть постоянное использование одного и того же IP-адреса для организации мно-
жества профилей, использование одного и того же пароля, провайдера электронной 
почты или персональных данных. Профили могут казаться различными, но из них 
могут направляться одинаковые сообщения электронной почты. Для мониторинга 
новых профилей и поиска схожих элементов я использую различные компьютерные 
программы, например, MS Access.

Впервые обнаружив мошенничество Влада, я не была сильно встревожена. Все 
его профили содержали одинаковые пароли, использовали электронную почту одно-
го и того же провайдера и одинаковый IP-адрес. Заметить это было нетрудно. Я бло-
кировала эту первую группу профилей и настроила обнаружение в базе аналогич-
ных индивидуальных атрибутов, таких, как сходство имён пользователя, паролей, 
адресов электронной почты и IP, использованных при создании профиля, просто на 
тот случай, если он решил использовать их и по отдельности тоже. Когда я начала 
изучать эти профили, я поняла, что не их обнаружение было проблемой. Влад рас-
сылал максимум сообщений электронной почты за время меньше минуты после ре-
гистрации профиля, что означало риск причинения вреда ещё до того, как профили 
ликвидировались.

Хотя я удалила найденные профили и предупредила пользователей об опасности 
пересылки денег, мы получили довольно много жалоб от людей, которые уже по-
пались на эту уловку и расстались с деньгами. У LC не было никакой возможности 
защитить своих клиентов, если они начинали использовать сторонние ящики элек-
тронной почты, однако наша программа фильтрации отлавливала сообщения с про-
сьбой денег, посланные посредством нашей коммуникационной системы.

Поскольку мошенники об этом знают, да и, на самом деле, большинство сайтов 
знакомств и общения используют какой-либо тип фильтрации, распространённой 
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практикой преступников является попытка убедить пользователей как можно ско-
рее перейти на почту сторонних провайдеров.

Наша миссия – быть посредником для общения одиноких людей, поэтому мы 
посчитали своим долгом остановить Влада и других мошенников от вмешательства 
в нормальный ход переписки. Первым шагом стала блокировка всего Интернет-тра-
фика из России и других стран с высоким уровнем мошенничества.

ПРОТОКОЛ ГЕРОЯ-ЛЮБОВНИКА

Все компьютеры, подключённые к Интернету, имеют уникальный адрес Интернет-про-
токола (IP-адрес). IP разбиты на четыре части, называемые «октетами». Октет – это 
число от 0 до 255. Каждый компьютер в Интернете имеет IP-адрес, зависящий от его 
местонахождения и провайдера. Интернет-провайдеру предоставлены его собственные 
блоки IP-адресов, присваиваемых индивидуальным компьютерам. Взглянув на пол-
ный IP-адрес, можно определить местонахождение компьютера и провайдера услуг.

Влад не был сбит с толку блокированием по IP. Он начал запускать свои скрип-
ты при помощи «ботнетов1», или сетей «компьютеров-зомби». «Зомбированным» 
компьютер становится тогда, когда он «взломан» физически или инфицирован 
«вирусом»/«трояном». После заражения компьютер присоединяется к группе, кото-
рую называют ботнетом. Такая сеть управляется одним человеком, которого называ-
ют «бот-хердером2», но может быть сдана в аренду для использования в различных 
незаконных целях. Один ботнет может нести ответственность за тысячи мошенни-
ческих операций. Многие из зомбированных компьютеров, которые я видела, были 
машинами, размещёнными в публичных местах, таких, как библиотеки или универ-
ситеты, но взломанным может быть любой компьютер, имеющий выход в Интернет.

Поскольку ботнеты не обязательно связаны географически, нелегко эффективно 
блокировать их при помощи IP. Кроме того, сообразительный пользователь может 
фальсифицировать свой IP-адрес или воспользоваться услугами анонимного прок-
си-сервера, что позволяет ему «подделать документы».

Наша защита от ботнетов состояла в том, чтобы начать использовать «капча», ви-
зуальную идентификацию для регистрации в системе. Капча – это отображаемый 
на экране текст, который пользователь должен ввести в специальное поле. Пример 
капча приведён на рис. 4.1.

Рис. 4.1.

1 От botnet (англ.) – сеть агентов-роботов. – Прим. переводчика.
2 От bot herder (англ.) – пастух агентов-роботов. – Прим. переводчика.
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Это позволяет препятствовать ботнетам, не мешая настоящим пользователям. 
Этот тип защиты используется многими крупными Интернет-сайтами в качестве 
средства проверки, что услуги предоставляются людям, а не компьютерным про-
граммам. Хотя такая практика широко распространена в Сети, сайтам знакомств и 
общения присуще привлекать «чайников» (для которых Интернет в новинку), а их 
капча может озадачить.

Введение капча в LC немедленно привело к сокращению мошенничества на 
30 процентов, но не смогло удержать Влада и другие русские ботнеты. К сожале-
нию, в России привычно нанимать людей для отслеживания процесса выполнения 
программы и ввода капча вручную, так что мы всего лишь заставили их тратить на 
15 секунд больше. 

И снова я потерпела неудачу, в результате утратив доверие руководителей. Хотя 
моей задачей является минимизация вреда и распространения мошенничества, они 
должны быть уверены в том, что пользователи получают услуги быстро и качест-
венно. Как и в случае многих Интернет-сайтов, наш бизнес подразумевает большое 
количество операций. Хотя общий системный риск мошенничества значительно со-
кратился, Влад и его русские партнёры не были побеждены.

КТО СКАЗАЛ, ЧТО ДЕШЕВЛЕ ПЛАТИТЬ ПРЕСТУПНИКАМ?

Провести анализ экономической эффективности мошенничества в Интернет-сре-
де довольно трудно. Поскольку я часами искала и находила поддельные профили, 
созданные Владом, отнести эти расходы на конкретных пользователей было невоз-
можно. А в связи с тем, что денежные потери происходили за пределами нашего сай-
та, я не могла определить их общий объём. Хотя от некоторых клиентов поступали 
жалобы, их количество было мало по сравнению с расходами, вызванными моим 
следующим ходом.

Мне пришло в голову выработать критерии «законопослушных» пользователей. 
В случае, когда поведение клиента отклонялось бы от нормы, его сообщения элект-
ронной почты переходили бы в режим ручной обработки. В результате его сообще-
ния или бы пропускались, или бы блокировались. Воздействие на законопослушных 
пользователей должно было быть минимальным, но этот процесс требовал больших 
усилий по его организации и управлению им. Чтобы обосновать изменения и свя-
занные с ними расходы при отсутствии явной выгоды мне пришлось убеждать в пра-
вильности моей идеи, опираясь на эзотерическую концепцию «знания пользовате-
ля», которая не очень легко поддаётся количественному выражению.

Была сформирована рабочая группа по борьбе с мошенничеством, в которую кро-
ме меня вошли представители отдела развития, маркетинга и работы с клиентами. 
Объяснить нюансы мошенничества специалистам с иным профессиональным опы-
том всегда было трудной задачей. Возможно, самое распространённое заблуждение 
состоит в том, что мошенники глупы, не имеют творческих способностей и навыков 
решения сложных задач. Поскольку потенциальная выручка мошенников велика, 
в их интересах тратить время на изучение возникающих перед ними препятствий, 
а поскольку они живут в развивающихся странах, рабочая сила стоит дёшево. Ме-
тоды предотвращения эволюции мошенничества – важный аспект хорошо сбалан-
сированной системы обнаружения и противодействия, но настолько же критичным 
является определение мотивов преступников.

С помощью членов рабочей группы я смогла донести идею до руководства. Я 
рассказала им о том, как разочаруются новые клиенты, став жертвой мошенничес-
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тва, и что может произойти, если такие истории станут достоянием гласности. Нет 
никакой возможности предсказать или контролировать скорость распространения 
и воздействие молвы, передающейся по Интернету. Ужасные истории с участием 
нашей компании потенциально могут быть разосланы миллионы раз в день – или 
ни разу.

В интересах дела я использовала копии всех сообщений между несколькими 
жертвами и Владом. Я сформировала пакет, в который включила свои размыш-
ления о том, что эта группа отличается от типичных русских или нигерийских 
мошенников и является для наших клиентов более опасной. Как показывает при-
ведённый выше пример, разница весьма велика.

Этой истории вместе с количеством фальшивых профилей и их очевидным не-
гативным отличием в поведении от законопослушных клиентов было достаточно 
для того, чтобы убедить руководство в необходимости ручного отслеживания со-
общений.

В дополнение к описанию основных моделей поведения мы предусмотрели 
возможность добавления вручную новых моделей, которые я могла обнаружить 
в процессе анализа действий мошенников, поскольку их тактика меняется с изме-
нением защиты. Я не ожидала, что удастся полностью искоренить мошенничество, 
оно ведёт себя как вирус, который мутирует в ответ на появление нового лекарс-
твенного средства.

Владу потребовалось примерно две недели, чтобы успешно преодолеть это 
средство. Во-первых, он начал использовать для каждого профиля уникальные па-
роли и разных провайдеров электронной почты. Когда мы ввели правило проверки 
времени создания профиля, чтобы обойти нашу защиту он попытался выжидать 
несколько дней с момента создания профиля прежде, чем рассылать сообщения. Я 
смогла удалить эти профили прежде, чем кто-либо понёс серьёзный ущерб.

В конце концов, компания начала использовать статистические методы, при по-
мощи которых каждому профилю присваивается вероятность того, что он создан 
мошенниками. Но эта система требует регулярного обновления, чтобы по-прежне-
му оставаться надёжной и обеспечивать блокирование большинства мошенничес-
ких сообщений электронной почты, направленных нашим пользователям.

Я передала собранную нами информацию и в Секретную службу, и в ФБР. Они 
не проявили интереса к расследованию дела, как потому, что средний ущерб был 
невелик, так и потому, что у нас не было возможности разыскать всех жертв, ведь 
мошенничество совершалось за пределами нашего сайта. По прошествии несколь-
ких месяцев мне удалось добиться того, что несколько Интернет-провайдеров пре-
кратили деятельность Влада, отключив используемые им сайты и адреса электрон-
ной почты. 

ПОЛУЧЕННЫЕ УРОКИ

По сравнению с количеством реально совершаемых случаев международного 
мошенничества судебное преследование преступников осуществляется крайне 
редко. Часто страны прямо или косвенно получают выгоду от мошенничества в 
результате создания рабочих мест или притока в местную экономику денег из-за 
рубежа. Неразумно предполагать, что наказание нескольких преступников остано-
вит этот поток доходов. До тех пор, пока существуют развивающиеся страны, где 
рабочих мест для технических специалистов недостаточно, и оплачиваются они не 
всегда хорошо, мошенничество будет существовать.
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Профессионалы по противодействию Интернет-мошенничеству продолжат 
играть в «кошки-мышки» с такими людьми, как Влад, которые умнее и приспособ-
ляемее, чем средний мошенник. По мере развития системы обнаружения и предо-
твращения «Влады» станут скорее правилом, чем исключением, для работы пре-
ступного Интернет-бизнеса. Никогда не следует недооценивать мотивацию 
хорошего мошенника и его способность решать сложные задачи. А наше умение 
реагировать на новые угрозы по мере их появления – единственная возможность 
пройти проверку на наличие у нас разума и проницательности.

В некоторой степени я многим обязана Владу. Он проиллюстрировал сценарий, 
о котором я предупреждала руководство, придя на работу в LC.com. Борясь с его 
мошенничеством, я смогла полностью остановить и других преступников, похожих 
на него, а также объяснить руководству важность противодействия мошенничеству.

И хорошо, и сложно то, что мы, профессионалы борьбы с мошенничеством, дейс-
твуем в рамках правил ведения бизнеса, законов и бюджетных ограничений. У 
нашего противника таких ограничителей нет. Гораздо легче изменить код програм-
мы, чем функционирование Интернет-сайта. Масштаб бизнеса также сдерживает 
возможности быстрой адаптации сайта. Обуздать мошенничество поможет созда-
ние системы, действующей гибко. Это требует постоянного мониторинга и коррек-
тировки, но стоит потраченного на это времени и средств.

Сайты знакомств и общения содержат средства и предоставляют возможности 
для мошенничества, хотя во многом они более безопасны, чем встреча с незнаком-
цем лицом к лицу. Как заявляет fakecheckers.org: «Лучшее и худшее в Интернете – 
анонимность». При виртуальной передаче личных данных и денежных средств 
отсутствие физического контакта скрывает многие детали, которые в обычной ситу-
ации выдали бы злоумышленника. Используя VoIP (передача голоса через 
Интернет), мошенник может создать иллюзию нахождения в любой точке мира. В 
его распоряжении есть столько методов, которые он может использовать, что пере-
числить их все невозможно.

Трудно научить чему-либо людей, не испугав их, а это плохо с точки зрения 
продаж. Поскольку многие истории обмана становятся достоянием гласности, 
пользователи учатся быть более подозрительными в ответ на просьбу о матери-
альной помощи во время ухаживания. Но так же, как спам когда-то перестал быть 
самым эффективным средством мошенничества, сайты знакомств и общения, в 
конце концов, уступят пальму первенства в качестве предпочитаемой преступни-
ками среды.

Мошенничество – живое, разумное явление. Я поняла, что когда один человек 
прорывается через защитные механизмы, он часто продаёт это умение другим 
мошенникам, поэтому эта битва не закончится в ближайшем обозримом будущем.

РЕКОМЕНДАЦИИ ПО ПРЕДОТВРАЩЕНИЮ 
ПОДОБНЫХ СЛУЧАЕВ В БУДУЩЕМ

Изучайте особенности поведения мошенников

Постоянное изучение особенностей поведения компьютерных мошенников по срав-
нению с законопослушными пользователями – важное условие для того, чтобы 
быть в курсе эволюции мошенничества. Поскольку преступники меняют тактику, 
необходимо понимать их действия и знать, как мошеннические действия отличают-
ся от привычек обычных клиентов.



52 Компьютерное мошенничество

Обеспечение качества

Обеспечить качество важно для специальной группы компании, отслеживающей 
потенциально мошеннические сообщения электронной почты. По мере роста этой 
группы в LC мои личные встречи с каждым её участником стали намного реже. Но 
изучая их работу, я могла давать им необходимые рекомендации и делиться имею-
щимися у меня знаниями.

Дайте клиентам возможность делиться своими подозрениями

Развивайте методы, доступные клиентам для доведения своих подозрений до сведе-
ния компании. Облегчить этот процесс может использование службы мгновенных 
сообщений. Взаимодействие с клиентами – чрезвычайно важно для обоснования 
расходов компании на предотвращение и обнаружение мошенничества.

Следите за технологиями

Приобретите программу геолокации IP-адресов. Система определения IP-адресов 
посредством многократной отправки запросов для анализа физического местона-
хождения компьютера запатентована NSA. Эта технология противостоит фальси-
фикации IP-адресов.

Непрерывное обучение

Не прекращайте обучать своих руководителей борьбе с мошенничеством. По мере 
эволюции компании важно, чтобы мошенничество оставалось в поле её зрения. 
Среди руководства существует тенденция считать мошенничество побеждённым, 
поэтому наличие регулярной отчётности и сообщений на эту тему крайне важно.

Система классификации мошенничества

Важно иметь систему классификации спама. Распределяя случаи мошенничества с 
точки зрения уровня использованных инноваций, можно отслеживать технические 
изменения и разрабатывать соответствующие решения.

Робин Конрад, CFE, работает в области расследования мошенничества на протяжении 
более 13 лет, в настоящее время является главным аналитиком по мошенничеству веду-
щего Интернет-сайта, поддерживающего социальную сеть. Концентрирует свои усилия 
на аспектах обнаружения и противодействия мошенничества, связанных с информаци-
онными системами и технологиями. Профессионально знает ACL, SQL, Access и Excel.
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ГЛАВА 5

Пропавший Ланселот
К Э Р О Л И Н  К О Н Н ,  П О Л  П Р А Й С  И  К Э Р О Н  М Ё Р Ф

Ещё в его родном городе Пайнленд (штат Аризона) Ричарда Доусона прозвали 
«Ланселот» за склонность спасать женщин, оказавшихся в затруднительном 

положении. Это прозвище последовало за ним из школы в Политехнический уни-
верситет Аризоны, расположенный в соседнем Джексоне, куда Ричард поступил 
вместе со своими ближайшими приятелями. Так что никто не удивился, когда Ри-
чард захотел помочь Пэтти Уильямс выпутаться из неудачного романа.

Ричард и Пэтти познакомились через Интернет, в одном из чатов, когда на пер-
вом курсе он был дома на зимних каникулах. Он сидел за компьютером, прове-
ряя в режиме он-лайн оценку по органической химии и переживая за то, что это 
может быть его первая «четвёрка». Ричард был сильной личностью и закончил 
школу с высшим баллом среди более чем 500 своих однокашников. Пройденные 
им в школе углублённые курсы, оценки за которые зачитывались и в школе, и в 
университете, позволили ему поступить в Политех сразу на второй курс. В 20 лет 
Ричарду оставался всего год до выпуска со степенью бакалавра информационных 
технологий.

Увидев, что оценки по химии ещё не объявлены, Ричард решил развлечься и 
посетить свой любимый чат. Там он и познакомился с Пэтти, студенткой старшего 
курса юридического факультета университета Феникса. Когда Ричард поведал ей 
о своих академических достижениях и опасениях по поводу «четвёрки», она напи-
сала:

– Расслабься. Переживать по этому поводу сейчас не стоит. Завтра объявят 
оценки, и ты получишь свою «пятёрку».

Поддержка Пэтти, которую он совсем не знал, ободрила Ричарда, плюс к тому – 
у него появился новый друг. В течение следующих недель их отношения расцветали 
в Сети. Казалось, что Пэтти мудрее своих лет, и что она понимает его.

– Я никогда не встречал девушку, которая могла бы так глубоко заглянуть в моё 
сердце, как она, – говорил Ричард своему соседу по комнате Бобби. – Она на самом 
деле знает, как парни смотрят на жизнь.

Бобби пошутил, что он, должно быть, влюбился. Ричард отверг это предположе-
ние, но вскоре начал строить планы встретиться с Пэтти наяву. Она сообщила ему, 
что собирается приехать в Джексон на баскетбольный матч вместе со своим братом 
Клифтоном, большим поклонником команды университета.

Они договорились встретиться в пятницу в пять, как раз вовремя, чтобы пе-
рекусить и отправиться на игру. Около полудня Ричард получил от Пэтти сооб-
щение:

– Заболела. Тошнит весь день. Что-то с желудком. Приехать не смогу.
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Ричард расстроился. Страстно желая встретиться с этой девушкой, он хотел вы-
яснить, была ли она таким же совершенством в реальной жизни, как и в виртуальном 
пространстве. У её сообщения было продолжение:

– Но Клифтон всё же едет к тебе. Возьмёшь его на матч?
– Ну конечно! Нам будет тебя не хватать, – ответил он.

ЛАНСЕЛОТ СПЕШИТ НА ПОМОЩЬ

Высокий, измождённый Клифтон Рэй Уилльямс был не тем, кого ожидал увидеть 
Ричард. Очевидно, что он очень болезненно реагировал на то, как люди восприни-
мали его нездоровый вид. Немедленно после рукопожатия Клифтон рассказал Ри-
чарду о своих проблемах со здоровьем. Они начались с перенесённой им в пять лет 
желтухи. С тех пор он то и дело оказывался в больнице. Близких друзей у него не 
было. В детстве приятели мучили, обзывали и дразнили его.

Клифтон сказал, что его отец только ухудшил дело. Он был настоящим «мужи-
ком», как и два старших брата Клифтона. Они вместе ходили на охоту, а когда для 
охоты был не сезон, тренировались в стрельбе по мишеням. Отец ездил на старом, 
раскрашенном в камуфляжные цвета пикапе. Он считал себя кем-то вроде специ-
алиста по выживанию. «Они с мамой развелись примерно 20 лет назад, когда мне 
было 14 лет, – объяснил Клифтон. – С тех пор он живёт в горах на севере Мексики, 
только он один и несколько охотничьих собак. Мама сказала, что он уехал из страны, 
чтобы не платить алименты».

Ричард понимал, что в семье царило насилие, как на словах, так и на деле, и это 
объясняло то, что Пэтти остаётся с её нынешним парнем, который, как он подозре-
вал, не обращал внимания на её попытки прекратить отношения. Похоже, что он был 
полным ничтожеством. Пэтти описывала его как неистового ревнивца. В одном из 
сообщений она написала:

– Он в жизни не поверит, что я иду на матч с братом. Он подумает, что я встре-
чаюсь с кем-то, и будет вне себя.

Пэтти писала, что её парень унижает её, называет идиоткой и уродиной.
Ничто не могло быть настолько далеко от правды. Будучи студенткой ведущего 

юридического факультета, имея круглые «пятёрки», каждый семестр попадая в пох-
вальный список декана, Пэтти, очевидно, не испытывала недостатка в интеллекте. И 
некрасивой она тоже не была. Это стоило Ричарду настойчивых уговоров – Пэтти 
сомневалась, заявляла, что она новичок в чате и нервничает, сообщая незнакомцу 
столько информации – но, в конце концов, отправила ему по электронной почте 
свою фотографию, в ответ на сообщение Ричарда, в котором он послал свою вместе 
со ссылками на несколько статей о себе. «Так ты поймёшь, что я настоящий, а не 
один из этих извращенцев», – написал он.

Прочитав статью о том, как он в выпускном классе победил в математической 
олимпиаде штата, Пэтти расслабилась и прислала фотографию, добавив:

– Стоит ли бояться помешанного на математике?
Ричард не обиделся на её замечание, зная, что она шутит. Он не из тех, кто тра-

тит бесконечные часы перед экраном компьютера. Его познания в этой области раз-
вились сами собой. Он мог справиться почти со всем, что касалось программного 
обеспечения или Интернета. Но также он был очень общительным и щеголял пос-
тоянным загаром, приобретенным в походах турклуба университета, ходил в трена-
жёрный зал, чтобы поддерживать свою форму. Девушки называли Ричарда «быком», 
хотя он точно не был типичным «качком».
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Судя по фотографии, Пэтти была миниатюрной девушкой со светлыми волоса-
ми, серо-голубыми глазами и застенчивой улыбкой. Ричард был поражён. Его сердце 
сжималось от мысли, что эта девушка подвергается эмоциональному или физичес-
кому насилию.

На протяжении следующих двух месяцев Ричард и Пэтти несколько раз плани-
ровали увидеться. Однажды они договорились встретиться на площадке для отдыха 
на полпути между их университетами. В последний момент Пэтти отменила встречу, 
сообщив, что что-то произошло. В другой раз их свидание должно было состояться 
во Флагстаффе, куда на весенних каникулах каждый из них должен был приехать 
вместе с семьёй, чтобы встретиться с родственниками. Ричард пришёл в ресторан, 
в котором они собирались познакомиться, но она так и не появилась. Прождав Пэтти 
почти три часа, Ричард включил свой ноутбук и прочитал сообщение, в котором она 
писала, что её мать внезапно заболела, и семья отменила поездку.

В следующий раз Пэтти не смогла встретиться из-за хирургической операции у 
стоматолога. Она сказала, что у неё был перелом челюсти, и это усилило подозрения 
Ричарда. Она отказалась отвечать на его прямой вопрос, но Ричард был уверен, что 
её парень начал избивать её.

– Если бы я мог взглянуть в её глаза, я знаю, что смог бы убедить её не тратить 
больше время на этого человека, – говорил он своему соседу Бобби. 

– Опять ты, Ланселот, вечно ты пытаешься всем помочь.
Хотя Пэтти никогда не приходила на свидания, её брат Клифтон несколько раз 

посещал матчи в Политехе вместе с Ричардом. В одну из встреч к ним присоединил-
ся Бобби, и они несколько часов играли в бильярд в одном из баров недалеко от сту-
денческого городка. Когда они вернулись в комнату, Бобби сказал: «Я не понимаю, 
как ты можешь проводить с Клифтоном столько времени. У него так пахнет изо рта, 
что я не могу находиться рядом с ним. Мне даже удары не удавались!»

Ричард ответил, что ему жаль Клифтона, и что встречи с ним помогают ему немно-
го больше узнать о Пэтти со слов её брата. Несмотря на большую разницу в возрасте, 
Клифтон сказал, что Пэтти была его единственным другом. Только она проявляла к 
нему искреннюю симпатию, понимала его несчастья и сочувствовала постоянному 
болезненному состоянию.

Примерно 10 лет назад Клифтон устроился в ресторан быстрого обслуживания, 
где продвинулся до заместителя управляющего. Он планировал отложить деньги и 
поступить в местный «общинный» колледж, а затем перевестись в Политех. К не-
счастью, он серьёзно заболел, перенёс срочную операцию, и ему удалили часть пече-
ни. Он потерял работу. Последние три года, как сказал Клифтон, он был безработ-
ным и жил с матерью и Пэтти в пригороде Феникса. Сейчас сестра пыталась убедить 
его снова вернуться к мысли о колледже.

Его описание сестры совпадало с той девушкой, которую Ричард знал заочно, но 
никак не согласовывалось с нарушенными договорённостями о встрече. Пэтти всег-
да извинялась, и её оправдания казались правдоподобными. Однако что-то было не 
так. Ричард хотел выяснить правду, особенно после того, как Пэтти в чате начала 
сообщать людям, что у них с Ричардом роман.

– Роман? С чего она это взяла? – Бобби был шокирован. – Тебе бы лучше держать-
ся от этой цыпочки подальше. Похоже, она какая-то ненормальная, – заявил он.

– Нет-нет, что ты! Она просто сбита с толку и чувствует свою беспомощность. 
Я думаю, что она говорит людям о том, что у нас роман, потому что на самом деле 
хочет, чтобы ей помогли.

Ричард принял решение. Он должен выяснить, где живёт Пэтти, и без предуп-
реждения явиться в её дом. Вот способ не быть отвергнутым и не отменять встре-
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чу. Может, это девушка его мечты? Его родная душа? Ему придётся это выяснить и 
спасти Пэтти от её агрессивного приятеля.

Знание компьютера позволило Ричарду менее чем за 30 минут отыскать в Ин-
тернете адрес Пэтти в окрестностях Феникса. Она говорила, что живёт с матерью и 
братом, чтобы сэкономить на общежитии и питании в университете. Ричард предуп-
редил Бобби, что вылетает из Джексона рано утром в пятницу, чтобы сделать Пэтти 
сюрприз перед выходными: «Не волнуйся. Я вернусь в понедельник утром, и у меня 
будет достаточно времени перед экзаменом, он в три часа».

Родители Ричарда начали волноваться, когда тот им не позвонил. Обычно каждое 
воскресенье без исключения он в 8 вечера звонил им. Но в этот раз они снова и сно-
ва набирали номер его мобильного телефона, но безуспешно. Когда Ричард не свя-
зался с ними к вечеру понедельника, они решили сообщить в полицейский участок 
университета. Его мать была на грани нервного срыва. «Случилось что-то серьёзное. 
Ричард никогда так не делал», – сказала она офицеру.

ПРОПАВШИЙ БЕЗ ВЕСТИ

Сержант Мэтьюз был старшим патруля в полицейском участке университета на про-
тяжении 10 лет и за это время повидал достаточно «пропавших» студентов. Обыч-
но они всегда появлялись – протрезвев после хмельной вечеринки или остыв после 
ссоры с родителями. Когда миссис Дойсон позвонила ему во вторник утром, Мэтьюз 
постарался успокоить её: «Мэм, я слышу, что вы говорите. Но в большинстве случаев 
ребятки возвращаются в общежитие через три-четыре дня. Может, он поссорился с 
соседом по комнате или что-то в этом роде. Вы уверены, что ему не захотелось прос-
то немного погулять?»

Мать Ричарда настаивала на своём: «Абсолютно уверена. Я знаю своего сына, он 
бы никогда не пропустил экзамен. И он никогда не забывал звонить домой в воскре-
сенье вечером, никогда с тех пор, как поступил в университет. Говорю вам – что-то не 
так. Вы должны найти моего сына!»

Мистер Доусон забрал трубку у своей окончательно расстроенной жены и спро-
сил, как ему подать заявление о пропаже человека. Он сказал сержанту, что в пол-
день приедет в университет.

За 25 лет службы в правоохранительных органах детектив Джеймс Франклин 
из университетского участка тоже видел много «пропавших» студентов. Он по-
пытался объективно отнестись к Доусонам. Их сын казался хорошим парнем, но 
родители никогда не могут предсказать поведение своих детей. Доусоны рассказа-
ли детективу Франклину всё, что знали об исчезновении Ричарда из общежития. 
Они разговаривали по телефону с его соседом Бобби. Он сообщил им, что Роберт 
уехал в Феникс встретиться со своей новой подружкой. Возможно, он решил на 
время остаться там. Может, он влюбился. Чем больше Франклин говорил с До-
усонами, тем больше ему казалось, что основания для беспокойства есть. «Про-
павшие» подростки из университета обычно появлялись «на поверхности» через 
несколько дней и, так или иначе, выходили на контакт со своими друзьями или 
родственниками посредством телефонного звонка, сообщения электронной почты 
или SMS. Проверив водительское удостоверение Ричарда по базам данных пра-
воохранительных органов штата и округа, Франклин не нашёл ничего. Ни непра-
вильной парковки, ни превышения скорости, вообще никаких нарушений правил. 
Этот парень просто испарился.
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– Основываясь на моём опыте, скоро он будет дома. Но вначале я поговорю с его 
соседом, – заверил Франклин родителей Ричарда. 

Бобби, сосед Ричарда, с самого начала занял оборонительную позицию: «Говорю 
вам, он поехал встретиться с девушкой... они познакомились в Интернете, и, похоже, 
у неё не все дома. Понятия не имею, где он!»

– Перестань, Бобби, – сказал Франклин, – Ричард – твой приятель. Ты послед-
ний, кто его видел. Не припомнишь ли ещё чего-нибудь, что он говорил о своих пла-
нах на выходные?

– Я больше с вами говорить не буду. Без адвоката – не буду!

О ЧЁМ СКАЗАЛ МЕРТВЕЦ

Франклин сталкивался с безразличием студентов по поводу исчезновения их сосе-
дей по комнате, но реакция Бобби была необычной. Не скрывал ли он что-нибудь? 
Франклин получил разрешение на переселение его из комнаты и вызвал туда кри-
миналистов. В частности, он хотел, чтобы специалист по криминалистической экс-
пертизе изучил компьютер Ричарда. Было похоже, что начало истории скрывалось в 
нём. А учитывая отказ Бобби сотрудничать, это было единственное место, где можно 
было найти зацепки.

В среду утром Франклин с удивлением услышал по телефону голос мистера До-
усона: «Прошлой ночью моя жена получила по электронной почте письмо от Ри-
чарда. Он просит не беспокоиться – он решил провести с Пэтти несколько лишних 
дней». Но, по словам мистера Доусона, его жену это не убедило. Не похоже было, что 
это сообщение от её сына. Франклин решил, что оно, скорее всего, фальсифициро-
вано.

В течение нескольких следующих дней от Ричарда пришло ещё несколько сооб-
щений родителям, Бобби и другим приятелям. Во всех содержались заверения, что 
он хорошо проводит время с Пэтти и просит их не волноваться. Франклин нашёл 
несоответствия. После проверки в аэропорту Джексона выяснилось, что автомобиля 
Ричарда там нет. А в единственной авиакомпании, осуществляющей рейсы в Феникс, 
сообщили, что у них нет данных о том, что Ричард летал туда на прошлой неделе.

Франклин связался с правоохранительными органами города и штата. Встреча 
с их следователями была назначена на утро пятницы. «Вначале мы решили, что это 
просто очередной случай, когда парень из университета свалил на длинные выход-
ные, но творятся странные вещи, и нам нужна ваша помощь», – сказал им Франк-
лин.

Он представил участникам группы Гари Гудмена, специалиста по судебной экс-
пертизе, изучавшего файлы из компьютера Ричарда. Гудмен передал им копии Ин-
тернет-переговоров Ричарда, Пэтти и других участников чата.

– Мы связались с модератором чата, – начал Гари, – он старше, занимается этим 
около двух лет. Он начал беспокоиться ещё до того, как мы на него вышли, он заме-
тил, что ситуация с Пэтти и Ричардом всегда была странной. Внезапно она начала 
назначать свидания другим студентам, но никогда не являлась на них.

Франклин попросил участников группы изучить копии Интернет-переговоров 
для поиска зацепок, которые могли бы помочь определить местонахождение Ричарда 
Доусона. Он напомнил им: «Все вы знаете, что здесь что-то больше, чем пропавший 
человек, у нас проблемы. Если это убийство, у преступника большое преимущество 
перед нами».
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Первые от 24 до 72 часов – критически важные для любого расследования убийс-
тва. Чем дольше не удаётся установить подозреваемого, тем менее вероятно, что дело 
будет раскрыто. Гудман сообщил группе, что Ричард искал адрес в Фениксе и, похо-
же, нашёл его в электронной базе графства по уплате налога на имущество. Он  акже 
изучал газеты, сайты высших учебных заведений и другие базы данных, чтобы обна-
ружить людей по имени «Пэтти Уильямс» и «Клифтон Уильямс».

Гудмен знал имя «Пэтти Уильямс». Это была девушка, с которой Ричард позна-
комился в Сети. Но о Клифтоне пока никакой информации не было. В результате 
запроса в базу данных полиции штата удалось получить сведенья о водительском 
удостоверении Клифтона Уильямс. Адрес на удостоверении совпадал с адресом 
в Фениксе, который нашли в компьютере Ричарда. Следователи не обнаружили 
в базе водительского удостоверения Пэтти. Поиск в Интернете по данным о сту-
дентах Политеха показал, что Клифтон был зачислен в университет несколько лет 
назад.

Поскольку изначально детектив Франклин возбудил дело о пропаже человека, 
он сосредоточил свои усилия в направлении Феникса. Но, выяснив связь Клиф-
тона с Политехом, он перенёс своё внимание на студенческий городок и прилега-
ющие к нему районы. Он проверил номера машины Ричарда и его водительского 
удостоверения по базе данных транспортных средств и парковок университета и 
столкнулся со странным результатом. Ричард оплатил парковочный талон на сто-
янке студенческого городка в понедельник, когда он, как считалось, находился в 
Фениксе с Пэтти. Франклин немедленно связался со службой парковок. «Пусть 
кто-нибудь проверит все видеозаписи того гаража, где был выпущен парковочный 
талон», – распорядился он.

Несколько часов спустя служащий парковки сообщил ему, что видеокамера за-
фиксировала человека, непохожего на Ричарда, но управлявшего его автомобилем. 
Хотя изображение на плёнке было нечетким, лицо этого человека очень походило 
на лицо Клифтона Уильямса с фотографии на его водительском удостоверении.

На следующий день сосед Ричарда Бобби в сопровождении адвоката явился на 
допрос. Он рассказал, что в прошлый понедельник его утренние занятия закончи-
лись рано. Он вернулся в свою комнату и обнаружил Клифтона, сидящего за ком-
пьютером Ричарда. Бобби воспроизвёл объяснение Клифтона: «Ричард сказал, что 
не будет возражать, если я немного поиграю в компьютерные игры. Он знает, что 
я в городе, и предложил мне чувствовать здесь себя как дома. Они с Пэтти вместе 
проведут всю эту неделю».

Экспертиза компьютера Ричарда показала, что значительная часть информа-
ции была уничтожена, причём уже после того, как он в прошлую пятницу покинул 
общежитие. Временные маркеры подтверждали, что это произошло в тот самый 
день, когда Клифтон, по словам Бобби, был в их комнате. Гудмен восстановил все 
удалённые файлы, они содержали запись сообщений между Ричардом и Пэтти. 
Хотя Бобби и вёл себя подозрительно, следователи заблуждались относительно 
него. На основании содержимого файлов, восстановленных специалистом по рас-
следованию мошенничества, основным подозреваемым стал Клифтон Уильямс.

ОСТЕРЕГАЙТЕСЬ ФЛИРТА В ЧАТЕ

После своей первой встречи с Доусонами Франклин разослал информацию о пропа-
же человека по всем правоохранительным органам Аризоны. «Франклин, тебе нуж-
но на это взглянуть, –обратился к нему диспетчер. – Это сообщение о том, что некий 
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Джон Доу найден альпинистами в национальном парке округа Роквуд на северо-
востоке от Феникса».

Первой мыслью Франклина было то, что, возможно, это труп Ричарда Доусона. 
Пять дней спустя анализ ДНК и слепка зубов подтвердил его догадку. Из заключе-
ния окружного коронера следовало, что смерть наступила в результате выстрела из 
ружья в затылочную часть черепа. Это было убийство.

Полицейские из Феникса и округа Роквуд устремились в дом Уильямсов в при-
городе Феникса. Миссис Уильямс подтвердила подозрения следователей: никакой 
дочери у неё не было. Она также сообщила, что днём ранее Клифтона положили в 
ближайшую больницу, и умоляла быть поделикатнее с её больным сыном. Были 
изъяты несколько компьютеров и охотничье ружьё, также следователи обнаружили 
ковёр из гостиной со следами крови. Спустя некоторое время в больничной палате 
был арестован Клифтон.

После заключения под стражу Клифтон сознался в том, что выдавал себя в Ин-
тернете за Пэтти, а также в убийстве Ричарда Доусона. Он сказал, что не хотел нико-
му причинить вреда. Он пришёл в отчаяние, когда Ричард явился без предупрежде-
ния и захотел встретиться с Пэтти. Клифтон убил Ричарда, чтобы сохранить в тайне 
свою виртуальную жизнь. Он использовал компьютер Ричарда для получения до-
ступа к ящику электронной почты, паролям и профилю в чате. Всё это помогло ему 
выдавать себя в Интернете за Ричарда.

На следующее утро после ареста полицейские планировали допросить Клифтона 
относительно использования им вымышленной личности Пэтти. Они хотели больше 
узнать об Интернет-контактах между «Пэтти» и другими студентами университета, о 
которых им сообщил модератор. Несколько различных правоохранительных ведомств 
штата получили информацию о подобных случаях, и вероятным их участником был 
Клифтон. Но они больше не могли задать ему никаких вопросов. На следующее утро 
Клифтон был найден в своей камере мёртвым. Он совершил самоубийство.

В деле не было доказательств, что Клифтон был педофилом, или что он причи-
нил физический вред кому-либо из своих жертв. Некоторые следователи выдвигали 
гипотезу о том, что он приходил в возбуждение от того, что ему удавалось «раздраз-
нить» кого-то, и что у него получалось так долго выдавать себя в Интернете за жен-
щину. Похоже было, что он скрывался где-то поблизости и, оставаясь невидимым, 
наблюдал за парнями, приходившими на свидание, назначенное женским alter ego 
Клифтона.

ПОЛУЧЕННЫЕ УРОКИ

Расследование преступлений, связанных с Интернетом, требует новых и инноваци-
онных методов. Ценную информацию предоставили модератор и участники чата. 
Это дело не было бы раскрыто так быстро без их помощи. Люди, проводящие много 
времени в Сети, разрабатывают нормы поведения точно так же, как и в реальном 
мире. Их видение кибер-вселенной может стать отличным источником знаний. То, 
что они «видят», как и их технические навыки, бывает бесценным.

Интернет-свидетели компьютерных преступлений могут сообщить важнейшие 
улики, даже если они живут в другом штате или государстве. Следователям не 
стоит недооценивать информацию из этих источников.

Разрешение «цифровых» аспектов многих современных преступлений требует 
участия опытного специалиста по криминалистической экспертизе, владеющего 
необходимыми навыками сбора и анализа улик, содержащихся в компьютерах. 
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Сейчас почти в каждом преступлении содержатся такие аспекты. В компьютерах, 
мобильных телефонах, PDA и других электронных устройствах хранится информа-
ция, которая может оказаться полезной для хода расследования. Специалисты, пер-
выми прибывающие на место преступления, и следователи должны уметь распозна-
вать потенциальные «цифровые» улики и знать, как сохранить их для анализа 
экспертов.

Раскрытие Интернет-преступлений требует взаимодействия сотрудников пра-
воохранительных органов различных юрисдикций. Такие преступления обычно не 
относятся к какой-либо одной юрисдикции. Это может вызвать задержки и недопо-
нимание между участниками следствия. Прежде, чем приступить к изучению 
Интернета, официальные лица штата, округа и города обычно действуют в своих 
географических границах и концентрируются на расследовании преступления в их 
пределах.

РЕКОМЕНДАЦИИ ПО ПРЕДОТВРАЩЕНИЮ 
ПОДОБНЫХ СЛУЧАЕВ В БУДУЩЕМ

Никогда не встречайтесь с Интернет-друзьями в одиночку

Ричард Доусон мог бы остаться в живых, если бы следовал простым мерам предо-
сторожности в отношении своей новой виртуальной подружки. Никогда не следует 
приходить в одиночку на личную встречу с кем-то, кого вы знаете только по Сети. 
Встречайтесь в общественном месте. Оставьте автомобиль на значительном рассто-
янии от пункта назначения и убедитесь, что ваш визави не сможет опознать вашу 
машину или проследить за вами до дома. Чтобы сократить вероятность стать жерт-
вой мошенничества со знакомством через Интернет, встречайтесь несколько раз на 
протяжении длительного периода, чтобы лучше узнать человека. Попросите о 
встрече с его друзьями и постарайтесь выяснить о нём как можно больше. 
Подумайте об использовании служб, предлагающих проверку прошлого участников 
общения через Интернет.

Не посылайте свои фотографии

Никому – ни мужчинам, ни женщинам – не следует отправлять свои фотографии 
через Интернет. После того, как изображение или другие персональные данные ока-
жутся в Сети, невозможно контролировать, кто получит к ним доступ и что будет с 
ними делать.

Знайте о ваших ресурсах

Следует определить и контролировать ресурсы, необходимые для проведения ком-
пьютерной экспертизы. Знайте, как можно связаться со специалистами, в том числе 
в нерабочее время. Сотрудники правоохранительных органов под руководством 
специалистов по компьютерной криминалистической экспертизе должны прохо-
дить обучение технике сбора электронных улик для их фиксации и дальнейшего 
изучения.

Протокол и взаимодействие

Правоохранительные органы штата, города, округа и университета, занимавшиеся 
этим делом, столкнулись с некоторыми трудностями при взаимодействии друг 
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с другом. Чтобы избежать такого рода проблем в ходе расследования Интернет-
преступлений, нужно разработать протокол работы в различных юрисдикциях и 
строго следовать ему. Столкнувшись с Интернетом, сотрудники правоохранитель-
ных органов поймут, что там нет границ. Они не могут сослаться на то, что рассле-
дование Интернет-преступлений относится к другой юрисдикции, и они не могут 
справиться с такими преступлениями в одиночку. Очень важно сотрудничать неза-
висимо от физического расположения компьютеров, использовавшихся жертвой и 
преступником. Это непростой вопрос, кто должен поддерживать порядок в 
Интернете. Ответ должен быть такой: каждый.

Доктор Кэролин Конн, CFE, CPA, – доцент, преподаёт бухгалтерский учёт, работает над 
вопросами бухгалтерских аспектов расследования мошенничества, бухгалтерской кри-
миналистической экспертизы и этики бухгалтеров. Имеет большой опыт научной и 
административной работы в сфере высшего образования. Также оказывает консульта-
ционные услуги участникам судебных разбирательств.
Пол Прайс – директор по технологической экспертизе компании J.A. Compton & Co. До 
перехода в коммерческий сектор в качестве консультанта более 20 лет был сотрудни-
ком правоохранительных органов штата. В качестве специального агента участвовал в 
расследовании финансовых преступлений, следственных действиях на месте преступ-
ления, проведении компьютерных криминалистических экспертиз и контртеррористи-
ческих операциях.
Доктор Кэрон Мёрф, CPA, CIA, – доцент, преподаёт компьютерные технологии, дирек-
тор центра повышения квалификации специалистов компьютерной криминалистичес-
кой экспертизы университета правоохранительных органов города Хьюстона. Имеет 
опыт аудита корпоративного мошенничества, судебной экспертизы и расследования 
«беловоротничковых» преступлений.



ГЛАВА 6

Беда не приходит одна
С Т И В Е Н  П .  В Е Б Е Р

Лаура Романофф ощущала себя чрезвычайно мобильным человеком, но ка-
залось, что обстоятельства всегда складывались не в пользу её переезда в 

большой город и исполнения мечты – жить, как яппи. Лаура родилась и выросла в 
небольшом городке на Среднем Западе, где после школы поступила в местный кол-
ледж и закончила его с дипломом специалиста по управлению бизнесом. Но истин-
ной страстью Лауры была мода. Она обожала шикарные наряды и частенько развле-
калась, совершая экскурсии по дорогим магазинам, чтобы быть в курсе последних 
тенденций. Модели в стиле Vogue сияли в её голове и питали её желание обладать 
ими и носить их.

Окончив колледж, Лаура поступила на работу в административный отдел офиса 
шерифа округа. В своём городке на Среднем Западе она была известной местной 
модницей, пользовалась вниманием многих молодых людей и имела массу поклон-
ников. Через 18 месяцев после окончания школы Лаура вышла замуж за симпатич-
ного молодого плотника по имени Ник Вандерхауз, работавшего в строительной 
компании.

На формирование личности Ника оказала влияние присущая Среднему Западу 
трудовая этика. Он серьёзно относился к своим обязанностям и много работал, что-
бы поддержать и повысить уровень жизни молодой пары. Летом у Ника было много 
работы, связанной со строительством новых домов. Но зимой, по окончании стро-
ительного сезона, ему приходилось бороться, чтобы свести концы с концами. Для 
компенсации неравномерности своих доходов Ник старался прагматично управлять 
финансами семьи. Он не верил в кредитные карты и предпочитал платить налич-
ными. Консервативная стратегия Ника вскоре позволила супругам купить новый 
полностью меблированный дом. Вскоре после этого они заговорили о том, чтобы 
завести ребёнка.

В связи с ограниченными возможностями карьерного роста в административном 
отделе шерифа после четырёх лет работы Лаура перевелась в окружной департамент 
землепользования. Начав с должности секретаря приёмной, она много работала, 
не ожидая особой благодарности – и получила её. Через два года её повысили до 
специалиста по выдаче разрешений на строительство домов в строительном отделе 
департамента землепользования. Её руководителей восхищали внимание Лауры к 
деталям и умение общаться с людьми. Казалось, она была рождена работать со стро-
ителями, и ещё через три года её перевели в рамках того же отдела в группу регис-
трации строительных организаций. Она быстро изучила все стороны этой работы: 
регулирующие нормы штата и округа; программное обеспечение и базы данных; 
бумажные папки с документами строителей и процедуры по ежедневной рассылке 
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информации; ежегодное обновление списка строителей; выставление счетов; сверку 
наличности и ежедневную обработку информации о депонировании средств. Чтобы 
продемонстрировать свои профессиональные навыки и самоотверженность, Лаура 
изобразила процесс регистрации строительных организаций при помощи диаграм-
мы потока процессов. Начальник строительного отдела Джоанна Пукетт, впечат-
лившись способностями Лауры, повысила её до руководителя группы регистрации 
строителей. Через шесть лет работы в департаменте землепользования Лаура, нако-
нец, была на пути к вершине. У неё было двое подчинённых, и она управляла всем 
процессом, включая первичное администрирование всей компьютерной системы и 
всех баз данных департамента. Вне работы перспективы были столь же хороши: но-
вый бизнес Ника, в котором он выступал в качестве субподрядчика, получал выгоды 
от местного строительного бума, кроме того, пара была вознаграждена очарователь-
ным мальчиком.

ЛИЦЕНЗИЯ НА СТРОИТЕЛЬСТВО

Департамент землепользования округа Уилльямсон отвечает за выполнение мест-
ных нормативных актов, регламентирующих новый и уже существующий девелоп-
мент земельных участков, а также управление строительством с целью обеспечения 
развития округа в целом. Его миссия заключается в «защите и улучшении состояния 
здоровья, безопасности и благосостояния общества путём эффективного планиро-
вания, регулирования и обеспечения правового режима землепользования». В епар-
таменте пять операционных отделов: строительный, планирования и зонирования, 
инжиниринга, сохранения исторических памятников и уборки мусора. Все адми-
нистративные департаменты округа Уилльямсон подчиняются избираемому главе 
округа. В департаменте землепользования более 65 служащих. Общий бюджет опе-
рационных расходов превышает 3,2 млн. долларов США, большая часть которого 
покрывается за счёт выдачи разрешений, лицензий (включая регистрацию строи-
тельных организаций) и платы за проведение инспекций.

За последние 10 лет в округе произошёл беспрецедентный рост населения и объ-
ёмов строительства. Количество домов увеличилось на 50%, прогноз на следующие 
10 лет предполагает их удвоение. Округ прилагает все усилия по межведомствен-
ной координации деятельности, чтобы наиболее эффективно работать в интересах 
жителей. Одна из функций строительного отдела заключается в проверке лицензий 
строительных организаций для защиты общества от неэтичных и мошеннических 
действий подрядчиков.

Нет нужды говорить о том, что в офисе строительного отдела всегда кипит работа. 
Одновременно от 5 до 10 сотрудников департамента землепользования занимаются 
выдачей жителям округа и представителям строительных организаций разрешений 
на перепланировку или новое строительство, а также иных согласований. Чтобы 
получить право работать на территории округа строительным организациям также 
нужно получать соответствующие лицензии.

Персонал ориентирован на оказание клиентам «универсальной услуги» – в этом 
случае клиент имеет всего один договор с департаментом в течение всего периода 
взаимодействия с ним.

Местное законодательство обязывает строительные организации иметь дейс-
твующую лицензию, выданную округом. Плата за её получение составляет от 75 
до 250 долл. США в зависимости от того, попадает ли заявитель в категорию «суб-
подрядчик», «генеральный подрядчик» или «менеджер строительства». Чтобы 
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получить лицензию, нужно просто заполнить одностраничную форму, в которой 
требуется сообщить основные контактные данные, информацию о наличии опыта 
строительства, а также предоставить доказательства, что компания соответствует 
требованиям штата. Затем служащие департамента землепользования проверяют, 
правильно ли заполнена форма заявления, вводят данные в компьютер, получа-
ют установленную плату и выдают квитанцию о совершённой операции, которую 
клиент должен сохранять до тех пор, пока ему не будет присвоен регистрацион-
ный номер и выдана лицензия. Поскольку номер квитанции об оплате регистрации 
присваивается вручную, а не автоматически генерируется компьютером, ограни-
чить его использование только одной регистрацией невозможно. Один и тот же 
номер может использоваться несколько раз. Распечатанную квитанцию копируют 
и копию помещают в папку соответствующей строительной организации. В папке 
хранятся все документы, имеющие отношение к данной организации, включая пе-
реписку с ней и жалобы её клиентов.

Группа регистрации строительных организаций обычно приносит округу доход 
в размере 250 000 долл. США в год. Однако в годы, предшествующие раскрытию 
мошенничества, департамент землепользования сообщал совету округа о расхожде-
ниях в цифрах. Расчётная стоимость всех разрешений и лицензий всегда превышала 
полученные доходы. В некоторые годы разница составляла шестизначные суммы. 
Конечно, персонал департамента каждый раз отделывался объяснениями типа «мою 
домашнюю работу погрызла собака», чтобы оправдать эти несоответствия.

В течение этого периода я провёл несколько внутренних аудиторских проверок 
департамента землепользования, чтобы выяснить причины возникновения разни-
цы. В результате проверок я рекомендовал более 16 изменений в процедурах работы. 
Наиболее важной рекомендацией была централизация функции приёма денежных 
средств, чтобы избежать перекрытия обязанностей по сверке наличности. Конечно, 
профсоюз был против этого, и посыпались многочисленные жалобы. В конце кон-
цов, проблема выросла настолько, что привела к настоящей политической схватке 
между советом округа и его главой.

ДВОИТСЯ В ГЛАЗАХ

Однажды в четверг утром Лаура, изображая кашель, прохныкала в трубку Джоан-
не, своей начальнице: «Я не приду сегодня. Плохо себя чувствую». Правда состояла 
в том, что в Macy началась распродажа, и ей нужно было оказаться там пораньше.

Для Нормана Бентли тот четверг не сложился. Специалист по перегородкам из 
гипсокартона только что потерял очень выгодный контракт, поскольку департамент 
землепользования сообщил его клиенту, что компания Нормана не зарегистрирова-
на в округе Уилльямсон, чего просто не могло быть. Но клиент отказался поверить, 
что квитанция, которую Норман показал ему, настоящая. 

– Она фальшивая! Вы её подделали! – кричал на Нормана клиент.
Никогда ещё Норман не был так обижен. Он работал, не покладая рук, чтобы пос-

троить свой бизнес по установке перегородок из гипсокартона, и после нескольких 
лет работы в одиночку у него теперь был штат из двух человек и портфель заказов. 
И почему ему нужно подделывать лицензию стоимостью 75 долл. США и рисковать 
всем? Он гордился тем, чего достиг, и сама мысль о том, что кто-то может обвинить 
его в нечестности, приводила его в ярость.

«Это, должно быть, ошибка», – думал Норман, прыгая в пикап и направляясь 
в сторону департамента землепользования. Но к тому моменту, когда он со скрипом 
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затормозил в пункте назначения, все восемь цилиндров его гнева работали в режиме 
перегрузки.

Норман взлетел по ступенькам и толчком распахнул входную дверь. Толпа посе-
тителей, ожидающих приёма, расступилась перед ним, когда он ворвался в офис груп-
пы выдачи разрешений, потрясая квитанцией об оплате лицензии строительной орга-
низации. «Я оплатил вашу пошлину за регистрацию!» – крикнул Норман и швырнул 
своё доказательство. Все перестали работать и уставились на Нормана, пришедшего 
в невообразимую ярость. «Вы, ребята, похоронили мой бизнес своим ***», – орал он, 
переходя на нецензурную брань.

Джоанна, шокированная, стояла в дверном проёме в дальней части офиса и не 
могла отвести взгляда от происходящего, не помня, чтобы когда-либо она была 
свидетельницей подобного скандала. Она подбежала к месту, где дымился Норман, 
и попыталась остановить его извержение: «Мистер Бентли, я начальник строитель-
ного отдела, меня зовут Джоанна Пукетт. Мне ужасно жаль, что всё это случилось с 
вами. Давайте посмотрим, как мы можем прояснить эту ситуацию». Ошеломлённый 
её реакцией, Норман вяло пожал её руку. Она продолжила так же настойчиво: «По-
жалуйста, пройдёмте в мой кабинет, я улажу проблему».

– Спасибо, – ответил Норман с облегчением.
После двадцатиминутной беседы с ним Джоанна включила компьютер груп-

пы выдачи разрешений и ввела номер регистрации компании Нормана в качестве 
строительной организации. «Странно, – подумала она, – этот номер принадлежит 
Friedman Roofing». Она ещё раз проверила номер Нормана, результат был тот же. 
Задумавшись на минуту, Джоанна отправилась к хранилищу документов строитель-
ных организаций, нашла папку Bentley Drywall и нашла в ней квитанцию об оплате 
наличными, идентичную той, которую она держала в руке. Затем она проверила пап-
ку Friedman Roofing, в ней лежала квитанция с тем же номером! Поражённая Джоан-
на сняла трубку телефона и позвонила мне в департамент аудита, где мы проводили 
ежедневную проверку всех платежей клиентов департамента землепользования.

– Стив, – обратилась она ко мне, – ты сможешь придти сюда прямо сейчас? Ду-
маю, у нас проблемы.

РАССЛЕДОВАНИЕ

На следующее утро мы встретились с Джоанной в её кабинете за плотно закрытыми 
дверями.

– Вчера у нас в офисе произошёл случай, который выявил определённые пробле-
мы с квитанциями об оплате регистрации строительных организаций, – сказала она 
и показала мне папки и документы Bentley Drywall и Friedman Roofing. – Видишь? 
На обеих квитанциях один и тот же номер. Только одна об оплате чеком, а другая – 
наличными.

– Что выдаёт информационная система? – спросил я.
– Вот здесь ситуация мне непонятна. С этим номером в базе данных числится 

только квитанция Friedman Roofing. В системе нет записи Bentley Drywall, – отве-
тила Джоанна.

– Ты находила другие продублированные квитанции? – поинтересовался я.
– Честно говоря, Стив, вчера после ухода Нормана Бентли я была так измочале-

на, что не посмотрела, – произнесла она.
Джоанна передала мне эти две папки, и я попросил её показать мне все итоговые от-

чёты о дневных операциях за несколько последних месяцев. Кое-что сразу бросилось 
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мне в глаза: на обеих бумажных копиях квитанций были инициалы Лауры Романофф 
как служащей, принявшей обе оплаты. После поиска в итоговых отчётах об операциях 
за день сигналов тревоги я заметил десяток подозрительных записей, что заставило 
меня позвонить системному администратору департамента землепользования.

Департамент землепользования округа Уилльямсон пользовался базой данных 
ИЛОР (Информация о лицензиях и обработке разрешений). Это была уникальная 
программа собственной разработки, написана несколько лет назад служащим депар-
тамента Ричардом Дебуа. На самом деле у нас её называли «программа Ричарда». 
ИЛОР имела несколько недостатков, включая отсутствие совместимости с основ-
ной финансово-информационной системой округа, но когда я позвонил в тот день 
Ричарду, его программистский опыт произвёл на меня большое впечатление.

– Привет, Ричард, это Стив. Я провожу аудиторскую проверку в строительном 
отделе и хочу понять, какие отчёты о регистрации пользователей в системе может 
выдать ИЛОР.

Он ответил, что в программе предусмотрены все обычные отчёты.
– Нет, это не то, что мне нужно, – сказал я, – мне нужен отчёт, по которому вид-

но, кто входил в систему и сделал определённую операцию, и кто мог затем войти и 
изменить или удалить эту запись.

К моему изумлению, Ричард ответил: «Я могу это сделать! Это настраиваемый 
отчёт, к которому имею доступ только я». Я описал ему, какие именно операции мне 
нужно проанализировать, и через 20 минут отчёт пришёл ко мне по факсу.

Лишь взглянув на присланный Ричардом отчёт, я понял, в чём суть проблемы, 
и кто должен нести за это ответственность. Идентификатор пользователя, принадле-
жащий Лауре, использовался в 99% случаев удаления записей об операциях. Я выта-
щил примерно десяток папок строительных организаций, квитанции которых были 
удалены из системы. В трёх папках с бумажными документами квитанции были, а 
это означало, что компании полностью заплатили за лицензию. Как было видно из 
отчёта, уплаченные ими денежные средства не были сданы в казначейство округа. 
Так обнаружились два типа злоупотреблений: дублирование и удаление квитанций.

Я немедленно направился в кабинет Джоанны.
– Джоанна, заметила ли ты какие-нибудь изменения в поведении Лауры за пос-

ледний год или несколько месяцев? – спросил я.
– Нет, – ответила Джоанна, – Лаура – хороший работник. Она моя правая рука.
– Не знаешь ли ты о каких-либо семейных проблемах Лауры? – снова задал я 

вопрос.
– Ничего необычного, – сказала Джоанна.
– Делала ли она что-то, что отличало её от остальных служащих?
– Сейчас, когда ты упомянул об этом, Стив, я поняла: да, делала. Вся её личная 

почта доставляется в офис, – ответила Джоанна.
– Ты заметила что-то особенное в этой почте? – продолжал я.
– Ну, она получает множество каталогов одежды, и ещё я случайно видела счета 

на оплату кредитной картой, – сказала она.
Подозревая худшее, я связался с шерифом округа и попросил его помощи в про-

ведении официального расследования и допросов.
Вскоре детектив тридцати с чем-то лет, с военно-морской выправкой, в хорошо 

сшитом костюме прибыл в офис департамента и попросил о встрече с Джоанной. 
Это могло вызвать подозрения у персонала, ведь стало ясно, что происходит нечто, 
выходящее за рамки обычной деятельности.

– Добрый день, мэм. Я – детектив Норрис из офиса шерифа округа, – сказал он 
и сверкнул своим полицейским значком. – Шериф попросил меня приехать и обсу-
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дить нарушения, которые вы с окружным аудитором Стивом Вебером обнаружили 
сегодня утром. Мы считаем, что у нас, возможно, есть основание побеседовать с Лау-
рой Романофф, которая замешана в этом деле. Могу я поговорить с ней здесь, или вы 
предпочли бы, чтобы я попросил её прибыть на допрос ко мне в кабинет?

– Беседуйте здесь, – сказала Джоанна. – Я бы не хотела провоцировать какие-
либо слухи, если Лаура на самом деле ни в чём не виновата. 

Зная о произошедшем накануне, Лаура тихонько проскользнула в кабинет, где 
детектив Норрис серьёзно поприветствовал её. «Лаура, я бы хотел задать вам не-
сколько вопросов о некоторых несоответствиях, которые были обнаружены в ваших 
квитанциях об оплате регистрации строительных организаций».

Он объяснил ей, с какими проблемами в виде удалённых и продублированных 
квитанций мы столкнулись. Лаура немедленно созналась во всём.

– Детектив, я знаю, что вы, вероятно, поняли, я сделала это, – её лицо покрыва-
лось румянцем, по мере того, как она отвечала на его вопросы. – Я верну все деньги, 
которые взяла. Мне просто нужны были средства, чтобы заплатить долги по кредит-
ным картам. Мой муж о них ничего не знает. Я собиралась заплатить...

– Как вы думаете, Лаура, сколько вы взяли? – спросил Норис.
– Около 5 000 долларов, – ответила она. 
Ещё через 10 минут дополнительных вопросов и новых признаний на Лауру на-

дели наручники и отвезли в полицейский участок, чтобы записать её признание на 
плёнку для выдвижения обвинений. Примерно через час детектив Норрис позво-
нил мне, чтобы обсудить некоторые детали интервью Лауры и её признания. Вешая 
трубку, я сказал себе: «Всё получилось как-то слишком быстро и легко. Что-то здесь 
не так».

ПОЛНАЯ ПРАВДА

Я позвонил прокурору штата и сообщил ему, что хочу провести тщательную кри-
миналистическую экспертизу. Я подозревал, что признание Лауры могло быть не-
полным. Он напомнил мне, что срок давности по делам о корпоративном мошен-
ничестве составляет три года, но согласился, что было бы неплохо выяснить, как 
долго Лаура работала по этой схеме и какой ущерб причинила. Я позвонил своему 
секретарю и попросил её назначить на следующее утро совещание с моими сотруд-
никами.

После совещания три аудитора набросились на папки департамента землеполь-
зования с документами о регистрации строительных организаций с целью анализа 
всех операций. Они изучили электронные файлы и бумажные копии, пытаясь най-
ти связь между корешками расходных ордеров о передаче денежных средств в каз-
начейство округа, ежедневным отчётом о поступлении платежей и выданными в 
этот день квитанциями. Им было дано распоряжение продолжать эти аудиторские 
процедуры, пока они не перестанут находить расхождения между документами.

Через три недели отчёт был готов. Наше расследование выявило 154 случая не-
соответствия квитанций, которые привели к тому, что в общей сложности 17 761 
долл. США наличными не были переданы в казначейство округа в течение семи 
лет. Для обмана департамента землепользования Лаура пользовалась тремя раз-
ными способами: удаляла или отменяла записи о выдаче квитанций, дублирова-
ла квитанции и получала наличные, но не сдавала их. Мы также выяснили, что 
в разные периоды времени она «переключалась» между этими техниками, чтобы 
избежать разоблачения.
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После изучения папок строительных организаций оказалось, что, несмотря на 
то, что в ИЛОР операции о выдаче квитанций были отмечены как удалённые или 
отменённые, в папках с бумажными документами соответствующие копии кви-
танций имелись. В каждой папке была найдена необходимая квитанция. Однако в 
компьютерной распечатке ежедневного отчёта о денежных средствах, переданных 
в казначейство округа, эти квитанции имели статус «отменено».

Помимо получения платы за регистрацию строительных организаций и выда-
чи квитанций, Лаура отвечала за сверку сумм и передачу денег в казначейство. 
Было выявлено множество случаев, когда деньги были получены, но не были от-
ражены в корешках расходных ордеров, отправленных в казначейство. В некото-
рых случаях была депонирована только часть полученных денежных средств. В 
других не передавались в казначейство все суммы, оплаченные как чеком, так и 
наличными.

Технику «дублирования квитанций» Лаура начала использовать за два года до 
разоблачения. Она выписывала одну и ту же квитанцию двум различным строи-
тельным организациям. Например, квитанция с номером 001 могла быть выдана 
строительной компании А, подтверждая, что в оплату были получены наличные 
денежные средства. Копия квитанции помещалась в папку этой организации. За-
тем, поскольку ИЛОР позволяла использовать тот же номер квитанции для другой 
строительной организации, она меняла информацию о квитанции номер 001 и вы-
давала дублирующую квитанцию строительной компании Б, заплатившей чеком. 
Квитанция с номером 001, выданная строительной компании А, затем помещалась 
в папку и находила отражение в отчёте о суммах, переданных в казначейство.

К этому мошенничеству привело недостаточное разделение обязанностей и не-
адекватный контроль работы с бухгалтерской программой. В течение шести ме-
сяцев ИЛОР была доработана. Но понадобилось около двух лет, чтобы убедить 
руководство округа централизовать кассовые операции, поскольку некоторые слу-
жащие департамента землепользования не поддерживали эту идею.

Что случилось с Лаурой Романофф? Она заключила сделку с правосудием, 
компенсировав ущерб в размере 17 761 долл. США. Лаура была признана винов-
ной в краже, уголовном преступлении второго класса, при котором возможно на-
значение испытательного срока, что и было сделано. А как отреагировал её муж? 
Не очень радостно. После взрыва раздражения, вызванного вероломством жены, 
он ликвидировал её кредитные карты и прекратил её частые походы по магазинам. 
Он потребовал от неё полностью измениться – или пенять на себя.

ПОЛУЧЕННЫЕ УРОКИ

Основной урок, который мы извлекли из этого дела, это необходимость «принюхи-
ваться к мелочам», или обращать внимание на косвенные признаки или мелкие 
события, возможно, означающие мошенничество.

В основе ощущений могут быть факты. Служащая моего департамента Люси, 
помогавшая проводить ежемесячный аудит департамента землепользования, 
всегда с подозрением относилась к Лауре. Она говорила, что чувствовала в ней 
что-то «ненастоящее». По мере увеличения частоты проверок Лаура проявляла 
всё большую готовность помочь и даже начала вести себя с моей сотрудницей как 
её лучший друг. В дополнение к этим странностям каждый раз, когда возникали 
проблемы с отменёнными квитанциями, к ним была причастна Лаура. В обоих 
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случаях я не обратил внимания на «внутреннее чувство» бухгалтера и объяснил 
всё личностными различиями. У этих чувств были причины, и их следовало 
учесть в работе.

После того, как Лаура призналась в преступлении, и были собраны доказательс-
тва, у всех, кто был вовлечён в расследование, аудит, арест и подготовку обвинения, 
было собственное мнение относительно того, как трактовать её поступок, и стоит 
или нет предавать этот случай мошенничества гласности. Поскольку некоторые из 
избираемых руководителей округа опасались, что огласка может навредить образу 
окружных властей, мы пришли к общему решению не очень агрессивно провести 
судебное разбирательство и не публиковать детали дела в газетах. У этого решения 
была оборотная сторона: одним из наиболее сильных сдерживающих факторов 
является страх перед осуждением общества. Сокрытие факта мошенничества – это 
как раз то, что нужно преступнику.

Ещё мы поняли, что реальная цена мошенничества превышает сумму украден-
ных денег. Подумайте о времени и ресурсах, затраченных на расследование дела и 
наказание преступника. С учётом этого сумма ущерба значительно выше 17 761 
долл. США, присвоенных Романофф. Стоимость расследования может быть ком-
пенсирована мошенником, если затраты будут включены в общую сумму ущерба.

РЕКОМЕНДАЦИИ ПО ПРЕДОТВРАЩЕНИЮ 
ПОДОБНЫХ СЛУЧАЕВ В БУДУЩЕМ

Информирование и обучение

Для предотвращения мошенничества очень важно усилить информированность 
персонала департамента об этом явлении, как в ходе личных встреч «один на один», 
так и путём проведения специальных семинаров. Схема Лауры могла быть предо-
твращена (или ущерб значительно снижен), если бы мы обсудили с руководителя-
ми департамента имевшиеся сигналы тревоги.

Проверка прошлого кандидатов

Хорошим способом предотвратить мошенничество в общественных организациях и 
государственных ведомствах является приём на службу кандидатов с высокими 
моральными качествами, что выясняется при проведении проверки уголовного про-
шлого кандидатов. В большинстве штатов такая проверка не является незаконной и 
не нарушает права на неприкосновенность частной жизни, поскольку полученная 
информация – не единственная причина, по которой человеку откажут в приёме на 
работу. Интересно, что примерно через год после того, как Лаура выплатила ком-
пенсацию, и её испытательный срок закончился, мне позвонил руководитель бух-
галтерии местного школьного округа. Лаура собиралась устроиться в его подразде-
ление, в её резюме значилось, что она работала в департаменте округа Уилльямсон. 
Звонивший хотел выяснить, знаю ли я её.

Анализ и оценка компьютерных рисков

Для финансового здоровья организации анализ и оценка компьютерных рисков 
являются крайне важными. Округ Уилльямсон заключил договор с местной ауди-
торской фирмой для проведения исследования наших основных компьютерных и 
финансовых информационных систем и выработки рекомендаций по их измене-
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нию. Однако, ввиду высоких затрат, эта проверка была ограничена рамками основ-
ных операционных структур округа и не распространялась на менее крупные систе-
мы, такие, как используемая департаментом землепользования программа учёта 
ИЛОР. Теперь все такие подсистемы округ включил в формализованную процедуру 
анализа и оценки, чтобы можно было определять слабости внутренних контроль-
ных механизмов и повышать уровень безопасности.

Стивен Вебер – дипломированный бухгалтер, 22 года проработал в бухгалтерии госу-
дарственных ведомств. В качестве аудитора округа Уилльямсон (штат Иллинойс) рас-
крыл три крупных дела о мошенничестве, в каждом случае злоупотребления были 
совершены на сумму от 17 000 до 130 000 долл. США. Его деятельность помогла сохра-
нить более 1,5 млн. долл. США средств налогоплательщиков. Получил степень бакалав-
ра бухгалтерского учёта в университете Льюиса. Живёт вместе с семьёй в Мокене (штат 
Иллинойс).
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ГЛАВА 7

Невероятное богатство
С А Н Д Р А  Б Ё Р Р И С

Киберпространство – именно то, о чём могли мечтать мошенники: это место, где 
настоящие личности скрыты, и преступникам очень легко придумать правдо-

подобную историю в незаконных целях. Обычно эти цели заключаются в том, чтобы 
украсть у как можно большего числа ничего не подозревающих жертв с таким тру-
дом заработанные ими деньги и безнаказанно скрыться.

Трудно, если вообще возможно, точно определить, сколько историй, написан-
ных в Интернете о своей жизни Майком Грегори, являются правдой. Майк создал 
в Сети образ гуру компьютерной безопасности и утверждал, что владеет компани-
ей, ставшей лидером инноваций в области Интернет-технологий. По словам Май-
ка, успех его бизнеса основан на созданной им программе, которая могла даже 
самые «убитые» компьютерные системы делать «как новыми», защищать против 
вирусов, которые появятся в будущем, блокировать спам, всплывающие окна и 
шпионские программы. Чтобы повысить доверие, он называл себя одним из глав-
ных экспертов в сфере безопасности персональных компьютеров и сохранения 
неприкосновенности личных данных, заявляя, что не раз приглашался на различ-
ные семинары и конференции для чтения лекций и докладов по компьютерной 
безопасности.

Хотя эти высказывания могли показаться несколько самоуверенными, сами по 
себе они не вызывали подозрений в мошенничестве. Однако следующий этап в исто-
рии жизни Майка породил серьёзные сомнения в честности намерений эксперта-са-
моучки по Интернет-безопасности. Майк создал сайт www.UnimaginableWealthClub.
com и зарегистрировал его на анонимном сервере, расположенном на островах Сен-
Винсент и Гренадины – несложное дело, точно не требующее навыков лидера в об-
ласти обеспечения безопасности киберпространства. Такие провайдеры, предостав-
ляющие анонимные услуги, даже не запрашивают у своих клиентов какую-либо 
информацию для их идентификации. Просто заплати и становись владельцем но-
вого Интернет-сайта. Неудивительно, что Майк воспользовался всеми преимущест-
вами анонимности для создания своего виртуального предприятия. Примечательно, 
что нигде на этом сайте он не называл себя специалистом по Интернет-безопасности 
и даже не обозначал своего участия в создании программы Unimaginable Wealth Club 
(UMC). Анонимность позволила ему обмануть множество инвесторов, лишить их 
последних средств и не оставить следов и свидетелей преступления.

На сайте UWC Майк обещал участникам, что они получат в три, четыре, даже 
пять раз больше, чем вложили, причём выплаты будут поступать ежедневно, иног-
да начиная со следующего дня! Всё, что требовалось от жертв, это послать Майку 
деньги для покупки позиции в «корпоративной матрице 2х9», открыть банковский 
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Интернет-счёт, поскольку все транзакции осуществлялись через Интернет, и ждать, 
когда посыпятся денежки.

ПОНЦИ ИЗ КИБЕРПРОСТРАНСТВА

В киберпространстве программы типа UWC широко известны как «даблеры», 
«триплеры», «пузыри», «циклеры» и «дарители». Некоторые считают, что эти про-
граммы могут быстро обогатить человека. На самом деле целое культурное сообщес-
тво людей азартно участвует в этих сомнительных Интернет-программах, используя 
такие весьма сложные стратегии, как диверсификация с целью переноса потерь. Они 
комбинируют несколько вариантов таких «инвестиций», надеясь, что некоторые из 
них окупятся, если принять участие в схеме на наиболее ранней стадии. Некоторые 
любители риска заработали достаточно в одной или нескольких таких программах, 
и это позволяет им попробовать другие. Большинство не понимает, что все зарабо-
танные ими деньги кем-то потеряны. Или, возможно, они это понимают, но просто 
не переживают по этому поводу.

В правоохранительных органах такие программы известны как «схемы Пон-
ци». Этот термин появился в результате мошенничества Чарльза Понци, обманув-
шего тысячи жителей Новой Англии, инвестировавших в схему спекулирования 
почтовыми марками в далёкие двадцатые годы прошлого века. Мошенник уверял 
инвесторов, что обеспечит им доход в 40% за 90 дней по сравнению с 5% по депо-
зиту в банках. Чтобы усилить эффект правдоподобия, Понци выплачивал первым 
участникам деньги за счёт средств последующих инвесторов – тактика, которая, 
естественно, могла работать только короткое время. В конце концов, схема рассы-
палась, и большинство её участников остались с пустыми руками. Впоследствии 
имя Понци стало нарицательным для любого обмана, когда деньги, полученные от 
следующих инвесторов, используются для выплаты дохода тем, кто вступил в неё 
раньше.

Сайт UWC делал всё возможное, чтобы скрыть деятельность, организованную по 
принципу Понци, заявляя, что заработок участника не зависит от его способности 
привлечь новых инвесторов. Вместо этого на сайте запутанно объясняли, что «каж-
дому члену предоставляется в компании его собственная матрица 2х9». Если участ-
ник не хотел привлекать новых инвесторов, которые будут добавлены в его матрицу, 
он всё же должен был получать «отчисления» от более успешных коллег.

С целью усложнения организационной структуры компании и «распространения 
удачи» на как можно большее количество людей Майк решил, что в его клубе будет 
три уровня членства. За 40 долл. США вы бы стали участником «Фазы Один». Чтобы 
стать участником «Фазы Три» вам уже нужно было заплатить 200 долл. США. Каж-
дому участнику платили «комиссионные» за членов, помещённых в матрицу после 
него. Участник Фазы Один получал 3 долл. США за человека, а участник Фазы Три 
– 9 долл. США за каждого члена клуба, добавленного вслед за ним в матрицу.

В инвестиционную конфигурацию добавляло ещё больше сложности то, что мат-
рица 2х9, на самом деле, не давала гарантий, что каждый участник будет получать 
комиссионные за девять поколений игроков, как думали многие. Вместо этого Майк 
решил, что среднему «ничегонеделающему» участнику следует выплачивать доход 
только с шести уровней. А чтобы получать комиссионные с уровней семь, восемь 
и девять, человеку приходилось «спонсировать» новых участников – другими сло-
вами, он должен был заплатить дополнительные взносы за привлечение в «клуб» 
новичков.
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По мнению Майка и его сподвижников, идея была отличная. И вот почему: 
уровни с первого по шестой вместе давали 126 членов; седьмой уровень добав-
лял ещё 128 человек; восьмой – ещё 256; девятый – 512. Инвестору нужно было 
привлечь всего 23 участника и получить по 9 долл. США за каждого, чтобы зара-
ботать больше, чем он вложил в схему. Более того, спонсируя шесть человек на 
девятом уровне, члены UWC могли получить колоссальные 220% на вложенные 
деньги. Где ещё на фондовом рынке вы можете найти столь же прибыльные ин-
вестиции?

Майк также хвалился тем, что участники могут получить в три, четыре и даже 
пять раз больше, чем вложили. Если они привлекали в схему ещё шесть человек, 
они получали право на «Супер-пупер бонус за лидерство». В качестве «супер-пу-
пер лидера» член клуба получал комиссионные от неограниченного числа уров-
ней, следующих за ним, что и приносило ему невероятное богатство, обещанное 
названием организации. Этот трюк спровоцировал многих ранних участников за-
пустить массированную рекламную кампанию посредством электронной почты и 
даже создать собственные Интернет-сайты для вербовки новых членов UWC.

ЕСЛИ ЭТО СЛИШКОМ ХОРОШО, ЧТОБЫ БЫТЬ ПРАВДОЙ...

Джек Портер, неопытный инвестор, в итоге сообщивший об этой схеме правоохра-
нительным органам, был классическим примером жертвы Майка, попавшей в ло-
вушку Unimaginable Wealth Club. Джек получил по электронной почте настойчивое 
приглашение от человека, которого он не знал, кого-то, живущего вовсе в другом 
штате, но пожелавшего стать спонсором Джека и помочь тому вступить в его матри-
цу. В одном из первых сообщений, полученных Джеком, рассказывалось о «прямой 
телеконференции» с одним из создателей программы и потенциальными членами 
клуба, проведённой ещё до официального запуска сайта. Письмо от далёкого незна-
комца обещало, что «нечто ДЕНЕЖНОЕ расправляет крылья... хорошая новость для 
тех, кто просто вступит в игру... но ПОТРЯСАЮЩАЯ для тех из вас, кто приведёт 
нескольких приятелей до запуска UWC и заложит основы своего успеха!» Конечно, 
отправитель письма утверждал, что его «спонсор получил ссылку для регистрации 
[в телеконференции] напрямую от компании... затем в свою очередь переслал её 
мне... иными словами... мы на самом ВЕРХУ, детка!»

Мог ли Джек мечтать о большей удаче? У него была возможность вступить в 
программу зарабатывания денег ещё до того, как она была «запущена»! И на самом 
верху, не меньше! Джек был уверен, что, как только UWC будет открыта для публи-
ки, люди непременно толпами бросятся инвестировать. В конце концов, стоимость 
участия была всего максимум 200 долл. США, а обещание «трёх-, четырёх-, пяти-
кратного дохода на вложенную сумму» было неслыханно щедрым.

Джек и остальные «эксклюзивно» приглашённые получили на сайте UWC инс-
трукцию открыть счета в определённом Интернет-банке так, чтобы все транзакции 
осуществлялись с использованием Интернет-кредиток. Он не мог больше ждать. 
Джек возбуждённо купил две позиции и спонсировал участие шести человек, в об-
щей сложности вложив 2 800 долл. США. Теперь, как ему казалось, он мог просто 
сидеть на месте и собирать урожай. Джек ждал, что вот-вот хлынут деньги. Ждал. 
Ждал. Но так и не получил ни цента.

Разочарованный Джек начал направлять в UWC запросы о статусе его инвестици-
онных доходов. Клуб привёл ему целую гамму причин задержки платежей, от техни-
ческих проблем Интернет-банка до отсутствия подтверждений платёжных операций 
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новых членов и видоизменённых объяснений, что средства будут выплачиваться 
только на базе «новых» объёмов продаж.

Примерно через месяц жалких извинений со стороны UWC Джек ими пресытил-
ся по горло и начал что-то подозревать. Он направил жалобу в офис генерального 
прокурора штата, из которого её переслали в отдел правоохранительной практики 
департамента безопасности штата.

Наш департамент безопасности расследует множество типов инвестиционного 
мошенничества. Всё больше попадающих к нам случаев касается обмана при помо-
щи Интернета. Когда жалоба поступает в департамент, его руководитель передаёт 
её одному из следователей. Я была ветераном подразделения и за 10 лет расследо-
вала широкий спектр мошеннических действий, среди которых были схемы Понци, 
пирамиды, схемы «надуть и разгрузить» и недостаточное раскрытие существенной 
информации в соответствии с законами штата о безопасности.

БЕЗЛИКОЕ МОШЕННИЧЕСТВО

Поскольку Интернет предоставляет мошенникам столь лёгкий доступ к потенциаль-
ным мишеням по всему миру, практически невозможно определить истинное коли-
чество жертв и величину их финансового участия в таких Интернет-схемах Понци, 
как Unimaginable Wealth Club. В одном из электронных сообщений, отправленных 
инвесторам, UWC заявил, что за последние три дня в клуб вступили 8 000 членов, 
и 80% из них – в «Фазу Три». Если эта информация точна, и 80% участников вступи-
ли в «Фазу Три» за 200 долл. США каждый, а оставшиеся 20% заплатили минималь-
ную сумму в 40 долл. США, тогда выручка составила минимум 1 344 000 долл. США 
за трёхдневный период. С такими суммами поступающих в клуб наличных, даже 
если Майк платил комиссионные только тем членам, которые привели наибольшее 
число участников, схема генерировала достаточно денег для того, чтобы новые чле-
ны продолжали вступать в клуб.

Мы начали расследование схемы с базового поиска информации о компании. 
Неудивительно, что мы не смогли обнаружить ни одного юридического лица с на-
званием Unimaginable Wealth Club. А поскольку сайт UWC был создан на одном из 
оффшорных анонимных серверов, он не содержал никакой информации о личности 
его создателя и его контактах. Однако поиск в Google по имени программы выявил 
множество «киберслухов» о ней, что свидетельствовало о заинтересованности мно-
гих людей в её продвижении с помощью собственных Интернет-сайтов. Мы достиг-
ли промежуточного результата в деле, когда обнаружили один такой сайт, созданный 
жителем Норвегии, в котором создателем этой программы был назван гуру в области 
электронной безопасности Майк Грегори, что должно было убедить потенциальных 
членов клуба в его легитимности. Владелец сайта получил эту информацию от од-
ного из приближённых Майка, участвовавшего в одной из ранних телеконференций, 
проведённых UWC.

Поиск по имени Майка с помощью Lexis-Nexis показал, что несколько лет на-
зад основатель UWC пытался официально поменять своё имя на «Майк Грегори». 
Связавшись со служащим суда, я выяснила, что «Майк» и двое членов его семьи 
одновременно подали заявление о смене фамилии на «Грегори». Несмотря на то, что 
он начал использовать имя «Майк Грегори», официального разрешения на это он 
не получил, так как никто из троих не сообщил суду своего постоянного адреса. В 
отличие от киберпространства суду необходимо знать более надежную информацию 
о людях, с которыми он взаимодействует.
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Мы также узнали настоящее имя Майка – Тревор Муссинг. И снова с помощью 
Lexis-Nexis мы смогли определить несколько адресов, которыми пользовался хозяин 
UWC, три в Орегоне и один в Калифорнии. Теперь у нас было хоть что-то. К сожа-
лению, наше расследование наткнулось на небольшую преграду, когда мы выяснили, 
что все четыре адреса были абонентскими ящиками, арендованными у различных 
почтовых компаний.

В кооперации с инспектором почтовой службы США и нашим родственным 
агентством в Орегоне нам удалось узнать, что двое членов семьи Майка также участ-
вовали в мошенничестве. Абонентские ящики были арендованы на их имена и всегда 
оплачивались наличными. В заявлениях на предоставление абонентских ящиков в 
аренду в качестве домашнего адреса были указаны либо другие абонентские ящи-
ки, либо полностью вымышленные адреса. Кроме того, мы выяснили, что один из 
членов семьи постоянно звонил на почту и перенаправлял корреспонденцию в отде-
льный почтовый ящик в Орегоне.

Все попытки связаться с этими людьми по почте были безуспешны. Однако по-
иск по базе водительских удостоверений Орегона выдал реквизиты прав, выданных 
двум родственникам Майка. И в этом случае они указали номер абонентского ящика 
в качестве домашнего адреса.

Также мы запросили информацию из Интернет-банка, обслуживавшего UWC, 
чтобы идентифицировать владельца счёта, на который пересылал деньги Джек. Уда-
лось выяснить, что он находится в Теннеси. Банк согласился раскрыть нам инфор-
мацию о счёте. Его владельцем оказалась компания под названием ABC Inc., но для 
открытия счёта от неё потребовали только адрес электронной почты, номер телефо-
на и номер кредитной карты.

Идентификация и зачисление средств клиентов на Интернет-счет UWC осу-
ществлялись по адресу электронной почты пользователя. Мы смогли отследить 
платежи Джека на этот счёт по его адресу. Однако отследить списания со счёта было 
практически невозможно, поскольку они производились исключительно посредс-
твом ввода безликого адреса электронной почты, открытого на анонимных серве-
рах. Было очевидно, однако, что эти деньги не возвращались на счета, принадлежа-
щие жертвам.

Юридическая фирма, работавшая в качестве поверенного ABC Inc., заявила, что 
ничего не знает об этой компании и лишь подготовила для неё учредительные до-
кументы. Сразу после того, как с ними связались из нашего офиса, они направили 
властям штата Невада заявление о прекращении полномочий поверенного. Здесь мы 
упёрлись в стену.

К сожалению, мы не смогли определить, как долго действовала программа, 
сколько денег Майк перечислил её участникам, если вообще делал это, и какую 
выгоду получил лично он. Когда он почувствовал, что становится «жарко», он 
просто закрыл свой сайт и исчез. В итоге то, что нам удалось найти трёх человек, 
участвовавших в мошенничестве, было чистой удачей и результатом сверхъестес-
твенного «чутья».

Поскольку программа UWC отвечала критериям инвестиционной деятельности, 
комиссия штата по ценным бумагам заключила, что она должна была осуществлять-
ся в соответствии с законом штата о ценных бумагах. Однако UWC не выполнила 
необходимые требования о регистрации и была признана виновной в существенном 
искажении и/или сокрытии фактов и нарушении положений о раскрытии информа-
ции. Как следствие, комиссия выпустила постановление о прекращении незаконной 
деятельности и недопущении её впредь, и потребовала нарушителей заплатить соли-
дарно штраф в размере 10 000 долл. США.
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ПОЛУЧЕННЫЕ УРОКИ

Нельзя утверждать, что мошенник, стоявший за Unimaginable Wealth Club, не изме-
нил её названия и не начал тот же проект на другом Интернет-сайте. Поскольку 
такие схемы становятся всё более сложными, обнаруживать инициировавших 
мошенничество лиц, скорее всего, будет труднее.

Но даже несмотря на невозможность искоренить природу этих случаев мошен-
ничества, конечно же, есть некоторые признаки, которые должны учитывать инвес-
торы, стремящиеся сохранить свои деньги. В данном деле имелись три серьёзных 
сигнала тревоги: во-первых, бизнес был организован на базе анонимных серверов, 
размещённых в другой стране. Во-вторых, на Интернет-сайте не было явно указано 
название компании и имена людей, её создавших. И, наконец, каждый раз, когда 
речь заходит о доходах на инвестиции, но нет удовлетворительного объяснения, 
каким образом будут заработаны эти деньги, инвесторам стоит быть особенно бди-
тельными. Деньги не могут просто воспроизводить себя. Если они не достаются с 
помощью законных, способных выдержать проверку средств, существует единс-
твенное другое объяснение – они будут взяты у других участников.

РЕКОМЕНДАЦИИ ПО ПРЕДОТВРАЩЕНИЮ 
ПОДОБНЫХ СЛУЧАЕВ В БУДУЩЕМ

Учитывая то, что компьютеры сейчас есть в большинстве семей, и, учитывая лёг-
кость, с которой любой человек может анонимно связываться с огромным количес-
твом людей по всему миру, такое мошенничество остановить очень трудно.

Единственным способом замедлить распространение подобных программ явля-
ется обучение пользователей. После завершения расследования по делу Майка 
Грегори и его сообщников наш офис выпустил пресс-релиз, напоминающий потен-
циальным жертвам о необходимости очень скептично относиться к любым предло-
жениям, сделанным посредством Интернета и выглядящим слишком хорошо для 
того, чтобы быть правдой, потому что, скорее всего, так оно и есть!

Сэнди Бёррис, CFE, – специалист III класса по расследованиям на фондовом рынке 
из офиса государственного секретаря штата Миссури. Более десяти лет занимается 
делами о мошенничестве с ценными бумагами. До переезда в Миссури работала в 
Федеральной корпорации страхования банковских вкладов и во время ссудо-сбере-
гательного кризиса помогала спасать многие оказавшиеся на грани банкротства 
кредитные организации.



77

ГЛАВА 8

Взлом
Д Ж О Н  Л А М Б И Р А С

В национальных новостях сообщалось, что хакеры навели на супермаркет теле-
скопическую антенну. С помощью портативного компьютера они раскодиро-

вали данные, которыми посредством беспроводной технологии обменивались руч-
ные сканеры товаров, кассы и складской компьютер. Отсюда преступники смогли 
пробиться в центральную базу данных компании, находившуюся в штаб-квартире, 
расположенной в полутора тысячах километров. Воротами для хакеров стала уста-
ревшая беспроводная сеть, имеющая выход на компьютерную систему, ставшую за-
ложницей недостатков организации защиты данных.

Затем случился крупнейший в истории взлом системы информационной безо-
пасности. Были украдены номера как минимум 45 миллионов кредитных и дебето-
вых карт, а также идентификационные номера примерно 456 000 водительских удос-
товерений, гражданских и военных удостоверений личности (личные ID) с именами 
и адресами их владельцев. Многие из личных ID совпадали с номерами в системе 
социального страхования.

Большую часть похищенных данных хакеры продали на Интернет-сайтах, ис-
пользуемых для обмена краденой информацией. Один из карточных счетов был 
задействован при совершении несанкционированных покупок в большом магази-
не по продаже товаров со скидками и Интернет-магазине. С другого счёта списали 
45 000 долл. США в оплату подарочных сертификатов, приобретённых мошенника-
ми. Потери клиентов в США, Мексике, Италии, Швеции, Таиланде, Китае, Японии 
и Австралии достигли 100 млн. долл. США.

Мишенью кражи данных оказался RackCo, крупный американский ритейлор, мате-
ринская компания для розничной сети, контролирующая около 2 000 торговых точек по 
всей стране. По всему миру годовой объём их продаж достигает 17 млрд. долл. США.

Вначале RackCo казался беспомощной жертвой узкоспециализированной банды 
профессионалов в области кражи данных. Но при ближайшем рассмотрении оказалось, 
что в результате многочисленных нарушений стандартов информационной безопас-
ности компания, в сущности, сама пригласила хакеров войти. В результате мошенники 
методично воровали данные из компьютерной сети RackCo в течение полутора лет.

Я – адвокат, меня пригласили участвовать в судебном процессе против RackCo. 
Учитывая мою роль, данный рассказ будет вынужденно ограничен информацией 
из открытых источников. Взлом базы данных был событием, привлёкшим огром-
ное внимание, в открытом доступе находится большое количество пригодной для 
использования информации, включая разоблачения, опубликованные в ведущих 
газетах страны. Я не готов нести ответственность за точность сведений, на которых 
основан этот рассказ.
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ПРОВЕРКА РЕАЛЬНОСТИ

В то время, когда хакеры имели доступ к сети RackCo, ежегодная аудиторская про-
верка выявила, что компания не соблюдала многие меры безопасности. Аудиторы 
обратили внимание на устаревшую систему шифрования и отсутствующие патчи се-
тевого брандмауэра и основных программ.

Три месяца спустя другой аудитор обратил внимание на подозрительное програм-
мное обеспечение, работающее в корпоративной сети RackCo, и аномалии в данных 
о кредитных картах компании. Это вынудило RackCo начать внутреннее расследо-
вание, наняв для помощи в его проведении две крупные консалтинговые компании, 
специализирующие на судебной криминалистической экспертизе. В ходе трёхднев-
ного расследования выяснилось, что корпоративная сеть RackCo подверглась масси-
рованной атаке хакеров, и у них по-прежнему остаётся доступ к системе – это позво-
ляло надеяться, что преступники будут пойманы на месте преступления.

RackCo уведомила министерство юстиции, Секретную службу, генерального про-
курора, а позже и ФБР, все они сыграли важную роль в расследовании.

ЛОЖНАЯ БЕЗОПАСНОСТЬ

Как сообщается, в ходе расследования было обнаружено, что хакеры получили воз-
можность несанкционированного доступа к беспроводной сети RackCo потому, что 
в компании использовалась неэффективная и устаревшая система шифрования дан-
ных под названием Wired Equivalent Privacy (WEP), программа, которая очень уяз-
вима к вмешательству извне, и эта её слабость была хорошо известна RackCo.

Оказывается, что WEP обеспечивает для беспроводной корпоративной сети мень-
шую защиту, чем та, которую большинство людей имеют при использовании в своей 
домашней сети. После проникновения в информационную систему RackCo и взло-
ма кода шифрования хакеры воспользовались методом электронной «прослушки» и 
похитили имена пользователей и пароли сотрудников, взаимодействовавших с цен-
тральной базой данных компании, находившейся в её штаб-квартире. Украденные 
сведения позволили мошенникам удалённо входить в сеть RackCo с любого компью-
тера, подключённого к Интернету. Используя IP-адреса ничего не подозревающих 
людей или Интернет-кафе, хакеры успешно скрывали своё местонахождение.

Хакеры создали собственную учётную запись в корпоративной сети RackCo и со-
храняли для себя информацию о кредитных и дебетовых картах примерно в сотне 
больших файлов. Они украли около 83 гигабайтов данных владельцев карт, этот мас-
сив информации был перекачан из сети RackCo на некий сайт в Калифорнии (один 
гигабайт таких данных равен примерно 65 000 страниц текста в формате Microsoft 
Word; таким образом, объём похищенной информации был эквивалентен 5,4 млн. 
страниц текста). Кроме того, они направляли друг другу зашифрованные сообщения 
внутри сети RackCo, чтобы согласовать копирование фалов и избежать выполнения 
двойной работы.

Некоторые из похищенных данных были зашифрованы RackCo. Однако хакеры 
получили доступ к процедуре декодирования программы, отвечающей за шифрова-
ние. Они завладели данными о кредитных и дебетовых картах, которые длительное 
время хранились в компании, что было нарушением правил, сложившихся в отрасли 
пластиковых карт.

Мошенники также перехватывали информацию о кредитных и дебетовых кар-
тах клиентов на этапе ожидания одобрения операции банком, эмитировавшим карту. 
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Для этого хакеры запустили в сеть RackCo программу перехвата трафика, так на-
зываемый «сниффер», который копировал данные о картах в процессе их передачи 
в открытом виде в момент обработки покупки.

У следствия были основания полагать, что в работе злоумышленников просле-
живались признаки, характерные для стиля румынских хакеров и русской организо-
ванной преступности. Эти мошенники известны тем, что выбирают наименее защи-
щённые цели и методично действуют при нападении, в отличие от прочих хакеров, 
которые часто осуществляют быстрые атаки и поспешно прекращают их, оставляя 
заметные следы.

ЖУЛИК С ПЛАСТИКОВЫМИ КАРТАМИ

В общей сложности были похищены данные, по меньшей мере, 45 миллионов кре-
дитных и дебетовых карт, включая срок окончания их действия. Точное количество 
карт, к которым преступники получили доступ, назвать нельзя, поскольку ещё до 
обнаружения вторжения RackCo уничтожила в рамках стандартных процедур много 
информации, к которой получили доступ мошенники. Хакеры также пользовались 
удалением данных, делая практически невозможным определить содержимое фай-
лов. В течение этого периода высоких рисков было совершено около 100 миллионов 
транзакций с использованием кредитных и дебетовых карт.

В случае многих карт украденная информация включала полный набор данных 
с «дорожки 2», которые считываются с магнитной полосы на карте. Сюда входят 
такие конфиденциальные сведения, как шестнадцатизначный номер карты, её срок 
действия и другая информация, записываемая по выбору банка, например, дата вы-
пуска и код страны. К счастью, там не содержится имя и адрес владельца карты.

Срок действия большого количества кредитных и дебетовых карт заканчивался 
немногим позже момента взлома, но это не снижало риск – многие карты с окончив-
шимся сроком действия продлеваются с тем же номером на новый срок. При краже 
персональных данных мошенники стараются предположить длительность нового 
срока действия карт, используя метод проб и ошибок.

Также были похищены данные примерно о 450 000 водительских удостовере-
ниях, гражданских и военных удостоверениях личности (личных ID) с именами и 
адресами их владельцев. В некоторых случаях личные ID совпадали с номером со-
циального страхования человека. RackCo хранила эту информацию для того, чтобы 
отслеживать покупателей, возвращавших товары без чеков, эта практика не очень 
широко распространена в розничной торговле.

Хакеры эпизодически входили в сеть RackCo на протяжении полутора лет. Элек-
тронные свидетельства преступления демонстрируют, что большинство случаев на-
рушения защиты были организованы в периоды пиковых продаж, чтобы получить 
доступ к как можно большим массивам данных.

ПРИНЯТЫЕ ЮРИДИЧЕСКИЕ МЕРЫ

Примерно через месяц после того, как взлом был обнаружен, RackCo уведомила 
о нём клиентов и широкую общественность. В выпущенном компанией пресс-ре-
лизе отмечалось, что ей стало известно о краже персональных данных из корпора-
тивной сети RackCo, однако истинный масштаб преступления неизвестен. Были 
взломаны сведения о кредитных и дебетовых картах, чеках и операциях по воз-
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врату товаров в США, Канаде, а также, возможно, в Великобритании и Ирландии. 
RackCo раскрыла процессинговым компаниям список оказавшихся в зоне риска 
карт, компании передали её банкам-эмитентам, а те, в свою очередь, довели до све-
дения своих клиентов.

Объявление о мошенничестве вызвало широкий резонанс в национальных и за-
рубежных СМИ. На RackCo обрушился вал критики, в основном за неспособность 
защитить данные клиентов, но также за молчание о взломе системы до середины ян-
варя, до окончания периода распродаж, то есть примерно в течение месяца с момента 
обнаружения этого мошенничества.

Вскоре после этого заявления RackCo против компании были поданы коллектив-
ные иски от имени двух групп потерпевших. Первый иск инициировали пострадав-
шие покупатели, чьи персональные данные были украдены. Во вторую группу вош-
ли обеспокоенные банки-эмитенты пластиковых карт, понёсшие потери в результате 
перевыпуска карт, компенсации списанных преступниками средств со счетов клиен-
тов и проверки всех счетов с целью выявления признаков мошенничества.

Федеральная комиссия по торговле, генеральные прокуроры нескольких штатов 
и регулирующие органы Канады также расследовали деятельность RackCo, чтобы 
выяснить, не было ли нарушено законодательство о защите прав потребителей.

К настоящему моменту компания создала резервы в размере четверти миллиарда 
долларов США на проведение внутреннего расследования, обновление программно-
го обеспечения, выплаты санкций, наложенных государственными органами, защи-
ты в ходе судебных процессов и компенсации ущерба пострадавшим.

НЕУЛОВИМЫЕ ХАКЕРЫ

Несмотря на интенсивное расследование, проведённое Секретной службой, ФБР 
и другими правоохранительными органами, главные хакеры не были пойманы по 
прошествии более чем года с момента обнаружения мошенничества. Удалось аресто-
вать только нескольких мелких «сошек», использовавших украденные номера кре-
дитных и дебетовых карт.

Следователи уверены, что хакеры входили в организованную группировку, про-
дававшую украденные данные через Интернет. Похоже, что для этого они привле-
кали посредников, покупавших большие объёмы ворованной информации, а затем, 
в свою очередь, продававших её более мелкими, ориентированными на «клиентов» 
порциями. Сведения о кредитных картах, возможно, группировались по размеру 
кредитного лимита, сроку действия карты, банку-эмитенту и другим признакам.

В Турции за попытку сбыта некоторых украденных номеров пластиковых карт 
был задержан двадцатичетырёхлетний гражданин Украины. Предполагается, что он 
получал их от хакеров, взломавших сеть RackCo, общаясь с ними на виртуальных 
форумах и анонимных Интернет-сайтах, широко известных как место, где обмени-
ваются ворованной информацией. Затем мошенник продавал сведения конечным 
пользователям посредством обычных Интернет-сайтов. За каждый номер карты он 
получал от 20 до 100 долл. США, в зависимости от различных факторов. Номера 
продавались блоками размером до 10 000 штук.

За несколько месяцев до задержания украинца во Флориде были арестованы 
несколько человек, использовавших украденные из RackCo номера кредитных 
карт. Некоторые из них были приобретены у того самого жителя Украины. Они пе-
реносили данные о кредитной карте на пластиковую «болванку», выглядящую, как 
настоящая карта, изготавливаемую с помощью оборудования для печати и шиф-
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рования, которое сравнительно просто приобрести законным путём. После этого, 
в рамках новейшей версии «отмывания» денег, они использовали поддельные кар-
ты для покупки подарочных сертификатов на сумму до 400 долл. США в различ-
ных гипермаркетах Флориды. Эти сертификаты давали мошенникам возможность 
приобретать различные потребительские товары, например, ювелирные украше-
ния и электронику. В некоторых случаях жулики позднее возвращали эти товары 
и получали взамен наличные.

Первоначально их план осуществлялся удачно, в результате чего они получили 
доход от преступной деятельности в размере почти 8 млн. долл. США. Группу уда-
лось задержать после того, как бдительный персонал магазинов обратил внимание 
на высокие объёмы покупок подарочных сертификатов. Один из служащих записал 
номер машины, на которой уехали трое мошенников, и по этому номеру следователи 
вышли на одного из них. Также магазин предоставил видеозаписи с камер наблюде-
ния, на которых можно было разглядеть двоих участников группы, их изображения 
совпали с фотографиями на водительских удостоверениях и в базе членов клуба. 
В итоге были арестованы восемь участников схемы. Несколько из них были при-
знаны виновными в получении доходов мошенническим путём. Главарь был приго-
ворён к пяти годам тюрьмы.

НЕКОМПЕТЕНТНОСТЬ В ЦЕНТРЕ ВСЕГО

Как сообщается, расследование в RackCo вскрыло следующее:

Компания не выполняла требования девятого раздела 12-го Стандарта безопас-��

ности данных для отрасли платёжных карт (PCI), ключевого набора мер, обяза-
тельного для всех организаций, работающих с кредитными картами.

Компания использовала несовершенную и устаревшую беспроводную техно-��

логию WEP, а не более безопасную Wi-Fi Protected Access (WPA).

Беспроводная сеть в RackCo была сконфигурирована неправильно.��

В нарушение требований регулирующих органов в компании сохранялись дан-��

ные владельцев карт. Уже более десяти лет торговым организациям запрещено 
хранить данные с «дорожки 2», поскольку, если они будут украдены, с их помо-
щью сравнительно просто изготовить дубликат карты.

RackCo не отделяла от основной сети сегмент устройств, которые использова-��

лись для хранения, обработки и передачи информации о владельцах карт.

Имена пользователей и пароли служащих RackCo не были безопасными – в не-��

которых случаях пароль совпадал с именем пользователя.

Процедура обнаружения вторжения была несовершенной.��

Защита при помощи брандмауэра не работала.��

Патчи ко многим программам отсутствовали.��

Журналы доступа и выполненных операций не хранились и не анализирова-��

лись должным образом.

Защита от вирусов была устаревшей.��

Примечательно, что в RackCo знали о проблемах компании на протяжении многих 
лет, но не реагировали на них. Сообщается, что более чем за два года до обнаружения 
взлома сети компания получила отчёт, в котором говорилось о несоответствии 
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нескольким стандартам безопасности данных. Некоторые из имевшихся недостат-
ков несли серьёзные риски, но в RackCo не приняли мер предосторожности.

Решение отказаться от предлагавшихся усовершенствований применяемой в ком-
пании беспроводной технологии было принято на самом высоком уровне. Больше 
чем за год до обнаружения взлома IT-директор RackCo направил своим подчинён-
ным по электронной почте уведомление: «Ясно, что WPA на сегодняшний день – 
лучшее». Тем не менее, он заявил: «Я думаю, у нас есть возможность сократить рас-
ходы бюджета [следующего года] за счёт исключения статьи об обновлении WPA».

Вскоре после этого другой служащий RackCo разослал сообщение: «Отсутствие 
в WEP переменных ключей означает, что мы точно не соответствуем требованиям 
PCI. Этот факт, если он будет обнаружен, вызовет у нас проблемы, а в случае взлома 
сети усилит обвинения».

Несмотря на понимание рисков безопасности, RackCo отказалась перейти с WEP 
на WPA. Это решение оказалось катастрофическим.

РАССЛЕДОВАНИЕ КАНАДСКИХ РЕГУЛЯТОРОВ

Регулирующие органы Канады проводили расследование кражи данных в RackCo 
на протяжении восьми месяцев. По его итогам они опубликовали отчёт и свои реко-
мендации.

Регуляторы обнаружили, что в момент первоначального взлома сети RackCo исполь-
зовала в своих розничных точках устаревшую технологию шифрования беспроводного 
доступа WEP. По меньшей мере за два года до этого специалисты по компьютерной 
безопасности начали широко критиковать WEP как небезопасную беспроводную тех-
нологию. Даже организация, разработавшая WEP, рекомендовала обновить её до WPA. 
Через несколько месяцев после первоначального взлома – но до того, как он был об-
наружен – в RackCo, наконец, решили это сделать. Однако переход на WPA занял два 
года, все это время хакеры продолжали иметь доступ к сети компании.

В заключении регулирующих органов отмечено, что они считают чрезмерным 
и необязательным хранение идентификационных номеров водительских удосто-
верений, гражданских и военных удостоверений личности. Вместо этого в RackCo 
следует использовать для идентификации менее важные сведения, например, теле-
фонный номер.

ПОЛУЧЕННЫЕ УРОКИ

Нельзя недооценивать важность отраслевых правил безопасности, а именно стан-
дартов PCI. Многие розничные сети их не придерживаются. И RackCo стремилась 
к прибыли, не соблюдая требования девятого пункта 12-го стандарта PCI.

В компании знали об этом несоответствии задолго до обнаружения взлома сети. 
А ей следовало быть более агрессивной в своих действиях. Если бы она вела себя 
иначе, одной из крупнейших в истории краж персональных данных можно было бы 
избежать.

Компаниям нужно внимательнее подходить к оценке экономической эффек-
тивности повышения степени информационной безопасности. Для начала лицам, 
принимающим решения, следует оценить степень конфиденциальности имею-
щихся данных, их объём, вероятность и последствия их кражи. В данном случае 
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вероятность взлома была высока из-за того, что RackCo нарушала множество 
стандартов PCI. Недостатки системы безопасности компании проявлялись на 
протяжении нескольких лет, что увеличивало потенциал вторжения. Поскольку 
RackCo продавала много товаров с оплатой кредитными картами и хранила дан-
ные большинства клиентов в течение продолжительного времени, объём имев-
шихся у компании данных был очень большим. Последствия для компании заклю-
чались в затратах на расследование и на ведение судебных процессов, а также в 
потере доверия клиентов.

Лицам, принимавшим решения в RackCo, следовало взвесить эти соображения 
и сопоставить их с финансовыми затратами на обновление системы информаци-
онной безопасности. IT-директор оправдал отказ от такого обновления бюджет-
ными соображениями, однако эти затраты были ничтожными на фоне устойчиво-
го финансового положения компании. Чистая прибыль RackCo превышала 500 
млн. долл. США – полмиллиарда долларов – по итогам каждого года из пяти лет, 
предшествующих обнаружению кражи данных. Более того, активы компании всё 
это время значительно превосходили её обязательства. Проблема была не в 
деньгах. Следовало провести более тщательный анализ экономической эффектив-
ности и принять решение об усовершенствовании системы информационной безо-
пасности.

Другой полученный урок заключается в том, что если информационную безо-
пасность легко взломать, а данные – похитить, это сказывается на очень широком 
круге лиц. В числе пострадавших оказались RackCo, её клиенты, банки-эмитенты 
карт и процессинговые компании. RackCo понесла финансовые потери, её репута-
ции был нанесён ущерб. Компания создала резервы в размере четверти миллиарда 
долларов США для финансирования внутреннего расследования, обновления 
программного обеспечения, выплаты санкций, наложенных государственными 
органами, защиты в ходе судебных процессов и компенсации ущерба пострадав-
шим. Также пострадала репутация RackCo, поскольку понятно, что покупатели 
стали опасаться делать покупки в её магазинах.

В результате кражи данных клиенты RackCo потратили значительные время и 
деньги. Они были вынуждены тщательно отслеживать свои карточные счета и 
банковские выписки в поисках возможных несанкционированных операций. 
Также они тратили время на оспаривание списаний, которые не имели к ним отно-
шения, перевыпуск «скомпрометированных» карт и перенастройку систем элект-
ронных платежей, например, для оплаты коммунальных платежей, со старых карт 
на новые. Клиенты понесли потери в размере сумм, списанных мошенниками с их 
счетов (в той части, которая не была компенсирована банками), направленных на 
оплату услуг по мониторингу кредитов, страхование от кражи персональных дан-
ных, открытие новых чековых счетов, на перенаправление чеков и т.д. Более того, 
покупатели получили моральный ущерб в результате стресса, тревоги и постоян-
ного опасения повторной кражи. Особенно в случаях, когда были похищены пер-
сональные ID, иногда содержавшие данные в системе социального страхования.

Потерпевшими также являются банки, выпустившие кредитные и дебетовые 
карты клиентам RackCo, пострадавшим от мошенников. Банки понесли потери, 
связанные с компенсацией несанкционированных клиентами списаний с их кар-
точных счетов (федеральное законодательство, как правило, ограничивает ответс-
твенность владельцев счетов 50 долларами США – банки обязаны компенсиро-
вать расходы, инициированные мошенниками); заменой скомпрометированных 
карт, которые обычно составляют от 5 до 20 долл. США за карту; затратами на 
мониторинг карточных счетов. 
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РЕКОМЕНДАЦИИ ПО ПРЕДОТВРАЩЕНИЮ 
ПОДОБНЫХ СЛУЧАЕВ В БУДУЩЕМ

Соответствие отраслевым стандартам

О соответствии отраслевым стандартам легче говорить, чем делать, учитывая неиз-
бежные бюджетные соображения, ограниченные человеческие ресурсы и массу про-
чих препятствий. Однако, как минимум, компаниям следует объективно оценивать 
главные риски безопасности, чтобы определить ключевые области для усовершенс-
твования и расставить соответствующие приоритеты.

Периодические проверки состояния системы информационной безопасности

Компании должны разработать политику периодических проверок состояния их 
систем информационной безопасности. Возможно, следует установить график про-
верок раз в год или полгода, и осуществлять их тогда, когда операционные и чело-
веческие ресурсы наиболее свободны. В качестве альтернативы можно использовать 
плавающее расписание, в этом случае по очереди проверяют различные области 
системы безопасности по функциональному или географическому признаку. Как 
минимум, какой-то периодический анализ систем ввести следует, поскольку ком-
пьютерное оборудование и программное обеспечение устаревают очень быстро. 

Ограничение сбора и хранения данных

Компаниям следует ограничить сбор и хранение данных минимальным объёмом 
информации, необходимым для целей бизнеса. Например, необходимы ли номера в 
системе социального страхования или водительских удостоверений? Не будет ли 
телефонный номер более безопасной и настолько же эффективной альтернативой? 
Нужно ли хранить полную дату рождения или достаточно года и месяца? 
Конфиденциальные идентификаторы и другая информация должны быть заменены 
менее рискованными сведениями.

Серьёзное отношение к информационной безопасности

Говоря коротко, компаниям нужно серьёзно относиться к информационной безо-
пасности. Понятно, что лучшие хакеры, вероятно, найдут способ проникнуть даже 
через самую надёжную защиту, но это не значит, что нужно присваивать информа-
ционной безопасности наименьший приоритет. В данном случае система, совмести-
мая с PCI, возможно, блокировала бы доступ к данным RackCo или, как минимум, 
заставила бы хакеров переключиться на более доступную мишень.

Джон Ламбирас, CFE, CPA, Esq., – партнёр компании Berger&Montague PC в 
Филадельфии. Представляет истцов в коллективных исках, в основном связанных с 
компьютерным и фондовым мошенничеством. Пишет книги и читает лекции по раз-
личным аспектам мошенничества. Закончил Pepperdine University School of Law в 
2003 и Bryant College в 1996 году.
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ГЛАВА 9

Плохая наука
Р А С С  А Л Л Е Н

Глочестершир, Англия, дождливый и ветреный октябрьский день. Обед был по-
зади, и мы с Крисом уже ждали момента, когда можно будет отправиться домой, 

к жёнам. С Крисом Макдермотом мы были давними коллегами, вначале детектива-
ми в одной следственной группе отдела расследования мошенничества Скотланд-
Ярда, затем, после выхода на пенсию и отказа от оперативной работы, в качестве 
экспертов-криминалистов в департаменте внутреннего аудита городской полиции. 
А сейчас, после того, как мы оба оставили эту работу, Крис работал со мной над раз-
личными проектами в моей собственной компании, специализирующейся на судеб-
ном аудите.

Наш текущий проект близился к концу, так что, когда мой мобильный телефон 
зазвонил примерно в полтретьего, я предположил, что это, должно быть, моя жена с 
намёками на то, какой деликатес она планирует приготовить сегодня на ужин. Увы, 
это было нечто прямо противоположное – звонок, который вовлёк меня в следую-
щее двухлетнее расследование.

– Это Расс Аллен? – спросил звонивший. – Вы меня не знаете, в прошлом году 
я был на вашей лекции в Ассоциации внутренних аудиторов. В конце презентации 
вы дали свой номер телефона и сказали, что в случае проблем мы можем вам позво-
нить. Вот, у меня проблема, и я бы не отказался от помощи.

Оказалось, что Шин Джефферсон был менеджером по аудиту и страхованию ми-
нистерства науки, в отделе, отвечавшем за аудит множества научных организаций 
по всей Великобритании. Шин рассказал мне, что они получили от информатора 
письмо и компакт-диск, в которых IT-директор университета в Рутленде, специа-
лизировавшегося на медицинских исследованиях, обвинялся в коррупции, краже и 
мошенничестве. Это привлекло моё внимание. «Где находится ваш офис, Шин?» – 
спросил я, втайне надеясь, что это недалеко от дома. 

– В Сэлисбури, графство Уилтшир, – ответил Шин. – Это далеко от вас?
– Нет, всего в миле или двух. Насколько срочное это дело?
– Как обычно – должно было быть сделано вчера, – сказал он.
– А что, если я заеду сегодня, по дороге домой? Это не сильно удлинит мой путь, – 

отозвался я.
Я солгал, это было, как минимум, в паре сотен миль от моего дома. Но когда у вас 

появляется перспектива нового проекта, кто будет переживать о лишней миле-дру-
гой? Оставив Криса заканчивать дела в глочестерширском офисе, я направился на 
юг, в Уилтшир.

Шин выглядел как старомодный джентльмен, но вскоре я понял, что за этой не-
серьёзной внешностью и расслабленным поведением скрывается острый ум очень 
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профессионального внутреннего аудитора. «Спасибо за то, что так быстро приеха-
ли, – сказал Шин. – Мы не хотели потерять ничего, что может иметь значение в ка-
честве улики, и я решил, что лучше как можно скорее позвонить экспертам». После 
знакомства с остальными членами его команды мне дали чашку обжигающе горяче-
го чая, и Шин ввёл меня в курс дела.

АНОНИМНОЕ РАЗОБЛАЧЕНИЕ

Университет Св. Иосифа в Рутленде, Англия, был прекрасно оснащён для прове-
дения медицинских исследований, должен был аккумулировать и хранить большие 
объёмы данных. Огромные массивы информации такой ориентированной на иссле-
дования организации требовали наличия дорогих серверов для управления базами 
данных и отвечающего за них высококвалифицированного IT-директора, который 
бы поддерживал работу как компьютерного оборудования, так и программного обес-
печения университета с персоналом, превышающим сто человек, каждый из которых 
работал с важными данными. Таким человеком и был доктор Бернард Брайтуайт. Он 
был рождён для работы с информационными технологиями и после 15 лет службы 
в департаменте был недавно назначен его руководителем. Ему все доверяли, его лю-
били, на него можно было положиться – у него всегда было решение присущих ком-
пьютерным сетям проблем. Д-р Брайтуайт был прекрасным надёжным работником, 
такого любая организация хотела бы видеть во главе ключевого департамента.

Хотела бы видеть до тех пор, пока анонимное письмо и CD, подброшенные к 
дверям министерства науки в Лондоне не бросили тень сомнения на личность д-ра 
Брайтуайта. Из министерства немедленно связались с департаментом аудита и стра-
хования. Шин прибыл в Лондон, где встретился с заместителем министра.

– Я хочу, чтобы всё было перевёрнуто вверх дном, но чтобы было установлено, 
стоит ли что-то за этим лживым обвинением одного из уважаемых и преданных 
служащих неким лицом, скрывшимся под покровом анонимности, – заявил Шину 
заместитель министра. – Я лично знаю доктора Брайтуайта, поскольку мы оба вхо-
дим в межуниверситетскую рабочую группу по информационным технологиям, и я 
испытываю большое уважение к его опыту. Думаю, он кого-то погладил против шер-
сти. Я хочу, чтобы вы нашли информаторов и выяснили их мотивы, чтобы мы могли 
предпринять против них соответствующие меры.

Я прочёл письмо. Главное обвинение, которое в нём содержалось, заключалось в 
том, что за продолжительный период времени доктор Брайтуайт передал большое 
количество избыточного компьютерного оборудования определённому человеку 
по имени Джордж Сэйерс. Он либо получал с Сэйерса номинальную стоимость 
оборудования, либо отдавал его безвозмездно. Далее в письме говорилось о том, 
что Сэйерс и Брайтуайт участвовали в одном проекте в Уэльсе, где использовалось 
это компьютерное оборудование. Похоже, что информатор был огорчён растратой 
бюджетных средств и тем фактом, что доктор Брайтуайт, очевидно, получал от 
этого мошенничества личную выгоду. На CD содержались копии сообщений элек-
тронной почты, которыми обменивались эти двое, подтверждающие обвинения 
против них.

– Каким было ваше первое впечатление, Шин? Вы поверили в это? – спросил я.
– Пока ещё трудно говорить. Мы проанализировали наш прошлогодний ауди-

торский отчёт – там сделано несколько рекомендаций по системе контроля, но не 
нашли ничего особенного с точки зрения активов. До момента разговора с вами мы 
не приближались к самому университету. Что вы предложите?
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– Начнём с начала – мы должны разработать план и принять несколько старто-
вых решений. Я предлагаю игнорировать мнение заместителя министра и на этом 
этапе не искать информатора, потому что мы потеряем ценное время, а доктор Брай-
туайт может узнать о нашей деятельности. Даже если бы мы узнали, кто это, я сомне-
ваюсь, что это бы сильно помогло нам. Что более важно, так это сосредоточиться на 
проверке имеющейся у нас информации, и если всё это окажется правдой, нам даже 
не нужно будет определять личность информатора.

– Как же мы это сделаем? – спросил Шин. 
– С помощью старого как мир способа – проведём due diligence, – ответил я. – 

Почему бы нам не начать прямо здесь и сейчас?
Я включил ноутбук и запустил свои любимые поисковые сайты. Вскоре цель 

была достигнута: я мог доказать, что оба мужчины были директорами одной и той 
же компании, специализирующейся на IT-консалтинге, под названием Saythwaite 
Co. Ltd. Она была зарегистрирована два года назад.

– Ну вот, первый барьер взят, – сказал я. – Мы можем доказать связь между эти-
ми двумя, так что, вероятно, имелся конфликт интересов когда он продавал или пе-
редавал имущество. Дело пошло.

Мои мысли сосредоточились на следующем шаге. «Во-первых, кому-то нужно 
поехать в Рутланд и начать раскапывать улики, в идеальном случае – не беспокоя 
доктора Брайтуайта. Я предлагаю послать кого-нибудь под видом проведения регу-
лярного аудита, кого бы вы на это выделили, Шин?»

Шин взглянул на Десмонда Смитерса. «А что, если тебе поехать, Дес? Было бы 
полезно взглянуть на ситуацию свежими глазами. Плюс, поскольку тебя не знают в 
университете, будет нормально, что новый человек задаёт много вопросов».

Десмонд Смитерс, худощавый мужчина ростом выше шести футов, сравнительно 
недавно пришёл в департамент после 20 лет работы аудитором в частном секторе – 
в компании Extol Oil. «Да, я согласен», – ответил он.

В течение следующих нескольких месяцев мне пришлось тесно работать с Десом, 
и меня всё больше впечатляла его преданность делу, профессионализм, проницатель-
ность и желание примерить новые для себя «доспехи» следователя. Если он чего-то 
не знал, он спрашивал. Он оказался чудесным помощником, на которого можно было 
положиться, если хочешь, чтобы работа была сделана качественно.

Шин отправился на совещание, а мы с Десом принялись за дело. Я сказал ему: 
«Нам нужно получить копию последней версии официального документа, содержа-
щего процедуру, которой необходимо следовать при приобретении и продаже акти-
вов университета. Она должна быть в департаменте управления персоналом, обычно 
они вручают такие документы сотрудникам при приёме на работу и ежегодно обнов-
ляют их. Дальше, и это, вероятно, самое важное в списке, нужно сохранить главное 
доказательство, то есть архивную ленту с резервной копией данных из информаци-
онной системы за прошлый год. Так что я хочу, чтобы вы поговорили с IT-директо-
ром департамента статистики о том, какие системы резервного копирования име-
ются у университетов, кроме того, у них, скорее всего, есть формальный документ 
для IT-подразделений, в котором раскрываются эти вопросы. Чтобы вы не делали, 
пожалуйста, не упоминайте названия университета Св. Иосифа. Путь всё остаётся в 
рамках общего аудиторского запроса, а если получите копию положения, сохраните 
её у себя, если удастся. Возможно, она есть в электронном виде в их сети, я предо-
ставляю выяснить это вам».

Мы с Десом трудились ещё час или два, причём я подчеркнул ещё раз, что глав-
ной целью нашего расследования является проверка содержания сообщений элект-
ронной почты и, возможно, поиск подтверждений, чтобы доказать справедливость 
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или опровергнуть обвинения информатора. Дес также распечатал все сообщения 
с CD и подготовил сводную таблицу, обобщающую их, включая отправителя/полу-
чателя письма и основную его тему. Мы ещё не закончили, когда в комнату вошёл 
Шин, неся пачку бумаг.

– Мы почти закончили на сегодня, – сказал я. – Я передал Десу перечень того, что 
нужно сделать, он вам всё объяснит. Я заеду в следующую пятницу, и мы посмотрим, 
что удалось сделать.

Шин был очень доволен и даже без звука согласился на названную мной сумму 
гонорара. Я оставил Шина, но его слова ещё звучали в моих ушах: «Я поговорю с 
департаментом закупок, чтобы убедиться в готовности вашего контракта к тому мо-
менту, когда вы приедете в следующий раз».

ЛЖИВОЕ ПОЖЕРТВОВАНИЕ

Когда я приехал в офис аудиторов на следующей неделе, мне вручили чашку чая 
и ожидающий моей подписи контракт. Я справился с ними строго в порядке очерёд-
ности, и не успели ещё высохнуть чернила на контракте, как я большими глотками 
выпил чай.

Дес проделал отличную работу, он предоставил мне снабжённую указателем пап-
ку, содержащую всю переписку по электронной почте с выполненным в файле Excel 
отчётом, суммирующим содержание всех писем. Он коротко рассказал о своих наход-
ках, оказалось, что основная суть этой переписки содержалась в выборке, присланной 
информатором. Мошенничество строилось на «пожертвовании» доктором Брайтуай-
том суперкомпьютера Sunblade Джорджу Сэйерсу и его компании Crosstitch UK Ltd. 
Из сообщений также было видно, что Сэйерс подавал заявку в агентство по вопросам 
развития Великобритании на получение финансирования проекта, включающего от-
крытие компанией своих отделений в бедных районах Уэльса.

– Нам нужно получить больше информации об этой заявке на получение гранта, 
– сказал я. – Есть идеи?

– Конечно, – ответил Дес. – Я поговорю с департаментом аудита этого агентства, 
у них может быть доступ к этому файлу.

В течение часа мы получили подтверждение, что в заявке Crosstitch утвержда-
лось, будто компания, которая была зарегистрирована на острове Джерси (налого-
вой гавани для всей Великобритании) приобрела подержанный суперкомпьютер 
Sunblade у Semester Dataset Ltd. Заявка была удовлетворена, и Crosstitch получила 
от правительства грант на развитие в размере 150 000 долл. США.

– Так, так, – отозвался я, – круг сужается. Я не думаю, что парни в Уэльсе видели 
Sunblade, так?

– Забавно, что вы об этом заговорили, – сказал Дес, – но служащий, ответствен-
ный за рассмотрение заявки всё же ездил в Crosstitch и инспектировал Sunblade, но 
не видел его работающим. Думаете то же, что и я?

– Скорее всего, да. Мы должны узнать серийный номер компьютера в Св. Иоси-
фе, а потом как-нибудь проверить номер в Уэльсе.

– Это не всё, – сказал Дес. – Взгляните на это. 
Он показал мне таблицу с анализом переписки по электронной почте, а в ней 

запись об одном сообщении, отправленном Брайтуайтом Сэйерсу. Брайтуайт спра-
шивал: «Как ты собираешься использовать это оборудование, для анализа или в 
качестве витрины, чтобы произвести впечатление на служащих, ответственных за 
рассмотрение заявки?»
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Сэйерс отвечал ему: «Нужно, чтобы всё выглядело прилично. Иначе мы не по-
лучим финансирование. А когда получим, я передам тебе, как договаривались, 
10 000 долл. США за предоставление оборудования».

– Мошенничество, кража, коррупция – в этом деле есть всё. Лучше всего будет 
поехать туда и собрать доказательства, которые нам нужны, пока они не уничтоже-
ны, – сказал я. – Похоже, наш информатор, действительно, очень печётся о благе 
общества. Я предлагаю провести полную инвентаризацию компьютерного оборудо-
вания Св. Иосифа. Единственный способ это сделать – убрать с дороги Брайтуайта. 
Думаю, вам, Шину и мне в понедельник нужно встретиться с деканом университета 
и сообщить ему эти новости. Не думаю, что ему они понравятся.

– Значит, – ответил Шин, – выходит, что доктор Брайтуайт на самом деле запус-
тил руку в копилку. Я позвоню декану прямо сейчас, чтобы убедиться, что он будет 
свободен, чтобы нам не ездить зря. Я скажу ему лишь, что это конфиденциальное 
дело, и что оно не терпит отлагательств. В 2 часа всем удобно?

Мы согласились с этим временем и расстались, чтобы заняться своими делами. 
Я направился домой, чтобы закончить с бумагами по предыдущему проекту. Мне 
также нужно было подготовить таблицы для новой базы данных по этому делу и 
провести серьёзный поиск информации по Джорджу Сэйерсу. Выходные обещали 
быть трудными, терять время было нельзя. Проведение полноценного аудита в уни-
верситете могло лишить нас прикрытия, так что я хотел быстро нанести удар, чтобы 
ограничить возможный ущерб.

ДЬЯВОЛ СКРЫВАЕТСЯ В ДЕТАЛЯХ

По дороге в Рутланд я размышлял над новой информацией, которую обнаружил 
о Джордже Сэйерсе: он был доктором компьютерных наук, это означало, что мы 
имеем дело с профессионалом. Мне нужно было замкнуть круг и выйти на Брай-
туайта. Для этого необходимо доказать, что компьютер Sunblade уже не находился 
в университете, что его передали так, как сообщил информатор, что университет 
не получил деньги за его «продажу» Crosstitch, и что Брайтуайт был автором соот-
ветствующих писем Сэйерсу. Мне также нужно было убедить декана немедленно 
отстранить Брайтуайта от работы на основании нарушения им трудовой этики и 
позволить аудиторам вывести его за пределы офиса. В ближайшие дни скучать не 
придётся.

Сказать, что декан не был счастлив, означало бы сделать самое слабое заявление 
года. «Мистер Рапли, какого чёрта вы выдвигаете чудовищные обвинения против 
нашего наиболее уважаемого сотрудника – и всё по прихоти некоего безликого ин-
форматора?» – заикаясь от гнева, проговорил декан.

Вмешался Шин, пытаясь разрядить обстановку. «Это не совсем так, господин де-
кан, – сказал он. – Некоторые пункты мы смогли подтвердить, плюс мы обнаружили 
новые доказательства, которые выглядят довольно впечатляюще. Мы, скорее всего, 
не сможем эффективно делать своё дело, если доктор Брайтуайт останется в универ-
ситете, так что я бы рекомендовал вам применить дисциплинарные меры и отстра-
нить его от исполнения своих обязанностей, пока мы не разберёмся со всем».

Мы подождали, пока декан самоотверженно пытался побороть свою ярость, 
которая мало могла помочь в его положении, но, в конце концов, он с неохотой 
согласился с просьбой Шина при условии, что мы разберёмся с этим делом за 72 
часа. Я полностью осознавал, что этого времени для расследования такого типа 
мало, но, как минимум, это давало нам возможность получить дополнительные до-
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казательства, которые я рассчитывал обнаружить в департаменте ИТ и, особенно, 
в кабинете Брайтуайта. Я совершил тактический поход в столовую, пока решались 
все технические вопросы. Когда бумаги были подписаны, пришлось действовать 
чётко, чтобы как можно быстрее продвигаться в нашем расследовании. Время было 
дорого.

Команда аудиторов под руководством Деса вскоре уже была с головой в работе 
по анализу инвентарной описи основных средств и сравнению её со всем физичес-
ки имеющимся оборудованием на территории университета. После опечатывания 
кабинета Брайтуайта, изъятия и помещения в сейф декана соответствующих плё-
нок с резервными копиями данных мы с Шином занялись тем, что встретились и 
побеседовали с Джонатаном Дуайером, заместителем IT-директора, который тоже 
был шокирован развитием событий. С одной стороны, он хотел быть лояльным 
его нынешнему руководству, с другой стороны, он хотел помочь нам. Он ознако-
мил нас с тем, как строится работа департамента, особенно в части ликвидации 
компьютерного оборудования. В департаменте, видимо, существовала уверенность 
в том, что «нет смысла тратить время и пытаться найти покупателя на ненужное 
оборудование, потому что это неэффективно». Во многих случаях его просто выки-
дывали в мусорный контейнер.

Я перешёл к Sunblade и спросил Джона, что произошло с компьютером. Он от-
ветил: «Мы заменили этот компьютер пару лет назад, и он ещё долго пылился в 
коридоре. Мы даже использовали некоторые его детали в других наших машинах, 
так что он был в нерабочем состоянии, когда доктор Брайтуайт сообщил нам, что 
нашёл на него покупателя. Я не помню, говорил ли он, сколько тот предложил, 
но могу сказать, что когда я пришёл в понедельник на работу, компьютера уже не 
было. Я лично был доволен, что мы избавились от него».

– Вы не интересовались, кто его купил? – спросил я.
– О да, он сказал, что его другу, доктору Сэйерсу, компьютер нужен для од-

ного проекта в Уэльсе – мы часто передавали доктору Сэйерсу ненужное обору-
дование.

– Кто одобрял передачу неиспользуемого оборудования?
– Лишь сам доктор Брайтуайт. Он всегда настаивал, что это его только дело, и я 

не собирался задавать вопросы.
– Это предусмотрено положением? – спросил я.
– Нет, я не думаю, – ответил Джон, – но доктор Брайтуайт может быть настой-

чивым, когда нужно, и я не был заинтересован спорить с ним.
– Как насчёт удалённого доступа – может он войти в систему из дома?
– Да, может, – ответил Джон. – Я полагаю, вы бы хотели, чтобы я сменил пароль 

и запретил ему доступ с этого момента.
– Да, верно.
Похоже, всё говорило о том, что пропавший Sunblade отправился в Уэльс. Те-

перь всё, что нам оставалось сделать, это доказать этот факт, но это могло и по-
дождать немного, поскольку у меня была более насущная задача: обыскать каби-
нет Брайтуайта и проверить его компьютер на наличие изобличающих сообщений 
электронной почты. Для начала мне нужно было привлечь независимого специ-
алиста по проведению криминалистических компьютерных экспертиз, так что я 
позвонил надёжным людям, которым мог доверять, бывшим служащим полиции, 
специализировавшимся в этой области. Они быстро согласились: «Дэн, мы присо-
единимся к тебе чуть позже этим вечером. Забронируй нам пару номеров в отеле, 
чтобы мы могли приступить уже с утра». Они были настоящими друзьями и никог-
да не подводили меня.
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В среду утром, в начале девятого, когда английский завтрак остался только в па-
мяти, компьютерные специалисты Айвор и Фрэнк были заняты тем, что один за 
другим разбирали компьютеры в кабинете Брайтуайта и с помощью программного 
обеспечения Encase копировали содержимое их жёстких дисков. После целого дня 
работы они, наконец, упаковали своё оборудование и отправились на север, в свой 
офис и лабораторию в Бирмингеме. Я передал им перечень ключевых слов из пе-
реписки, направленной нам информатором, эти сообщения нужно было найти в 
скопированных ими данных в первую очередь. «Должны сделать завтра к обеду – я 
позвоню тебе», – сказал Айвор, и они умчались.

Весь следующий день мы были заняты каждый своими задачами. Команда 
аудиторов проводила инвентаризацию активов и искала аномалии, которые бы 
нуждались в объяснении и потребовали бы дальнейшего изучения. Мы с Шином 
документировали бумаги, изъятые в кабинете. Было около полудня, когда в моём 
кармане резко заверещал мобильный телефон, это был долгожданный звонок от 
Айвора. 

– Ты что хочешь услышать раньше – хорошие или плохие новости?
– Давай плохие, – ответил я.
– Окей, в компьютере Брайтуайта удалось разыскать совсем мало из изначаль-

но имевшихся у нас ключевых слов. А теперь хорошая новость: в скрытых файлах 
мне удалось отыскать массу интересного. Похоже, что пользователь в понедельник 
удалил около сотни сообщений электронной почты.

Это было для нас хорошим знаком, особенно учитывая то, что мы могли вос-
становить оригиналы сообщений с помощью резервных лент, хранившихся в сей-
фе декана. С каждой минутой дело становилось яснее, а его незаконный характер 
– очевиднее. Я рекомендовал немедленно сообщить в полицию и начал готовить 
полный отчёт об имевшихся у нас доказательствах и обнаруженных нами фактах, 
который мы вначале собирались передать заместителю министра, а затем в Скот-
ланд-Ярд.

Итак, уже через четыре дня я входил в кабинет руководителя департамента по-
лиции Джека Арнольда на четвёртом этаже Скотланд-Ярда. «С возвращением, Дэн. 
Рад видеть тебя снова. В последний раз мы встречались в этом же кабинете, когда 
я пришёл к тебе посоветоваться, теперь всё изменилось. Чем я могу тебе помочь?»

Я познакомил его с Шином, и мы коротко рассказали Джеку о расследовании. 
Я был рад, что он согласился с нашими подозрениями, нас проводили в комнату де-
журной смены, где мы провели следующие два часа за подробными объяснениями 
дела двум детективам – сержанту Тревору Джонсу, как раз уроженцу Уэльса, и его 
коллеге констеблю Джеймсу Барнетту.

Через неделю мы с Шином приехали в Скотланд-Ярд на новую встречу. Сер-
жант Джонс сказал, что прочитал наш отчёт и согласен с нашими рекомендациями 
выпустить ордера на обыск домов и Брайтуайта и Сэйерса, а также офиса Crosstitch 
в Уэльсе. Мы решили задействовать команду с разносторонними навыками, разу-
меется, под руководством полицейского. В итоге мы сформировали три группы (по 
одной на каждый адрес), состоящие из офицеров полиции, специалистов по судеб-
ному аудиту и криминалистической компьютерной экспертизе (я снова привлёк 
Айвора и Фрэнка), и внутренних аудиторов. Имена участников передали сержанту 
Джонсу, чтобы он мог составить прошение в суд о выдаче ордеров.

Я проехал 250 миль до Уэльса и встретился в отеле Holiday Inn. с членами моей 
группы, возглавляемой детективом Барнеттом. Сержант Джонс руководил груп-
пой, проводящей обыск в доме Брайтуайта в Рутланде. После обсуждения роли 
каждого в предстоящей операции, поздно вечером мы отправились спать.
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Мы прибыли в офис компании в 8 утра, но встретили только уборщицу, которая 
сказала нам, что в ближайший час большинства сотрудников ещё не будет. Когда 
приехал доктор Сэйерс, детектив Барнетт совершил необходимые формальности и 
представил нас. После первой вспышки гнева, протестов и заверений в своей неви-
новности доктор Сэйерс понял, что мы не уйдём, пока не получим доступ к тому, 
что нам нужно, и успокоился. Пока детектив с коллегами беседовали с Сэйерсом, 
команда аудиторов начала проверку всего компьютерного оборудования офиса. Мы 
имели удовольствие познакомиться с пропавшим Sunblade, теперь у нас было яв-
ное доказательство кражи. Полиция также изъяла другие единицы компьютерной 
техники из инвентарной описи Св. Иосифа, составленной аудиторами. Используя 
Encase, компьютерные эксперты копировали содержимое остальных машин офиса. 
Закончили мы чуть позже шести. Сэйерс был задержан и препровождён в местный 
полицейский участок, где у него взяли показания и освободили под залог, а затем 
провели обыск в его доме примерно в 10 милях от офиса.

Наша группа собралась в отеле в 9 вечера, чтобы обсудить события дня и отпраз-
дновать завершение хорошо сделанной работы. Хорошие новости пришли от груп-
пы из дома Брайтуайта, поскольку, помимо копирования содержимого его собс-
твенных компьютеров, им удалось отыскать шесть новых, в упаковке, ноутбуков 
Sunscope, спрятанных под лестницей и в кабинете. Им также удалось восстановить 
накладную на семь ноутбуков, направленных поставщиком в адрес университета 
Св. Иосифа примерно пять месяцев назад. Семь ноутбуков числились в инвентар-
ной описи, но имели другие серийные номера, нам нужно было ещё разобраться с 
этим. Брайтуайт также был задержан, а затем отпущен под залог, чтобы позднее 
снова попасть в камеру.

Поскольку теперь расследование контролировала полиция, моя роль в нём 
значительно уменьшилась. Я подготовил документы о дисциплинарном проступ-
ке, которые бы потребовались, если бы университет решил привлечь Брайтуайта 
к ответственности. Дело в следующие месяцы двигалось очень быстро, полиции 
удалось идентифицировать личные активы и Брайтуайта, и Сэйерса, что дало суду 
возможность наложить на них арест для компенсации университету и государству 
причинённого ущерба.

Специалисты по криминалистической компьютерной экспертизе доказали, что 
Sunblade в Уэльсе никогда не работал, поскольку в нём отсутствовали некоторые 
важнейшие элементы, так что он использовался исключительно для того, чтобы 
ввести в заблуждение служащего, ответственного за рассмотрение заявки, и полу-
чить 150 000 долл. США. Средства Сэйерса отследили до Нью-Джерси, США, где 
он также проводил операцию по уходу от налогов. Сэйерс организовал чековую 
перекрёстную схему с использованием принадлежащих ему подставных компаний, 
в результате которой в банковских выписках было отражены операции на 350 000 
долл. США. При подаче заявки на получение гранта их представили в качестве 
доказательства приобретения Sunblade.

Что касается Брайтуайта, то он провёл переговоры о покупке семи ноутбуков 
Sunscope напрямую у производителя, чтобы получить возможность компенсации в 
случае их плохой работы. Эти семь компьютеров не были отражены в учёте, а через 
пару недель он сделал аналогичный заказ, за который полностью заплатил универ-
ситет, и это было отражено правильно. Таким образом, объяснилось расхождение 
серийных номеров в инвентарной описи.

В итоге через много месяцев эти два человека предстали перед судом. Оба были 
признаны виновными в различных преступлениях, включая кражу, коррупцию и 
мошенничество, и каждый был приговорён к тюремному заключению. Суд вынес 



 Плохая наука 93

постановление о компенсации причинённого ущерба, и полиция сейчас активно 
занимается этим процессом. Брайтуайт и Сэйерс потеряют свои дома и деньги на 
банковских счетах. Они разрушили свою репутацию и, в случае с Брайтуайтом, в 
целом успешную карьеру. Его уволили из университета Св. Иосифа за грубое нару-
шение служебных обязанностей.

ПОЛУЧЕННЫЕ УРОКИ

Хотя мы так и не выяснили личность информатора, он сыграл важную роль в запус-
ке расследования и в раскрытии мошенничества. По статистике такого рода инфор-
мация помогает прекратить больше случаев мошенничества, чем работа аудиторов. 
Важно это знать и использовать. Если бы не информатор, Брайтуайт и Сэйерс не 
были бы привлечены к ответственности.

РЕКОМЕНДАЦИИ ПО ПРЕДОТВРАЩЕНИЮ 
ПОДОБНЫХ СЛУЧАЕВ В БУДУЩЕМ

Проверки и взвешенный подход

Никто из руководства не проверял деятельность доктора Брайтуайта, позволив ему 
стать потенциальным источником проблем и предоставив возможность красть ком-
пьютеры. Во многих организациях руководители не в состоянии контролировать 
директоров и полагаются исключительно на их предполагаемую компетентность и 
преданность делу. Это мошенничество стало возможным из-за отсутствия системы 
проверок и взвешенного подхода к ведению инвентарной описи и избавлению от 
ненужного компьютерного оборудования, а также неспособности выполнить реко-
мендации аудиторов.

Рассел Аллен приобрёл огромный опыт расследования мошенничества и корруп-
ции в качестве старшего детектива в Скотланд-Ярде и Ботсване. В настоящее время 
работает в качестве консультанта по проведению судебных аудиторских проверок, 
имеет клиентуру в стране и за рубежом, как в государственном, так и частном секто-
ре, читает лекции о противодействии мошенничеству.
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Жизнь, построенная на лжи
Б А Р Р И  Д А В И Д О У

В офисе поговаривали, что Мартин Томас был когда-то самым быстрым бегуном 
в мире. Я не фанатик спорта, но громкие имена узнаю, и имя Мартин Томас ни-

чего мне не говорит. Я интересовался, откуда у моих коллег эта информация, но мои 
сомнения всегда гасились строгими взглядами. Задавать вопросы Мартину Томасу 
расценивалось почти как богохульство.

Его товарищи по работе считали, что Мартин был великолепен, что он получил 
образование в одном из лучших университетов Америки. По его словам, он сделал 
миллионы на финансовых рынках и продолжал работу только потому, что получал 
от неё удовольствие. Впечатляюще для человека чуть за 30.

У Мартина была внешность спортсмена. Он носил дорогие костюмы, рубашки 
и галстуки, а стригся в лучшем салоне города. Он привлекал людей харизмой и дру-
желюбной улыбкой. Короче, Мартин был безупречен.

Также он был, как я постепенно понял, патологическим лгуном. Мартин был хит-
рым, амбициозным и наделённым даром обманывать. На лжи он построил целую 
жизнь – и при этом успешную жизнь. Мартин водил за нос всех. В конце концов, он 
имел блестящую репутацию.

Компания Russett Financial Services Inc. – международная корпорация со штаб-
квартирой в США. Её бизнес-модель заключается в предоставлении финансовых 
услуг широкому кругу корпоративных клиентов. Под вдохновенным руководством 
Стивена Мастерса, её австралийского основателя и руководителя, компания быстро 
превратилась в преуспевающий, высокорентабельный бизнес. Но, по мнению Сти-
вена, она была ещё далека от того размера, который рисовало его воображение. Ког-
да я начал это расследование, Мартин уже два года был финансовым контролёром 
компании.

НЕ ГОВОРИТЕ МНЕ, ЧТО ИСКАТЬ

Фрэнку О'Тулу, моему коллеге, бывшему офицеру полиции и одному из лучших 
специалистов по расследованию мошенничества, которых я знал, во вторник утром 
позвонил финансовый директор Russett Билл Уиггинс.

– Простите, что беспокою вас из-за такой ерунды, – начал Билл, – но наша мате-
ринская компания распорядилась привлечь сильного внешнего консультанта. Мы 
обнаружили необычную операцию. Мы будем признательны, если вы проверите её. 
Я абсолютно уверен, что за этим ничего не стоит, но всё же мы бы хотели, чтобы вы 
приступили немедленно.
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Билл показал нам распечатку. Очевидно, была сделана переброска денег с об-
щего счёта вычетов налога на доходы физических лиц на счёт вычетов Мартина, 
что давало ему право предъявить требования о возмещении им Налоговой службой 
Австралии указанной суммы за счёт уменьшения текущих удержаний с заработной 
платы. Эта транзакция и правда была необычной. Она не была проводкой, кото-
рую бы отследил аудит, просто на 14 000 долл. США был увеличен остаток на счёте 
Мартина, и уменьшен на 14 000 долл. США общий остаток. Если мы столкнулись 
с настоящим мошенничеством, то так и вправду можно было обойти систему внут-
реннего контроля и получить деньги, не рискуя быть обнаруженным. По чистой 
случайности IT-менеджер Джон Кент заметил операцию. Он занимался выяснени-
ем причин другой аномалии в системе расчёта налогов на персонал и наткнулся на 
странные прибавленные и вычтенные суммы.

Остаток дня я провёл с Джоном, просеивая протоколы с историей операций 
и анализируя время их совершения и другие атрибуты. К сожалению, мы не смогли 
определить, кто внёс эти два изменения.

На следующее утро я приехал рано, чтобы встретиться со Стивеном Мастерсом, 
руководителем компании, имея на руках отчёт и доказательства. Я присел за стол 
Мартина, ожидая приглашения на встречу, и заметил сверку остатков с банком. Бу-
дучи аудитором, я увидел с первого взгляда, что в вычислениях была ошибка. За-
интересовавшись, я сравнил сумму остатка денежных средств, отражённого в бух-
галтерской программе, с остатком, указанным в банковской выписке. Две цифры в 
сверке с банком были изменены, но остатки всё же сходились. Что-то было не так. 
Или Мартин делал расчёт где-то в другом месте и ошибся при копировании резуль-
тата, или он искусственно подогнал сверку.

Мартин появился примерно через 20 минут. Ему сказали, что я совершаю обыч-
ный визит аудитора. Я представился и сказал: «Мартин, я не понимаю эту сверку с 
банком. Вы изменили две цифры. Вы напечатали 53 000 вместо 35 000, но баланс всё 
равно сходится. Можете это объяснить?»

– Барри, вы не найдёте ничего неправильного в сверке с банком, – ответил он.
Часто люди проговариваются в своих вводящих в заблуждение заявлениях. Мар-

тин не сказал: «Там всё правильно». Он сказал: «Вы не найдёте ничего неправильно-
го». Подтекст читался легко: «Ты идиот, Барри. Я надувал людей много умнее тебя, 
так что я уверен, что ты не обнаружишь моё мошенничество».

Я хотел проверить всё дважды, чтобы убедиться, что мои подозрения имеют под 
собой основания, поэтому спросил его: «Мартин, мне кажется, что в сверке с банком 
есть ошибка. Вы говорите, что там всё правильно?»

– Барри, говорю вам, что вы не найдёте ничего неправильного.
И снова он не стал отрицать, что совершил ошибку, или что сверка с банком была 

неверна. Теперь у меня было две причины верить в наличие серьёзной проблемы. 
После сравнительно недолгих уговоров Мартин согласился, чтобы я взглянул на 
сверку с банком внимательнее.

ФАКТОР СТРАХА

После этого Мартин попросил отпустить его на несколько дней по семейным обсто-
ятельствам. Стивен разрешил, так что кабинет должен был быть свободен во время 
расследования.

Мы с Фрэнком договорились действовать параллельно. Он должен был изучить 
прошлое Мартина и историю приобретения им активов, а я – исследовать операции 
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по банковскому счёту и кассе. Джефф Уилльямс, будучи лучшим специалистом по 
расследованию мошенничества в Австралии, помогал нам советом и проводил тех-
ническую экспертизу.

Я был шокирован тем, что движение по пяти различным банковским счетам в про-
грамме отражалось на одном балансовом счёте. Слияние всех банковских счетов оз-
начало, что нас ждала невообразимо сложная работа, чтобы попытаться понять, точ-
на ли сверка с банком и не проводилось ли каких-либо сомнительных операций.

Для проведения сверки мне назначили в помощь Мэри Вонг, независимого ау-
дитора. Мы столкнулись с трудностью. Сверка с банком наиболее эффективна, если 
проводится ежегодно. Делая её ежемесячно, вы получаете преимущество в том, что 
есть 12 возможностей проверки точности. Однако многие транзакции становятся 
понятными только к концу следующего месяца и требуют более одной сверки, что 
означает большой объём потраченных напрасно усилий.

Я разработал программу, которая позволяла нам проверить остатки на конец каж-
дого месяца, если это необходимо, одновременно делая сверку за год.

Когда мы закончили выверку банковских счетов за последний финансовый год, 
наш результат коренным образом отличался от результата Мартина. Одинаковыми 
были только остатки на банковских счетах и балансовом счёте в программе. К со-
жалению, наша сверка пока ещё не сходилась. Мэри потратила все выходные и ещё 
несколько дней в офисе, переделывая работу. Она нашла несколько мелких ошибок, 
но сверка никак не сходилась.

Мы выполнили сверку операций с банком за всё время, в течение которого Мар-
тин отвечал за это. Мы надеялись, что это позволит нам точно рассчитать правиль-
ный остаток на счёте и выявить операции по счёту, которые были отражены непра-
вильно или пропущены.

Мне передали копию рабочих документов независимых аудиторов, также прово-
дивших сверку с банком. Одна из записей, была помечена словом «временные разни-
цы». Её сопровождал многословный, запутанный и почти непонятный комментарий. 
Я договорился о встрече с Мартином, чтобы получить разъяснения.

Он начал то же многословное и сложное объяснение, что и аудиторам. В какой-то 
момент я прервал его: «Мартин, я прошу прощения, что так «туплю», но я всё же не 
понимаю. Всё, что указано в сверке расхождений с банком, должно быть в учёте, но 
отсутствовать в банковской выписке, или быть в банковской выписке, но отсутство-
вать в учёте. Если чего-то нет в одном из них, это попадает в сверку. Можете ли вы 
показать, где эта сумма и когда она в итоге появляется по окончании финансового 
года?»

Он объяснил мне, что иногда случаются задержки в оплатах клиентов за оказан-
ные им услуги, а корпорация всё же должна вовремя оплачивать счета поставщиков. 
И он снова начал повторять своё длинное объяснение. И снова я попросил его пока-
зать мне соответствующую строку.

Он отреагировал раздражённо: «Барри, я уже объяснил это вам раз и объяснил 
ещё раз. Если вы не понимаете, я ничего не могу с этим поделать. Аудиторы одной 
из пяти крупнейших международных аудиторских компаний смотрели это и согла-
сились с этим. Старший аудитор и руководитель проекта всё проверили. Они мои 
объяснения поняли. Если вы их не можете понять, я ничем не могу вам помочь». Он 
пытался запугать меня, чтобы я больше не копался в этих цифрах.

Мы с Фрэнком встретились, чтобы обменяться нашими результатами. Выясни-
лось, что наши подозрения были подтверждены информацией о прошлом Марти-
на. Не было доказательств того, что Мартин выигрывал какие-либо соревнования в 
США, как он утверждал. Также не подтвердилось то, что он был дипломированным 
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бухгалтером, получил степень и работал на некоторых местах работы из тех, что он 
перечислил в своём резюме.

Фрэнк изучил в регистрационном органе документы о собственности, которой 
владел Мартин, и подготовил список его объектов недвижимости и суммы, за них 
уплаченные. Нам удалось отследить все эти платежи и связать их с суммами, исчез-
нувшими с банковских счетов компании.

Мартин был искусный игрок на рынке недвижимости. Страховая компания, кли-
ентом которой была Russett Financial Services Inc., продала все его объекты по лик-
видационной стоимости, чтобы как можно скорее вернуть деньги, опасаясь падения 
цен на рынке. Если бы недвижимость удерживалась ещё три года или пять лет, при 
продаже можно было бы получить в два раза больше уплаченных за неё сумм.

Я подготовил таблицу со всеми банковскими операциями Мартина и собрал всю 
подтверждающую их информацию. Некоторые были законными, другие выглядели 
подозрительно. По всем таким транзакциям я побеседовал с людьми и собрал все 
возможные свидетельства, включая копии оплаченных и отменённых чеков, до-
ставленных из банка. Когда всё было получено и проанализировано, мы с Фрэнком 
встретились с Мартином для формализованного допроса.

НЕТ КОНЦЕПЦИИ ПРАВДЫ

Мы начали с вопросов об одном чеке. Мартин заявил, что это был законный платёж. 
Чек был выписан на его имя, но отражён в балансе как платёж поставщику. Фрэнк 
сделал паузу, посмотрел на него и сказал: «Мартин, вы сказали, что будете сотруд-
ничать. Мы знаем, что эта сумма поступила на ваш банковский счёт, а затем средс-
тва были использованы для приобретения недвижимости в Рэндвике. Пожалуйста, 
продолжайте лгать». Мартин побледнел, попросил сделать перерыв и позвонил из 
соседнего кабинета своему адвокату.

Мы спросили его о другом чеке. И снова он заявил, что это был законный платёж. 
Мы продемонстрировали ему доказательства того, что это определённо было не так. 
Мартин был заметно шокирован и попросил сделать ещё один перерыв, чтобы пого-
ворить с адвокатом.

Так происходило после вопросов о каждой операции, которая нас интересовала. 
После каждого перерыва он, казалось, терял всё больше своего хладнокровия и уве-
ренности. К концу беседы он был повержен и тихо бормотал ответы. Я подозреваю, 
что многие годы, а может, и никогда, он не сталкивался с правдой и с последствиями 
своего обмана.

Мартин знал, что я интересовался вопросами этики. Во время встречи он взгля-
нул мне прямо в глаза и сказал гордо: «Барри, с точки зрения этики я всё делал пра-
вильно. Половину денег, которые я взял, положил на имя жены».

Я спросил Мартина, почему он брал деньги.
– Потому что никто не интересовался сверкой с банками, – ответил он.
– Я знаю, как вы это делали, но почему вы делали это?
– Потому что никто не проверял сверку с банками – я не понимаю вопрос. Ясно, 

что каждый в такой ситуации взял бы деньги.
Мартин не понимал, что большинство людей, столкнувшись с такого рода иску-

шением, выбрали бы честность.
Мы подозревали, что мошенничество «тянуло» более чем на 10 млн. долл. США.
В Новом Южном Уэльсе Мартин был признан виновным в мошенничестве и кра-

же. Перед тем, как отправиться в тюрьму, он признался судье, что врал всю свою 
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жизнь. Мартин заявил, что ему стыдно за то, что он вводил в заблуждение жену. Его 
положение заставило его провести переоценку ценностей. Газеты сообщают, что он 
пообещал постараться измениться и стать настоящим, а не «показушным», каким 
был всегда, человеком.

Когда я это прочитал, я обрадовался тому, что в жизни Мартина и его семьи мо-
жет произойти что-то хорошее. Я заметил своему другу-психиатру, что верю в духов-
ный рост Мартина и в то, что, получив такой опыт, он станет достойным человеком. 
«Это зависит от того, является ли он психопатом, – ответил тот. – Если он психопат, 
тогда он говорит так просто потому, что думает, что это хочет услышать судья. Есть 
вероятность, что он врёт, чтобы получить меньший срок».

Мартина приговорили к трём с половиной годам тюремного заключения.

ПОЛУЧЕННЫЕ УРОКИ

Независимые аудиторы пользовались в ходе проверки электронными выписками с 
банковских счетов, предоставленными компанией, и соответствующей бумажной 
документацией. Судя по завершению этого дела, похоже, что некоторые транзакции 
удалялись из выписки до того, как её передавали аудиторам. Важный урок всем 
аудиторам: получайте электронную выписку из банка, а не от проверяемой компа-
нии. В этом случае информацией не будут манипулировать.

Далее, ничто не может держаться только лишь на идее честности или порядочности. 
Наличие мошенников делает важным внедрение соответствующих механизмов конт-
роля и применения взвешенного подхода для предотвращения злоупотреблений слу-
жебным положением. Некоторые люди недостаточно честны и обманут, если предста-
вится такая возможность.

РЕКОМЕНДАЦИИ ПО ПРЕДОТВРАЩЕНИЮ 
ПОДОБНЫХ СЛУЧАЕВ В БУДУЩЕМ

Упростите компьютерную обработку

Чем сложнее компьютерная обработка, тем выше риск мошенничества. В данном 
конкретном случае, хотя мы и не уверены до конца, но считаем, что система сверки, 
разработанная Мартином, была сознательно усложнена им для того, чтобы сделать 
мошенничество возможным. Везде, где возможно, упрощайте компьютерную обра-
ботку.

Не поддавайтесь запугиванию

Аудиторам не следует принимать объяснения только потому, что они слишком 
сложны, и стыдно признать, что их не понимаешь. Я подозреваю, что в данном слу-
чае аудиторы уступили давлению Мартина, вот почему они не расспрашивали его 
настойчиво, позволив совершить преступление.

Разделение обязанностей

Риск данного мошенничества можно было бы значительно снизить, если бы сущес-
твовало адекватное разделение обязанностей по проведению банковских операций 
и сверки с банками.
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Служащие, живущие не по средствам

Один из наиболее широко распространённых, но часто пренебрегаемых признаков 
мошенничества – наличие служащих, живущих не по средствам. В данном случае 
стиль жизни Мартина всем казался экстравагантным, особенно если принимать во 
внимание его доходы. Он заявлял, что всегда был богат, а работал исключительно 
для удовольствия. Никто не задавал ему вопросы в связи с этим неубедительным 
объяснением, хотя Мартин с нежностью предвкушал отпуск и жаловался на слиш-
ком большую нагрузку.

Корпоративная культура

В Russett сложилась корпоративная культура, ориентированная на выполнение 
бизнес-стратегии даже за счёт отсутствия сильной системы внутреннего контроля. 
Данный случай высветил важность разработки и внедрения чётких механизмов 
внутреннего контроля для предотвращения или сокращения мошенничества.

Барри Давидоу, CFE, B.Com, B.Acc, M. Tax Law, MIIA, CA, – директор компании Fraud 
Prevention and Governance Pty. Ltd., специализирующейся на всех аспектах борьбы 
с мошенничеством. Имеет более чем двадцатилетний опыт предотвращения, обна-
ружения и расследования мошенничества и коррупции во многих отраслях про-
мышленности и государственном секторе.
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Равнение на Джеймсонов
М А Й К  Э Н Д Р Ю С

Фрэнк и Эвелин Джеймсоны были счастливой парой, у них было двое ма-
леньких детей, Саймон и Элисон, а жили они в прекрасном загородном 

доме в Англии. Тёплыми летними вечерами можно было увидеть, как дети играют 
в домике на дереве, который построил им отец, а Фрэнк и Эвелин играют в теннис 
на собственном корте за домом. У них была собака, рыжий сеттер по кличке Чарли, 
обожавший гоняться за кроликами и улетевшими теннисными мячиками. Фрэнк 
был общительным парнем и регулярно встречался с друзьями в местном пабе, что-
бы обсудить последние выходные, проведённые вместе с семьёй, или похвалиться 
успехами детей в частной школе. Также он был немного хвастлив, водил новый ав-
томобиль БМВ спортивной модели и любил красоваться в своей машине. Жизнь 
семьи Джеймсонов казалась идиллической, все могли бы мечтать о том, чтобы до-
биться такого положения, усердно работая и обладая удачей. Но Тимоти Блевинс, 
знакомый Джеймсонов, встречавшийся с Фрэнком в местном пабе, не верил, что 
богатство досталось им честным путём. Он становился раздражительным, подозри-
тельным и ворчливым, когда Фрэнк между делом упоминал о том, что целый день 
провёл на курсах гольфа или полдня в тренажёрном зале, и это означало, что он ред-
ко проводил на работе целый день, если вообще ходил туда. Эти слова усиливали 
сомнения по поводу источника доходов Джеймсонов, создавших возможность для 
такой жизни. Поэтому Тимоти связался с Питером Уилсоном, более 20 лет прора-
ботавшим следователем в департаменте труда и пенсионного обеспечения и специ-
ализировавшимся на расследовании случаев получения доходов мошенническим 
путём, чтобы тот определил, имеют ли его подозрения какие-то основания. Питер 
согласился: что-то тут не сходится. После этого он пригласил своих коллег и начал 
расследование.

ВЕРХУШКА АЙСБЕРГА

Тимоти знал, что Эвелин получала государственную пенсию вместо родственника, 
умершего несколько лет назад, эту информацию он получил от общих знакомых. 
После быстрой проверки базы данных Питер установил, где она обналичивает 
пенсионные чеки. Не желая спугнуть Джеймсонов на этом этапе, Питер для по-
лучения подтверждения предпочёл воспользоваться камерой видеонаблюдения, 
установленной в почтовом отделении, где Эвелин предположительно получала 
деньги.
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Это не заняло много времени. Всего через два дня Питер имел веское доказатель-
ство, подтверждающее мошенничество Эвелин.

– Попались! – воскликнул один из коллег Питера.
– Не совсем, – ответил Питер. – Ещё нужно проделать большую работу.
Интуиция Питера подсказывала ему, что это было только начало, первый при-

знак серьёзного преступления. Казалось невероятным, что семья могла позволить 
себе вести такую роскошную жизнь только за счёт государственной пенсии, получа-
емой обманным путём. Ни Фрэнк, ни Эвелин не получали высокую зарплату. Или 
государство в последнее время стало необыкновенно щедрым, или же Джеймсоны 
использовали и другие средства для поддержания стиля своей жизни. Этот вопрос 
не давал покоя Питеру несколько месяцев.

Наступила зима. Дни стали холодными, а ночи – ещё холоднее. Питер никак не мог 
успокоиться. Расследование перешло в другую стадию. День за днём члены команды 
Питера по очереди сражались с пронизывающим холодом: вооружённые биноклем, 
они прятались за деревьями, стараясь подсмотреть частичку жизни Джеймсонов, уви-
деть что-то, что могло стать ключевой уликой и сдвинуть дело с мёртвой точки. Как 
минимум, они хотели установить, зарабатывают ли Фрэнк и Эвелин на жизнь. В те-
чение последних нескольких месяцев Питер сбросил покрывало лжи, прикрывавшее 
Джеймсонов, как тёмное облако. Но от родственников и друзей Фрэнк и Эвелин про-
должали скрывать правду. И, правда, кто бы стал сомневаться по поводу Джеймсонов? 
Они жили так, будто вся их жизнь была сплошным «хэппи-эндом». Но Питер знал 
больше. Он разговаривал с бывшими арендодателями, сдававшими дома Джеймсонам, 
арендодатели остались с неоплаченными счетами на тысячи фунтов. Он разговаривал 
с представителями коммунальных служб, которые годами пытались найти Джеймсо-
нов, чтобы потребовать оплатить задолженность за электричество и газ.

По отдельности полученные обманным путём пенсии, долги по аренде, просро-
ченные платежи за коммунальные услуги составляли небольшие суммы, но вместе 
они складывались в значительную величину – более 200 000 долл. США. У Питера 
было более чем достаточно улик для ареста Джеймсонов, но он всё же оставался не-
удовлетворённым, охваченным беспокоящими его сомнениями. Хотя мошенничест-
во с государственной пенсией приносило большие деньги, их, похоже, не могло хва-
тать на ту жизнь, которую вели Джеймсоны. Питер подозревал, что у них есть другой 
источник преступного дохода.

ПЕРЕВЕРНУТЬ ВСЁ ВВЕРХ ДНОМ

Зима клонилась к закату, на пороге стола весна. Я был, как обычно, занят своими 
текущими делами специалиста по криминалистической компьютерной экспертизе 
органа местного самоуправления. В кабинет вошёл мой коллега Дэйв в сопровожде-
нии незнакомого мне мужчины.

– Я привёл человека, который хочет с тобой поговорить, – сказал Дэйв, наливая 
мне обычную утреннюю чашку кофе. – Это Питер, – объяснил он. – Питер – следо-
ватель, ему нужна твоя помощь в одном деле.

Я подсел к Питеру, и следующий час или около того мы проговорили. Он ввёл 
меня в курс дела, начав с рассказа о роскошном стиле жизни Джеймсонов, а после 
рассказал о ходе расследования. Всё это было интересно, но я не мог понять, чем 
могу помочь ему. Питер пояснил.
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– У них есть компьютеры, – сказал он. – И мы хотим, чтобы их обыскали снизу 
доверху.

Во время наблюдения один из следователей команды Питера заметил, что в доме 
Джеймсонов находится множество компьютеров. Конечно, в этом не было ничего 
подозрительного. В наше время почти каждый человек такого возраста имеет дома 
компьютер. Но Питера это не убеждало. Опыт подсказывал ему, что нельзя сбра-
сывать со счетов ни один возможный источник улик, нужно всё перевернуть вверх 
дном. Я согласился с ним и предложил свою помощь.

– Я буду на связи, – сказал Питер. – Скоро мы собираемся наведаться к Джейм-
сонам домой, так что я дам вам знать, как только мы определим день.

Прошли недели. Уже было начало мая, а от Питера никаких известий не поступа-
ло. Возможно, они пошли по ложному следу. Или, может, Джеймсоны снова исчез-
ли. Это не стало бы неожиданностью, я был свидетелем множества расследований, 
закончившихся ничем. Иногда просто недостаточно улик для их продолжения, или 
свидетели не хотят давать показания, или интуиция обманывает и заводит в тупик. 
А затем, как гром среди ясного неба, раздался звонок.

– Это Питер, – произнёс человек на другом конце линии. – Мы готовы к рейду. 
Сможете в начале августа?

Оказалось, что задержка была вызвана логистикой. В ходе расследования Питер 
выяснил имена многих людей, которые могли быть потенциальными сообщниками 
Джеймсонов. Это усложнило и так непростую операцию. Питер хотел разобраться со 
всеми подозреваемыми разом. Учитывая необходимость сбора представителей поли-
ции, следствия и специалистов по криминалистической экспертизе для проведения 
обысков одновременно в трёх разных местах, операция превратилась в организаци-
онный кошмар. Но теперь всё было в порядке. Планы были разработаны, ордера на 
обыск получены, персонал подобран, и день назначен.

Утро было свежим. Три группы собрались на заднем дворе местного полицейского 
участка в полшестого утра. День обещал быть длинным. Мы съели по бутерброду с 
ветчиной и приготовились к операции. Каждый получил последние указания, и мы вы-
двинулись. Колонна автомобилей и полицейских машин направилась по сельской до-
роге к дому Джеймсонов. В столь раннее время шоссе было свободным, так что добра-
лись мы быстро и достигли пункта назначения раньше срока. Когда мы приблизились 
к дому, из полицейской машины, возглавлявшей колонну, дали сигнал всем съехать на 
обочину и остановиться. Несколько офицеров полиции переоделись из футболок и 
джинсов в полное обмундирование, включая бронежилеты. Оценив риски, в полиции 
считали, что есть основания предполагать возможность враждебных действий со сто-
роны Фрэнка Джеймсона. Были приняты все меры предосторожности.

Было почти 7:30, назначенное время начала. Офицеры в бронежилетах должны 
были идти первыми, чтобы обеспечить безопасность на месте операции, за ними – 
следователи и эксперты. Аналогичные группы направились ещё к двоим, уличенным 
в связях с Джеймсонами.

Я сидел в машине с моей коллегой Кэрол Стивенс и ждал. Мы тревожились по 
поводу хода рейда. Не окажет ли Фрэнк Джеймсон сопротивление? Не выйдет ли 
ситуация из-под контроля? Находится ли вообще семья в доме? Возможно, как и 
в случае с их предыдущими адресами, Джеймсоны уже скрылись. Затем раздался 
звонок: Фрэнк и Эвелин были арестованы.

Мы проехали по длинной, усыпанной галькой и обсаженной высокими деревьями 
дороге к дому. Припарковав машину рядом с БМВ Фрэнка, мы вошли в дом. Сцена 
представляла собой гудящий улей, полный деятельности. Полицейские, детективы, 
криминалисты были заняты своим делом. Я разыскал руководителя операции.
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– Мы пришли, чтобы проверить компьютеры, – сказал я, обменявшись руко-
пожатием с Полом Филдингом, старшим офицером. Пол провёл нас по лабиринту 
коридоров в элегантную гостиную, отделанную дубовыми панелями. Чарли лежал 
в углу кожаной софы, свернувшись клубочком. Казалось, его совсем не беспокоило 
вторжение незнакомцев на его территорию.

– Там, в углу, ноутбук, – сказал Пол, указывая на античный столик рахитичного 
вида, стоявший у софы, которую занял Чарли. – А когда закончите с ним, там навер-
ху есть ещё три, – добавил он.

Мы принялись за работу, стараясь не потревожить Чарли, просто на тот случай, 
если он всё же внезапно сочтёт неприемлемым пребывание такого количества незна-
комцев в доме. Я смотрел, как Кэрол аккуратно извлекает жёсткий диск и подсоеди-
няет его к анализатору. Мы всегда брали с собой всё необходимое оборудование для 
проведения экспертизы прямо на месте, тогда в случае обнаружения улик мы могли 
немедленно их использовать и не дать подозреваемым возможность перегруппиро-
ваться. Я могу припомнить несколько случаев, когда мы обнаружили изобличаю-
щие сообщения или заметки, позже предъявленные подозреваемым уже на первом 
допросе. Такие улики дают надежду на быстрое признание вины. В этот раз, однако, 
не было ничего, что немедленно бросилось бы в глаза, так что ноутбук был собран 
обратно, помещён в сумку с вещественными доказательствами, опечатан и подготов-
лен к транспортировке.

Мы направились к винтовой лестнице, ведущей на второй этаж, где, по словам 
Пола, находилась спальня со вторым компьютером. Я быстро приступил к работе, 
снял боковую стенку и подключил наше оборудование к жёсткому диску. И снова мы 
не нашли ничего интересного. Возможно, компьютеры вообще не содержали ника-
ких доказательств преступления. Тем не менее, он был упакован и опечатан вместе с 
ещё двумя, обнаруженными в соседних комнатах.

По комнатам разнеслась весть от наших коллег из других групп. Было задержано 
ещё несколько человек и конфискованы компьютеры. Проводившие обыски обнару-
жили документы, доказывающие связь жителей тех домов с Джеймсонами. В целом, 
похоже, день складывался удачно. Теперь нам оставалось лишь отыскать нужные 
данные в компьютерах.

На исходе дня обыск в доме подошёл к концу. Все вещественные доказательства 
были собраны и перенесены в полицейские машины для транспортировки. Я принял 
на хранение четыре компьютера и направился в сторону криминалистической лабо-
ратории. День был длинным. Анализ подождёт до завтра.

На следующий день рано утром мы встретились в офисе с Кэрол. Нам не тер-
пелось начать работу с компьютерами. Теперь их было семь, к четырём, изъятым 
у Джеймсонов, добавились ещё три по итогам двух других обысков. У нас были и 
другие дела, но это расследование было слишком интригующим. Первое, что нужно 
было сделать, это создать образы жёстких дисков, нам приходилось это делать, что-
бы сохранить целостность оригинальных вещественных доказательств. Этот процесс 
занял у нас два дня, после чего мы были готовы всерьёз приступить к работе.

СОБИРАЯ ЧАСТИ МОЗАИКИ

Первый анализ ничего особенно полезного не дал. Однако мы нашли один загадоч-
ный документ. Найденное письмо, казалось, подтверждало наличие у Эвелин Джей-
мсон трудового договора: работодатель – Ward&Willis Advertising, должность – ди-
ректор по маркетингу и продажам, заработная плата – 140 000 долл. США в год, 
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срок действия договора – три года. В документе говорилось о том, что Эвелин заслу-
живает доверие, и что она образцовый работник. Насколько нам было известно, ни 
Фрэнк, ни Эвелин не работали. Но анализ метаданных документа (то есть служеб-
ной информации об авторе, дате создания, дате последней распечатки и т.д.) выявил 
другую аномалию: он был создан самой Эвелин. Мы отметили его как потенциально 
полезный, хотя в тот момент мы не могли точно сказать, каким образом он поможет 
в проведении расследования.

Кроме того, на одном из компьютеров мы нашли установленное бухгалтерское 
программное обеспечение. Возможно, Джеймсоны имели легальный бизнес, тре-
бовавший наличия такой программы. Но мы были обязаны проверить всё, даже то, 
что могло показаться на первый взгляд относительно невинным. В результате изу-
чения этой программы оказалось, что она имеет отношение к той же компании, что 
была упомянута в письме: Ward&Willis Advertising. Выяснилось, что в компании 
был всего один работник, Эвелин, директор по маркетингу и продажам с окладом 
140 000 долл. США в год. Это было бессмысленно, так что мы сообщили об этом 
Питеру.

После обысков Питер был очень занят, его погребла гора бумаг. Я передал ему 
информацию относительно Эвелин и её фиктивного места работы.

– Невероятно, – воскликнул Питер. – У нас есть копии платёжных ведомостей 
с именем Эвелин, подтверждающих эти сведения.

– Окей, я попробую более глубоко копнуть и снова свяжусь с вами, – ответил я. 
Мы с Кэрол занялись тем, что по косточкам разобрали бухгалтерскую программу. 

Стало понятно, что она была сконфигурирована для использования в качестве сис-
темы начисления зарплаты и позволяла распечатывать платёжные ведомости. Эве-
лин, по всей видимости, создала фиктивное письмо от работодателя, бухгалтерскую 
программу компании и платёжные ведомости. Но с какой целью?

Проходили дни, а мы всё просеивали массивы компьютерных данных, пытаясь 
нащупать направление. Позвонил Питер.

– Эвелин подала заявление на получение кредитов во множестве банков, – сооб-
щил он нам. – Мы наткнулись на копии кредитных договоров, заключённых в пре-
дыдущие годы, суммы там поражают. Мы также обнаружили информацию о других 
домах, которые они арендовали. 

Питер продолжил рассказ о том, что он опросил прежних арендодателей Джей-
мсонов, какие документы те предоставляли в подтверждение своей платёжеспособ-
ности. В большинстве случаев именно Эвелин показывала письмо от работодателя 
и копии платёжных ведомостей.

Теперь ситуация становилась более осмысленной. Поддельные письма от рабо-
тодателя и фальшивые платёжные ведомости – это то, что требуется для обеспече-
ния аренды недвижимости, открытия счёта в банке, подачи заявления на получение 
кредита и покупку нового автомобиля. Но по-прежнему оставался без ответа один 
вопрос: как они умудрялись скрываться со всем этим столько времени? Почему их 
не схватили по требованию банков? Как они могли получать новые кредиты, не имея 
возможности предоставить доказательства, что были погашены взятые ранее? Скоро 
мы получили ответы на эти вопросы.

Мы работали над анализом содержавшихся в компьютерах улик уже больше не-
дели. Я сидел в соседнем с лабораторией кабинете, когда туда ворвалась Кэрол.

– Нашла! – возбуждённо воскликнула она. – Думаю, теперь ясно, что они делали.
Я проследовал за Кэрол и сел перед рабочей станцией, используемой для анали-

за, где она сделала уже десятки тысяч запросов по ключевым словам. Следующие 
несколько часов мы с Кэрол анализировали информацию, которая, как она считала, 
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должна была дополнить картину. То, что мы обнаружили, было журналом действий, 
совершённых в Интернете, содержащим серию поисковых запросов. Они использо-
вали как обычные поисковые сайты, так и весьма специфические. Искали Джейм-
соны одно и то же: людей с такими же именами и фамилиями, как у них. И они не 
просто искали людей с такими же именами, но также интересовались их адресами 
и датами рождения.

И снова мы передали эту информацию Питеру. Он связал её с данными о банков-
ских кредитах, заявки на которые подавали Джеймсоны. После того, как мы собра-
лись вместе и обсудили имеющиеся у нас различные части головоломки, всё стало 
ясно.

ДЕЛО О ПОХИЩЕННЫХ ПЕРСОНАЛЬНЫХ ДАННЫХ

Компьютеры были изучены, бумажная работа завершена, отчёты подготовлены. Мы 
с Питером встретились в последний раз, чтобы изучить все улики и убедиться, что 
нам всё понятно в картине преступления, прежде чем передавать дело в суд. То, что 
нам удалось раскрыть, было сетью обмана, заботливо сотканной в течение многих 
лет. Помимо незаконного получения государственной пенсии, с которого началось 
расследование, в ходе дела было раскрыто крупное мошенничество в отношении 
нескольких банков и компаний, выпускавших кредитные карты. Эвелин и Фрэнк 
Джеймсоны использовали персональные данные других людей с такими же имена-
ми, чтобы подавать мошеннические заявления на получение банковских кредитов, 
кредитных карт и даже купили так свой БМВ. Те же методы они применяли для 
обеспечения аренды различных загородных домов, которые они снимали на протя-
жении последних нескольких лет. Каждый раз они действовали одинаково: арендо-
вали дом, используя поддельные письма от работодателей и платёжные ведомости 
в качестве подтверждения своей добропорядочности и платёжеспособности. Затем 
они подавали заявление на получение банковских кредитов и нескольких кредит-
ных карт, указывая в графе «Домашний адрес» только что полученную в аренду 
недвижимость. А в качестве своего предыдущего места жительства они указыва-
ли адреса других «Фрэнка Джеймсона» или «Эвелин Джеймсон», найденных ими 
через Интернет. Учитывая, что проверка других Фрэнка (или Эвелин) Джеймсон, 
имевших хорошую кредитную историю, проходила благополучно, этим настоящим 
Фрэнку или Эвелин Джеймсонам одобряли выдачу кредитов или кредитных карт. 
Вооружённые свалившимся на них богатством, они скрывались из арендованного 
ими дома и переезжали в следующий, где повторяли весь процесс, оставляя позади 
новую порцию неоплаченной аренды и счетов за коммунальные услуги. Но в итоге 
эта машина дала сбой.

Прошло почти два года, прежде чем расследование было полностью закончено. 
Оказалось, что полиции очень трудно было свести воедино различные кредиты, кре-
дитные карты и закладные, полученные Джеймсонами в течение нескольких лет. 
Были раскрыты случаи мошенничества на общую сумму в 3,5 млн. долл. США. Но 
остаются подозрения, что это, скорее всего, лишь верхушка айсберга, который ни-
когда не удастся изучить полностью. Эвелин взяла на себя большую часть вины, она 
объяснила, что идея была её, и что она оказала давление на своего мужа, Фрэнка, 
чтобы он пошёл на это. Эвелин получила два с половиной года тюрьмы, а Фрэнк 
– условное тюремное заключение. Остальные лица, состоявшие в сговоре с Джейм-
сонами, играли в мошенничестве второстепенные роли. В конце концов, обвинения 
против них были сняты.
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ПОЛУЧЕННЫЕ УРОКИ

Мы с Кэрол многому научились в ходе этого расследования. Самым важным было 
то, что без межведомственного взаимодействия эта работа никогда не закончилась 
бы столь успешно. Каждая команда, участвовавшая в деле, работала независимо, но 
только когда была интегрирована вся масса доказательств, сложилась полная кар-
тина. В тот момент, когда мы нашли письмо от работодателя Эвелин, мы понятия 
не имели, насколько оно важно. Без него мы не поняли бы, какое значение имеет 
бухгалтерская программа, а Питер не придал значения найденным им платёжным 
ведомостям или различным выпискам с кредитных и карточных счетов в банках. 
Последней частью головоломки стала кража персональных данных, она соединила 
вместе все концы.

Это дело демонстрирует лёгкость, с которой может быть совершено мошенни-
чество. Вооружённые лишь обычными домашними компьютерами, выходом в 
Интернет и стандартной бухгалтерской программой, Джеймсоны смогли на боль-
шие суммы обмануть банки, компании по выпуску кредитных карт, агентов по 
недвижимости и автомобильных дилеров.

РЕКОМЕНДАЦИИ ПО ПРЕДОТВРАЩЕНИЮ 
ПОДОБНЫХ СЛУЧАЕВ В БУДУЩЕМ

В последние годы кража персональных данных стала популярной темой. Это 
мошенничество произошло ещё до роста популярности социальных сетей, таких, 
как Bebo, MySpace и Facebook, и до взрывного развития сайтов для поиска работы, 
где люди размещают свои резюме в открытом доступе. Эти Интернет-сайты – пол-
новодный резервуар для потенциальных мошенников. Эвелин Джеймсон приходи-
лось полагаться на менее очевидные источники информации, такие, как 192.com, на 
которых можно получить информацию о людях. И всё же она смогла получить всё, 
что ей было нужно, чтобы совершить мошенничество. Сейчас риски ещё выше, пос-
кольку Интернет насыщен персональными данными.

Знайте о рисках

Три основных блока информации, необходимой для подачи онлайн-заявки на кре-
дит, – это имя, адрес и дата рождения, и всё это было доступно для Эвелин 
Джеймсон в Интернете. Сегодня потенциальные мошенники найдут их ещё проще. 
В течение минут злоумышленники могут выйти в Интернет, найти то, что им 
нужно, и подать сфальсифицированную заявку на получение банковского кредита 
или выдачу кредитной карты.

Защищайте информацию

Хотя считается, что Интернет-сайты, запрашивая информацию, обязаны защищать 
персональные данные пользователей, вся ответственность за собственную защиту 
лежит на вас. Ведь многие социальные сети на самом деле предоставляют возмож-
ность изменять личные настройки, с помощь которых их участники могут ограни-
чить объём сведений, находящихся в открытом доступе. Однако и в этом случае нет 
гарантии того, что вы будете в безопасности. Лучше всего будет не сообщать кон-
фиденциальную информацию, такую, как имя, фамилия и дата рождения, на таких 
сайтах.
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Точно так же всем нам следует внимательно отбирать сведения, которые мы 
включаем в резюме и размещаем на Интернет-сайтах, предназначенных для поиска 
работы. Нужно ли потенциальному работодателю уже на ранних этапах процесса 
подбора персонала знать вашу полную дату рождения и домашний адрес? Ответ: 
скорее всего, нет. Так почему бы тогда не исключить эту информацию из размещён-
ных в Интернете резюме?

Информируйте власти

Если вы узнаете, что ваши персональные данные использовались для совершения 
мошенничества, немедленно свяжитесь с соответствующими правоохранительными 
органами и предпринимайте все действия, необходимые для предотвращения ущер-
ба в будущем.

Майк Эндрюс последние семь лет является специалистом по проведению кримина-
листической компьютерной экспертизы, а первые годы карьеры посвятил информа-
ционным технологиям. Вначале работал в правоохранительных органах и междуна-
родной консалтинговой компании по оценке рисков, сейчас возглавляет 
собственную компанию по проведению независимых криминалистических компью-
терных экспертиз в Великобритании.
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Воображаемые филиалы
Д Ж О Р Д Ж  К И Р И А К О Д И С

В 1789 году в письме Жану-Батисту Лерою Бенджамин Франклин пишет: 
«Наша новая Конституция принята, и есть ощущение, что она обещает ста-

бильность, однако в этом мире ни в чём нельзя быть уверенным, кроме смерти и 
налогов». Если, конечно, вы не мошенник с настольной издательской программой 
и качественным принтером.

Сив Стейн был заядлым игроком в гольф. Он наслаждался, афишируя членство 
в дорогом загородном клубе и хвастаясь соревнованиями по всему миру, в которых 
он принимал участие. Но такая экстравагантность не была чем-то необычным для 
любого человека в его положении. Он владел и управлял успешной компанией по 
аренде персонала Seve Stein Inc. У него было много корпоративных клиентов из 
списка Fortune 500, которым Сив предоставлял талантливых инженеров и других 
технических специалистов на время осуществления внутренних проектов и прове-
дения мероприятий, не требовавших найма постоянных работников. Для среднего 
бизнеса Seve Stein Inc. чувствовала себя очень хорошо.

Раз в год Сив приносил к нам в офис свою налоговую декларацию, произно-
ся в таких случаях короткую речь, обычно хвастаясь успехами своей компании, 
а затем благодаря нас за то, что мы принимаем его деньги. Время от времени он 
извещал нас о серьёзных бухгалтерских проблемах, как в тот раз, когда была вы-
явлена предполагаемая растрата – его контролёр был уличён в краже нескольких 
тысяч долларов. В этот раз комментарии были сделаны очень профессиональным 
языком, он известил меня о дефиците денежных средств и возможном судебном 
преследовании за недостаточную прозрачность бизнеса.

Основав свой бизнес в 1985 году, Сив столкнулся со значительным ростом 
компании непосредственно перед и во время надувания «технического пузыря». 
Когда «пузырь» лопнул, и рост отрасли замедлился, многие компании прекратили 
своё существование, большое количество людей потеряло работу. Seve Stein Inc. 
также ощутила влияние кризиса, но устояла в грозу и избежала банкротства. На 
самом деле спад мог даже помочь компании упрочить своё положение в качест-
ве первоклассного инжинирингового агентства по аутсорсингу для тех выживших 
клиентов, у которых не было средств, чтобы нанять постоянный персонал. А кон-
курентов у неё стало даже меньше. Однако необходимо было сократить расходы, 
поскольку кризис на технологическом рынке сократил прибыли Seve и уменьшил 
её свободный денежный поток.
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ПОДОЗРИТЕЛЬНЫЕ ФИЛИАЛЫ

Город Лоуер-Вестон – муниципальное образование в Пенсильвании с годовым бюд-
жетом примерно 16 млн. долл. США. Его доходы складываются из налогов на за-
рплату, на недвижимость и с оборота, а также из доходов от оказания ряда платных 
услуг и привлечённого финансирования. Собирая более 4,5 млн. долл. США в виде 
налога с оборота, департамент, в котором я работаю, является значительным источ-
ником средств для города – и головной болью для местных владельцев бизнеса, ко-
торые не понимают, почему налог с оборота, взимаемый с них на местном уровне, 
больше, чем налог на прибыль, который они платят в федеральный бюджет и бюджет 
штата. Но налог с оборота, введённый городом, это необходимое зло, поскольку в 
итоге эти деньги распределяются между жителями, работниками и компаниями мес-
тного сообщества.

Поскольку это полноценный налог с оборота, то чем большую валовую выручку 
получает компания, тем больше сумма налога независимо от связанных с выручкой 
издержек или итоговой прибыльности бизнеса. Для только что организованных или 
имеющих очень низкую рентабельность компаний налог с оборота может создать 
трудности, если они не проведут необходимые исследования и не узнают о нём до 
того момента, как начнут свою деятельность в городе. Компании, начинающие свою 
деятельность после оценки лишь расходов на аренду, а не полных издержек, связан-
ных с ведением бизнеса в конкретном муниципалитете, включая его налоговые тре-
бования, иногда бывают застигнуты врасплох применением к ним налога с оборота 
и оказываются перед необходимостью принятия трудного решения. Они или платят, 
или перемещаются туда, где общие затраты на ведение бизнеса ниже.

Сив мог принять первоначальное решение переехать в Лоуер-Вестон, основыва-
ясь исключительно на стоимости аренды. Офис был как раз идеального размера для 
размещения его административного персонала. Он находился недалеко от вокзала, 
что позволяло легко добраться до центра Филадельфии, и от него было просто по-
пасть на скоростное шоссе, по которому многие приезжали на работу. Кроме того, 
за аренду не нужно было платить! Сив приобрёл здание год назад в качестве ин-
вестиции. В нём было 7 200 кв. футов офисных площадей, и использование только 
2 000 кв. футов для собственного бизнеса всё же давало ему возможность сдать арен-
даторам площади, достаточные, чтобы снизить бремя ипотечных платежей.

Когда Сив подал первую налоговую декларацию, он понял, что удобство имеет 
свою цену. В том случае цена соответствовала годовой сумме налога с оборота на 
выручку в размере 1,8 млн. долл. США, что составило 6 300 долл. США. Будучи 
единственным владельцем компании, он увидел, как его потенциальная прибыль 
уменьшается, эти неожиданные расходы напрямую влияли на неё. Дополнительные 
6 300 долл. США в год можно было бы заплатить за членство в другом загородном 
клубе или несколько поездок на соревнования по гольфу. Поэтому Сив решил пе-
реехать на несколько миль – на территорию другого муниципалитета, где не было 
налога с оборота, и где финансирование бюджета строилось на поступлениях от на-
лога на недвижимость. Хотя действительно удалось сэкономить на налоге с оборота, 
расходы по аренде здесь были выше, и удобств не было и в помине.

Три года спустя Сив снова перенёс свою деятельность в Лоуер-Вестон, удиви-
тельный шаг, учитывая то, что выручка его компании выросла с 1,8 до 3,6 млн. долл. 
США. Но я знал, что площади в размере 2 000 кв. футов, которые он первоначаль-
но занимал, оставались свободными, когда он переехал из города, то есть его инвес-
тиции в недвижимость не приносили дохода. Так что имело смысл вернуться, даже 
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с учётом дополнительных расходов. Однако его выплаты по налогам оказались не 
настолько высоки, как я ожидал. Хотя размер его выручки значительно вырос, обла-
гаемая налогом база на самом деле сократилась. Сив сказал, что он открыл филиал, 
который приносит ему выручку в размере 3 млн. долл. США. Перераспределение 
выручки на этот филиал сильно уменьшает доход, облагаемый налогом на оборот в 
городе Лоуер-Вестон, что помогло обосновать принятое решение вернуться обратно 
в его бывший офис. Это звучало разумно.

Сив радостно пересёк мой кабинет, чтобы передать мне налоговую декларацию 
и оплатить всю сумму налога с оборота. Он особенно подчеркнул обоснование того, 
почему он уменьшил налогооблагаемую базу за счёт перераспределения выручки на 
филиал, он детально описал то, как получена итоговая сумма. На протяжении мно-
гих лет мы обменивались одними и теми же словами, почти как если бы воспроизво-
дилась пластинка. Каждый раз я ощущал чувство дежавю, исключение составляли 
только его описания периодических бухгалтерских переворотов в офисе. Его первый 
контролёр предположительно совершил растрату. После возвращения в город в те-
чение трёх лет он выгнал трёх других контролёров. Каждый из них потерял место 
из-за различных проступков, от растраты до некомпетентности. К счастью, сказал он 
мне, его нынешний контролёр тверда, как сталь, привлекательна и по-настоящему 
любит свою работу. Маура Алори идеально подошла бизнесу Сива, и позже я понял, 
почему.

В последний раз, придя ко мне в кабинет, чтобы сдать налоговую декларацию, 
Сив был, как всегда, радушен. Он начал свою обычную болтовню, но добавил ко-
роткий комментарий относительно филиала в Истоне, одного из тех, на которые 
он продолжал перераспределять значительные суммы выручки, сказав следующее: 
«Истонский филиал Грега Сэндича реально растёт как сумасшедший». Я решил, что 
он был вынужден таким образом оправдать экспоненциальный рост доходов, пере-
распределённых на этот филиал. Но Сив оговорился. Он произнёс имя служащего, 
который, как я знал, работал в Лоуер-Вестоне, а не в Истоне. Поскольку я также 
просматривал декларации о налоге на зарплату, заполненные по его компании, я уже 
знал имена семи административных сотрудников, работавших в нашем городе, и Грег 
был одним из них. Я получил деньги от Сива и попрощался с ним до следующего 
года. Вряд ли он знал, что я уже начал расследование того, существуют ли в действи-
тельности эти филиалы.

БИТА АУДИТА

В то время мои возможности проведения расследования были несколько ограниче-
ны. Поскольку это в первую и главную очередь было налоговым делом, вопросы кон-
фиденциальности ставили барьеры на моём пути и не позволяли сообщать важные 
подробности сторонам, не имеющим к нему отношения. В то же самое время имелись 
ограничения на подробную информацию о налогах, касавшуюся этих предположи-
тельно существующих филиалов, которую я мог получить из других официальных 
муниципальных, уровня штата и федеральных источников. Самыми важными бу-
магами, находившимися в моём распоряжении, были собственно налоговая декла-
рация Сива и подтверждающие её документы. У меня было несколько телефонных 
номеров офисов в Лоуер-Вестоне, Истоне и Фениксе, хотя на фирменном бланке 
компании стоял только адрес офиса в Лоуер-Вестоне. Я решил позвонить по всем 
этим номерам и, представившись сотрудником муниципалитета, которому нужно 
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получить информацию о компании, попросить пригласить Сива, назвав его по име-
ни. Я выиграл джек-пот.

Работники Сива по телефону были очень предупредительны. Если бы Сив был 
свободен, и меня с ним соединили, у меня было бы объяснение моего звонка: я на-
шёл математическую ошибку в его последней декларации, или, возможно, что при-
ближалась дата уплаты налогов, удерживаемых у источника, и звонок был дружес-
ким напоминанием не пропустить эту дату. Я мог бы делать это почти бесконечно, 
не вызывая никаких подозрений. Но продолжать не было необходимости. Каждый 
раз, когда я звонил по номерам филиалов в Истоне и Фениксе, меня автоматически 
переключали в офис Лоуер-Вестона. Это подтверждало мои подозрения: никаких 
филиалов не было. Seve Stein Inc. была подброшена на вершину списка кандидатов 
для проведение аудита.

Прошло несколько месяцев, пока я смог направить формальное уведомление 
о проведении аудита. Через несколько недель после отправки уведомления позво-
нил Сив. Он не был столь же радушен, как в ходе моих предыдущих встреч с ним.

– Почему вы хотите меня проверять? Вам не нужно меня проверять! – кричал 
Сив в трубку. – Когда я подавал налоговые декларации, вы их просматривали и ни-
когда не задавали вопросов – с тех пор ничего не изменилось!

Сив заявил, что он не успеет к оговоренному сроку и нуждается в переносе ауди-
торской проверки. Хотя даты проведения аудита часто немного сдвигаются, совсем 
другое дело, если речь идёт о его переносе на два последних месяца года. Может быть, 
Сив думал, что если он сейчас «ляжет на дно», это суровое испытание как-нибудь 
минует его. Никаких шансов. Возможно, ему нужно было немного времени, чтобы 
собрать документы, поскольку в моём уведомлении о проведении аудита было тре-
бование предоставить копии всех договоров аренды, действовавших в течение пери-
ода, который охватывала проверка, копии налоговых деклараций филиалов и чеков, 
доказывающих, что были оплаты аренды и налогов. А может, время ему было нужно, 
чтобы сфабриковать их. Вскоре я выяснил, что было верно последнее.

ДУМАЙ ПРЕЖДЕ, ЧЕМ ФАБРИКУЕШЬ

И вот я приехал в офис в Лоуер-Вестоне для проведения аудита. Я впервые увидел 
Мауру, и она оказала мне огромную помощь в общем анализе финансовой отчётнос-
ти компании и её платёжных ведомостей. Она проводила меня в просторный каби-
нет, где я с комфортом разместился. Все относящиеся к делу документы хранились 
в папках и шкафах, Маура помогала мне в поиске нужной информации. Я изучил 
систему внутреннего контроля проверки процедур по выставлению счетов клиентам 
и обнаружил, что она адекватна, и что все крупные счета отражены в учёте. Маура 
была очень любезна, пока я не начал задавать вопросы о филиалах.

– Маура, где отражены расходы на аренду офисов филиалов?
– Вам лучше спросить об этом Сива, – ответила она.
Я задал вопрос об арендных платежах и платежах сумм налога с оборота и на-

лога, удерживаемого у источника выплат, и она снова ответила, что на эти вопросы 
ответит Сив. Маура была достаточно умна, чтобы не дать себя втянуть в незаконную 
деятельность Сива, хотя она и могла знать о ней. Она не стала информатором и не 
задавала вопросов о мотивах своего босса, вот почему она оставалась ценным работ-
ником в отличие от её предшественников.

Наконец, настало время встретиться с главным героем. Маура проводила меня 
в кабинет Сива и вышла из комнаты, закрыв за собой дверь. Помещение было 
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беспорядочно заполнено бумагами и памятными знаками участия в турнирах по 
гольфу, включая табло, висящее за его спиной, на котором, как я догадался, был 
отражён его личный рекорд – в лунку с одного удара. На стенах висели пустын-
ные пейзажи с видами различных площадок для игры в гольф, а также фотографии 
Сива и нескольких его друзей. Я посмотрел на фотографии и спросил, нравятся 
ли ему пустынные площадки больше расположенных поблизости традиционных, 
окружённых деревьями.

– Я люблю пустынные, поскольку они позволяют мне отдохнуть от работы. Когда 
я в загородном клубе, я всё же чувствую себя так, будто решаю проблемы в офисе. 
А когда я в Аризоне, я так далеко от него, что на самом деле могу сделать перерыв, – 
ответил он.

Я подумал, что это интересно, учитывая то, что один из его филиалов, предпо-
ложительно, находился в Фениксе. Но я продолжал выбранную линию и задавал 
вопросы так, как если бы ничего не подозревал. «Маура сказала, что вся докумен-
тация по филиалам находится у вас. Могу я увидеть договоры аренды по филиалу 
в Истоне?»

Сив открыл ничем не примечательную коробку, стоявшую на стуле, и порылся в 
её содержимом. Затем он подал мне договор, и я просмотрел его, чтобы получить ос-
новную информацию. Я выписал адрес офиса, срок аренды и занимаемую площадь 
в квадратных футах. А вот самый важный факт – имя арендодателя, и немедленно 
включился сигнал тревоги. Это Грег Сэндич! Я продолжил расспросы и попросил 
показать мне копии документов о перечислении Грегу арендных платежей. Сив сно-
ва нырнул в коробку без опознавательных знаков и извлек серию ксерокопий чеков. 
На их полях было написано слово «аренда», но не было понятно, для каких целей 
они использовались. Разница в суммах объяснялась тем, что поскольку деятель-
ность филиала подразумевала прочие переменные расходы, сумма их компенсации 
была включена в сумму чека.

Когда я попросил его предоставить заявки на компенсацию понесённых рас-
ходов, которые должен был подавать Грег, чтобы я вычел их и выделил арендные 
платежи, он сказал, что у него их нет. Конечно, даже если старые документы были 
уничтожены, чтобы не занимать место, должна была сохраняться история возник-
новения текущей кредиторской задолженности Сива перед Грегом и направленных 
в её погашение чеков, чтобы можно было обосновать, какая часть суммы направлена 
в качестве оплаты аренды. Я пришёл к заключению, что Сив заранее сфабриковал 
определённое количество документов, но их было недостаточно для того, чтобы пол-
ностью удовлетворить мои требования.

Я знал, что с этого момента мне нужно привлечь к разговору Грега. Я спросил 
Сива, могу ли я поговорить с Грегом относительно компенсации расходов, и получил 
ответ, что его нет. «Он в истонском офисе, – проворчал Сив. – Там его кабинет. Но я 
не уверен, что сегодня он на месте».

Я напомнил Сиву, что несколько раз слышал, как имя Грега называли по громкой 
связи офиса, чтобы он ответил по телефону, и даже слышал, как Сив разговаривал 
с ним, пока я был в кабинете Мауры. Сив внезапно стал бледным, как привидение.

Он быстро повернулся к загадочной коробке и показал мне бланк истонского 
филиала в качестве доказательства, как бы говоря, что участие Грега необязатель-
но, и мы можем двигаться дальше. Под взглядом Сива я набрал номер, указанный 
на бланке, ожидая, что меня автоматически переключат на приёмную этажом ниже. 
Вместо этого я услышал официальное сообщение телефонной компании о том, что 
линия находится на проверке. «Вы знаете, с телефоном вашего филиала в Истоне 
возникли какие-то проблемы. Думаю, он отключен».
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Сив отреагировал каким-то приглушённым «ох». Любой, у кого была бы насто-
ящая компания в Истоне, немедленно дал бы команду помощнице связаться с теле-
фонной компанией и выяснить, что случилось. Но Сив даже не шелохнулся.

Бланк не только содержал фиктивный номер офиса, но и оказался более полез-
ным. Он был напечатан на бумаге хорошего качества, от компании Strathmore, со-
державшей 25% хлопка, которая была аналогична той, на которой печатали престиж-
ные бланки офиса в Лоуер-Вестоне. Я спросил, такими ли пользовался Грег и его 
сотрудники, Сив ответил утвердительно. Я попросил посмотреть что-нибудь ещё, 
прайс-лист на услуги или счёт, напечатанные на бланке филиала в Истоне. Такого 
в коробке не оказалось, это означало, что Сив не догадался сфабриковать их. 

– Вы сообщили в предварительной налоговой декларации, что обязанности по 
продажам компании General Amalgamated Dynamics International лежат на филиале 
в Истоне, – заметил я. – Но существуют ли документы, по которым можно прове-
рить эти отношения?

– Нет, – отозвался Сив.
Бланк, который я держал в руке, был, очевидно, распечатан на лазерном принте-

ре. На нём ещё можно было заметить след от прижимного ролика наверху страницы 
и сероватую еле видимую полосу, оставленную тонером вдоль всей правой границы 
листа. Я сравнил его с документами, которые Сив передал мне раньше, и пришёл к 
заключению, что этот бланк был распечатан специально для меня на обычной офис-
ной бумаге для бланков. Когда я прямо спросил, не создали ли этот бланк исключи-
тельно для меня, он быстро отверг это предположение.

Я попытался разрядить обстановку и перешёл к другому филиалу. К Сиву вер-
нулся его обычный цвет лица, как минимум, на некоторое время. Аренда площадей 
для офиса в Астоне была оформлена на совершенно независимую организацию 
Metro Tech Staffers Inc. Компания Сива не упоминалась ни как арендатор, ни как су-
барендатор. Но не успел я задать очевидный вопрос – какое отношение к делу имеет 
этот договор аренды, как Сив показал мне договор купли-продажи этой компании из 
Астона и заявил, что просто не переоформил аренду. «За эти офисные площади мы 
не платим потому, что это является частью договора покупки акций», – добавил он.

Тогда я попросил подключить Мауру. Я хотел, чтобы она показала мне, где в 
финансовой отчётности отражён этот новый актив – то есть, приобретённая до-
черняя компания, а также указала платежи, сделанные в пользу бывших акционе-
ров Metro.

Не успел я закончить предложение, как он ответил, что единственный акционер 
Metro получил деньги в качестве работника компании. Он снова стал бледным. Я ду-
маю, он сразу понял, каким будет мой следующий вопрос. «Как имя этого работника, 
и каким образом с ним можно связаться?» – спросил я. Он не ответил.

ЕЩЁ ОДИН КОЗЫРЬ В РУКАВЕ

Я никогда не забуду прощальные слова, которыми мы обменялись в конце аудиторс-
кой проверки. Когда я направлялся к своему автомобилю, покрашенному в обычные 
полицейские цвета, он шёл рядом со мной и спрашивал, что же ему ждать. На долю 
секунды я замечтался, и мне привиделось, как Сив сидит на заднем сиденье моей 
машины в спортивных трусах, козырьке для игры в гольф и наручниках. Я объяснил 
ему, что закончу отчёт и направлю ему предписание, сумму, указанную в нём, нужно 
будет оплатить в течение 30 дней. Последними словами Сива, перед тем, как я сел в 
машину, были: «Пожалуйста, будьте помягче».
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Хотя это и не было признанием, которое я мог бы использовать в суде, но это не-
льзя было считать также и отрицанием своей вины, так что я понял, что, по меньшей 
мере, в отношении Сива, дело у меня есть. Я ответил: «Могу сделать только то, что 
закон позволяет и требует от меня». С этими словами я отправился в путь, и Сив 
вместе с офисом скрылись вдали.

Мне повезло, что на стадии сбора и компоновки всех материалов моя коллега 
Элен проездом оказалась в Истоне, возвращаясь из поездки на север к родителям. 
Она предложила заехать в филиал Сива в Истоне, посмотреть, что там происходит 
на самом деле, возможно, сделать несколько фотографий и поговорить с персона-
лом. Как выяснилось, «филиал» оказался обычным жилым домом на одну семью без 
каких-либо указателей на его коммерческую принадлежность. Дальнейшее изуче-
ние вопроса показало, что это был дом не Грега, а его матери, которая жила там уже 
60 лет. Через соответствующие каналы моих коллег в Истоне я выяснил, что этот 
объект никогда не относился к разряду коммерческой недвижимости, и что Сив не 
получал лицензию для работы в Истоне.

Я закончил оценку и сообщил её результаты Сиву, к ужасу последнего, которому 
нужно было заплатить эту сумму в пределах установленного мной срока в 30 дней. 
В итоге, он оказался должен городу 119 018,96 долл. США в результате фальсифика-
ции сведений о наличии несуществующих филиалов. Мне кажется, что Сив, откла-
дывая аудит на два месяца, предпринял шаги по созданию запасной компании Can’t 
Catch Me LLC1. Когда город подал иск на Seve Stein Inc. за неуплату налогов, Can’t 
Catch Me LLC. немедленно начала работать с тем же персоналом, сферой деятель-
ности и расположением штаб-квартиры, что и прежняя компания.

Хотя судебный процесс тянется уже пять лет с тех пор, как было раскрыто мо-
шенничество, защита не пыталась оспаривать факт фальсификаци Сивом отчётнос-
ти перед городом. Вместо этого адвокаты сосредоточились на банкротстве первона-
чальной компании. Сив с тех пор продал свою недвижимость и перенёс свой бизнес 
в город, где нет налога с оборота, но зато гораздо выше налог на недвижимость, избе-
жать которого намного сложнее. Что касается меня, я с полным основанием ожидаю, 
что следующее моё расследование будет касаться Can’t Catch Me, чтобы определить, 
достаточно ли у нас доказательств для того, чтобы конфисковать её активы для пога-
шения обязательств её предшественницы, продолжающих расти из-за начисленных 
пеней. В настоящее время Сив должен уже более 179 000 долл. США.

ПОЛУЧЕННЫЕ УРОКИ

Из этого дела я понял, что некоторые из наиболее успешных случаев мошенничест-
ва – самые простые. Было ясно, что он сфабриковал договор аренды офиса для 
филиала в Истоне и договор купли-продажи акций на своём компьютере, не исполь-
зуя ничего, кроме текстового редактора. Бланк был лишь вопросом копирования-и-
вставки с последующей распечаткой на принтере компании. Сив задействовал ком-
пьютер не только в начале своей схемы, чтобы составить ложную налоговую 
декларацию и подделать финансовую отчётность с распределением выручки между 
филиалами, но также попытался с его помощью сфабриковать документы, чтобы 
его мошенничество не было раскрыто. Поскольку налог с оборота, как и большинс-
тво других налогов, компании рассчитывают сами, каждый может легко предоста-
вить ложные сведения. Мы начали опрашивать налогоплательщиков и требовать 

1 В России эта компания называлась бы ООО «Меня не поймаешь». – Прим. переводчика.
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подтверждения из независимых источников основных сумм, уменьшающих налого-
облагаемую базу, что значительно сократило суммы неправомерно заявленных 
вычетов. В тех случаях, когда компания продолжает заявлять к вычету необосно-
ванные суммы, аудиторская проверка остаётся единственным способом защитить 
интересы города и собрать доказательства для покрытия его налоговых потерь.

РЕКОМЕНДАЦИИ ПО ПРЕДОТВРАЩЕНИЮ 
ПОДОБНЫХ СЛУЧАЕВ В БУДУЩЕМ

Криминалистическая компьютерная экспертиза

Важно поддерживать адекватный арсенал средств для проведения криминалисти-
ческой компьютерной экспертизы. Во время интервью с Сивом у муниципалитета 
не было оборудования для снятия образов жёстких дисков, инструментов анализа 
данных и возможности быстрого привлечения экспертов, таких, как в группе детек-
тивов по расследованию экономических преступлений в округе Монтгомери, что 
замедляло расследование.

Следуйте своим инстинктам

После того, как Сив проговорился, что его работник, работавший в центральном 
офисе, якобы находится где-то ещё, я доверился своему инстинкту и начал проце-
дуру аудита. Важно быть начеку и проверять подозрения. Возложите бремя доказа-
тельств на авторов сомнительных требований, честный человек будет открыт и доб-
рожелателен.

Джордж Кириакодис, CFE, MS, MBA, почти 20 лет служил специалистом по взима-
нию налога с оборота и аудитором муниципалитета на юго-востоке Пенсильвании. 
Также несколько лет работал директором муниципалитета по системам управлен-
ческой отчётности, объединяя свой талант криминалиста с любовью к высоким тех-
нологиям.



ГЛАВА 13

Пароль играет огромную роль
Д Ж Е Й М С  М А Р Т И Н  И  Г А Р Р И  С Е Н Д Р О В С К И

Зазвонил телефон. Джон Балзак снял трубку: «Служба поддержки, меня зовут 
Джон».

– Ой, привет, Джон. Это Кэрол из лаборатории. Пытаюсь распечатать отчёт, но 
ничего не работает. А я горю – он мне нужен срочно!

Джон подумал: «Отлично. Ещё одна дурацкая проблема у человека с зарплатой 
раза в три больше моей. Она, скорее всего, не может справиться с простейшими ве-
щами, которые любой первокурсник решит, не напрягаясь». Но Кэрол была хоро-
шим человеком, да и, в конце концов, помочь ей и было его работой. «Окей, Кэрол, 
я зайду и посмотрю».

Он работал в департаменте информационных технологий Mistretta Labs. во-
семь с половиной лет техническим специалистом службы поддержки, отвечал за 
помощь пользователям компьютерной техники во всей организации. В его обязан-
ности входило оказание поддержки при работе с приложениями, решение проблем 
с оборудованием, безопасностью и доступом к системе. В последние несколько лет 
он также тратил довольно много времени на работу с пользователями, имевшими 
персональных цифровых помощников (PDA). Казалось, они были нужны всем, 
и все их владельцы сталкивались с трудностями при синхронизации и передаче 
данных. Джон по-прежнему оставался простым специалистом, хотя, как он считал, 
несколько раз уже мог бы быть повышен до руководителя службы технической 
поддержки. Но этого не происходило. Джон полагал, что нынешнее руководство 
компании было некомпетентным, и отказ от его повышения было ещё одним под-
тверждением этого. Когда его обошли в очередной раз, он написал руководителю 
компании язвительное письмо, в котором чётко указал на недостатки в управлении 
бизнесом и привёл несколько примеров организационных проблем, с которыми 
сталкивается департамент информационных технологий. Конечно же, они даже не 
нашли время отреагировать на его предложения, но рано или поздно они поймут, 
как же он был прав.

Джон схватил ручку и блокнот и направился на помощь Кэрол в её борьбе 
с принтером, когда телефон зазвонил снова, на экране высветилось: «Дженис 
Уотсон». Дженис была директором по управлению персоналом, и Джон несколь-
ко раз помогал ей справиться со сложностями при использовании компьютера. 
«И зачем это ей звонить в 5:40 вечера в пятницу? – вслух спросил он, подходя 
к телефону.

– Компания вынуждена сокращать персонал, Джон, – сказала Дженис. – Мне 
очень жаль, но тебе придётся уйти.
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***
Компания Mistretta Testing Labs Inc. была основана Антонио Мистретта в 1924 году 
итальянским иммигрантом, приехавшим из Рима. Он был учёным-химиком и создал 
компанию для изучения технологии консервации пищевых продуктов. Хотя во время 
Великой депрессии отрасли и пришлось нелегко, только что вставший на ноги бизнес 
получил несколько военных заказов на разработку рационов консервов для армии. 
Во время Второй мировой войны Mistretta Labs. испытала период быстрого роста.

В конце сороковых годов Мэтью, сын Антонио, нашел несколько новых возмож-
ностей для развития, включая использование лаборатории для подтверждения за-
явлений, используемых при продвижении и рекламе товаров. К этому моменту ра-
дио стало устоявшейся коммерческой средой, а потребительский спрос подталкивал 
развитие новых инновационных продуктов, каждый со своим уникальным набором 
требований к качеству, сроку хранения или другим специфическим преимуществам. 
Антонио понял, что подтверждение этих свойств на научной основе поможет успеш-
нее проводить рекламные компании. «Конечно, хорошо утверждать, что новая же-
вательная резинка менее вредна для зубов, – заявил он в 1950 году, – но не будет ли 
правильнее собрать консилиум из стоматологов, пяти или шести человек, чтобы они 
подтвердили её пользу для здоровья? Возможно, это было бы самой лучшей реко-
мендацией для нового продукта».

К 1965 году подразделение тестирования продукции выросло и стало крупней-
шим в Mistretta Labs., в нём проводились научные исследования продуктов питания, 
лекарств, потребительских товаров и товаров длительного пользования.

В 1986 году в компанию пришёл сын Мэтью, Майк, и оставил в ней свой след. 
Майк был увлечён развитием компьютерных технологий и, в особенности, новы-
ми персональными компьютерами, которые увеличивали производительность и 
возможности лаборатории. Он разработал несколько методов виртуального тести-
рования, которые позднее были запатентованы и позволили компании оказывать 
потребителям инновационные услуги. К 2000 году Mistretta Labs. под руководством 
Майка стала высокотехнологичной компанией с выделенным внутренним центром 
обработки данных, обслуживающим лаборатории, и используемым персоналом де-
партамента информационных технологий (ИТ). Конечно, учитывая конфиденци-
альный характер хранящейся информации, были внедрены надёжные протоколы 
безопасности, включая тестирование процедур системы безопасности раз в полго-
да, ежегодный анализ ID пользователей, допущенных к работе, и ежегодный аудит. 
Сочетание потрясающих возможностей проведения лабораторных исследований и 
самых современных технологий сделали Mistretta Labs. лидером отрасли и создали 
ей репутацию инновационной и надёжной компании.

УТЕЧКА ИНФОРМАЦИИ

– Майк, это Джастин Сэнд, – произнёс голос на другом конце линии.
Джастин был президентом компании SandMan Products, ведущим игроком на 

рынке спортивных напитков и новичком в многообещающем сегменте алкогольных 
напитков с пониженным содержанием углеводов. Компания SandMan была круп-
ным клиентом Mistretta, а Майк и Джастин дружили. На самом деле Майк лично 
контролировал тестирование нового продукта SandMan.

Джастин говорил напряжённо и резко: «Мне только что дали распечатки стра-
ниц одного Интернет-сайта и блога. На обеих дословно воспроизведена переписка 
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по электронной почте между твоим директором лаборатории и одним из наших 
специалистов по разработке продукции. Там также содержатся сообщения явно 
из вашей внутренней переписки. Хуже всего то, что все они датированы прошлой 
неделей. И имеют отношение к нашему новому продукту, который вы проверяете 
– он ещё даже не был анонсирован. Даже не могу сказать тебе, как это плохо для 
нашей продукции и для наших отношений. Поверить не могу, что твоя компания 
так беспечна. Я хочу, чтобы ты объяснил мне, как это произошло, и сколько ещё 
ушло наружу».

Майк попросил у Джастина адреса Интернет-сайтов, содержащих подозритель-
ную информацию, и положил трубку. Он знал, что вряд ли кто-то взломал сервер 
электронной почты, но то, что Джастин упомянул о внутренней переписке, его тре-
вожило. Майк немедленно позвонил ИТ-директору Дику Моргану. Также он позво-
нил мне.

ДЕЙСТВОВАТЬ БЫСТРО

Впервые я познакомился с Майком Мистретта за несколько месяцев до этого звонка. 
В тот момент он получил жалобу одного из служащих на якобы существующие про-
блемы с ключевыми процедурами внутреннего контроля. Учитывая важную роль 
контрольных процедур в Mistretta Labs., Майк был непреклонен в том, что эти за-
явления должны быть немедленно тщательно проверены, чтобы определить, нужно 
ли внести какие-то изменения. Он хотел, чтобы эта работа была сделана компанией 
со стороны, чтобы получить уверенность в объективности результата. Он доверял 
своим подчинённым, но также желал независимой оценки результата. Основываясь 
на моих встречах с Майком, я знал, что он был внимателен к деталям и действитель-
но ценил, когда люди вели себя достойно. По тону его голоса в телефонной трубке 
я понял, что он взволнован. Я согласился встретиться с ним в его кабинете, собрал 
портфель и поехал к ним через город.

– Джим, рад, что смог приехать сразу. Спасибо, что изменил свой график, – про-
изнёс Майк, когда я вошёл в его большой, но не подавляющий роскошью кабинет. 
– Думаю, по предыдущему проекту ты помнишь Дика Моргана, нашего ИТ-дирек-
тора.

Майк был как всегда дружелюбен и профессионален, но в комнате чувствовалось 
напряжение. «Честно говоря, мы просто не понимаем, как это могло случиться, – 
сказал он. – Как ты знаешь, наши меры безопасности оцениваются ежегодно в ходе 
подготовки финансовой отчётности, в том числе инициируется процедура смены 
паролей. Также раз в полгода каждый сотрудник, ответственный за какой-то объём 
данных, обязан проверять список пользователей, имеющих к ним доступ, и одобрять 
его на следующий период. Наша электронная почта настроена таким образом, что 
все пользователи должны менять пароли каждые 60 дней, и пароль должен содер-
жать как минимум восемь знаков, как букв, так и цифр. То, что случилось, не долж-
но было случиться. К счастью, Дик и его команда уже нашли кое-какие интересные 
зацепки».

Дик Морган был опытным и закалённым человеком. «Мы «прозвонили» Интер-
нет-сайты, которые назвал мистер Сэнд. Вот распечатки их содержимого, – сказал 
Дик, передавая бумаги мне. – Интересно, вы увидите, что все сообщения адресованы 
Джею Бёрдсонгу, нашему директору по маркетингу, или написаны им. К сожалению, 
большая их часть – переписка с привилегированными клиентами, поэтому содержит 
конфиденциальную информацию. Джей едет из аэропорта, примерно через полчаса 
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он будет здесь. Также мы проверили информацию Whois относительно этих сайтов. 
Как вы наверняка знаете, Whois – это онлайновая база данных, содержащая имена 
владельцев доменных имён. Самое важное то, что один из этих Интернет-сайтов за-
регистрирован на одного их наших бывших служащих».

– Ты, может, помнишь имя Джона Балзака, – вмешался Майк. – Он был одним 
из технических специалистов в службе поддержки. Хороший работник, яркий, но он 
всё время посылал сообщения и писал записки о том, как можно улучшить систему, 
что мы не знаем, насколько уязвима она на самом деле. Нам пришлось ликвидиро-
вать его должность в рамках общего сокращения кадров примерно 45 дней назад, то 
есть примерно за две недели до даты размещения на этих сайтах первого сообщения. 
Я никак не мог подумать, что он может сделать что-то вроде этого.

Я на минуту задумался о том, насколько серьёзна ситуация, и как можно пре-
дотвратить потенциальный ущерб. Ясно, что организации нужно было отрезать 
дальнейший доступ к конфиденциальной информации, быстро удалить из Ин-
тернета то, что уже было там размещено, и определить, если это возможно, кто 
получил эти данные и обнародовал их. С первого взгляда это выглядит так, что 
нарушителем является Джон Балзак, но нужно многое сделать, чтобы это дока-
зать. Также Майку придётся в итоге объяснить своему клиенту, как всё произош-
ло, и какие шаги предприняты для того, чтобы не допустить повторения этой си-
туации в будущем.

– Первое, я вам советую заблокировать все имеющиеся пароли электронной 
почты, попросите каждого пользователя сменить свой пароль, – начал я. – Второе, 
нам нужно поговорить с мистером Бёрдсонгом. Возможно, что его учётная запись 
электронной почты взломана. С другой стороны, он может быть причастен. Также 
проверьте журнал доступа сервера электронной почты по учётной записи мистера 
Бёрдсонга, обратите внимание на IP-адрес точки доступа и посмотрите, нельзя ли 
определить, откуда вошли в систему, из здания или снаружи. И последнее, Майк: 
советую позвонить в ФБР. У них есть отдел по компьютерным преступлениям, и они 
к таким вещам относятся очень серьёзно.

Дик оставил нас, чтобы начать проверку, а Майк позвонил помощнику Бёрдсонга 
и попросил, чтобы тот зашёл, когда приедет. Мы связались с ближайшим офисом 
ФБР и попросили к телефону заместителя дежурного специального агента, с кото-
рым мы вместе работали над обсуждением устава местного отделения Ассоциации 
дипломированных специалистов по расследованию мошенничества.

Майк объяснил ему ситуацию и потенциальный ущерб компании: потеря вы-
ручки, потеря бизнес-возможностей, и, что самое важное, сокращение рабочих мест, 
если их главный клиент прекратит с ними сотрудничество. Если Сэнд расторгнет до-
говор, компании, скорее всего, придётся закрыть лабораторию и административный 
офис в нашем городе, что приведёт к ликвидации нескольких тысяч рабочих мест.

Специальный агент несколько раз повторил, что ФБР относится к таким компью-
терным преступлениям очень серьёзно, и у них, на самом деле, имеется выделенная 
группа, которая работает как раз с такими случаями, как этот. Он сказал, что регис-
трация Интернет-сайта на имя одного из бывших служащих может быть вполне до-
статочным основанием для выдачи ордера на обыск в его доме, но было бы полезно, 
если бы нам удалось установить, что этот бывший служащий на самом деле получал 
доступ к этой информации. Я объяснил ему, на каком этапе сейчас находится рассле-
дование, и мы договорились, что свяжемся с ним, когда будем знать больше.

Бёрдсонг ещё не прибыл, а Майку нужно было рассказать о новостях Джастину 
Сэнду, поэтому я спустился вниз, чтобы посмотреть, как продвигаются дела в депар-
таменте ИТ. Когда я вошёл, то увидел возбуждённого Дика.
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– Эй, взгляни-ка на эти записи журнала, – сказал он. – Из базы данных я выбрал 
те строки, в которых есть информация о доступе к учётной записи Бёрдсонга. При 
каждом доступе сервер электронной почты фиксирует IP-адрес компьютера, с кото-
рого открывается учётная запись. По первым сегментам IP-адреса – идентификато-
ру сети – мы видим, где находится этот компьютер. Вначале посмотри на идентифи-
каторы сети этих запросов на доступ к записи. Это локальная сеть, они местные, из 
этого здания. Это, вероятно, Бёрдсонг в своём кабинете проверяет почту. Теперь есть 
ещё много строк с другим идентификатором сети, я проверил, он принадлежит мо-
бильному оператору. Скорее всего, Бёрдсонг проверял почту с помощью своего PDA. 
И есть группа с третьим идентификатором сети. Это кабельная компания, вероятно, 
выделенная домашняя линия. Посмотри на время: везде глубокая ночь. Один сеанс 
был в три часа ночи! Я звонил Бёрдсонгу на мобильный и спросил, как он выходит в 
Интернет из дома. Он по-прежнему пользуется телефоном и модемом, скоростного 
соединения у него нет. Я проверил зону покрытия кабельной сети с этим IP-адресом, 
район, где живёт Джон Балзак, в эту зону входит. На самом деле это ничего не дока-
зывает, но и не расходится с нашей теорией.

Я поблагодарил Дика за работу и сделал заметки, чтобы передать информацию 
в ФБР. В открытом доступе нет информации о привязке IP к конкретному дому, 
только ко всей зоне покрытия. Но, возможно, этого будет им достаточно и поможет 
в их расследовании. Я поднялся в кабинет Майка.

– Ну вот, я поговорил с Бёрдсонгом, – сообщил мне Майк, он выглядел раздра-
жённым. – Он сказал, что помнит Джона Балзака, пару лет назад он был аналитиком 
службы технической поддержки, закреплённым за департаментом маркетинга. Гово-
рит, что ни разу не разговаривал с Балзаком с тех пор, как тот ушёл. Когда я нажал 
на него, он признался, что передал Джону пароль от своей почты, думает, что года 
полтора назад, потому что тот тестировал его новый PDA. Да, и он сознался ещё, что, 
когда приходило время менять пароль, он всегда для его основы использовал одно 
и то же слово и увеличивал на единицу цифру в конце.

– То есть всё, что нужно было Джону, – закончил за него я, – это сообразить, 
сколько раз Бёрдсонгу пришлось менять пароль за последние 18 месяцев, чтобы вы-
числить текущий пароль. 

Было похоже, что Бёрдсонг не был соучастником, по меньшей мере, сознательно. 
«Я позвоню в ФБР и сообщу им новости, а ты можешь рассказать обо всём Сэнду», – 
сказал я.

Специальный агент заметил, что информация относительно IP-адресов и возмож-
ном доступе подозреваемого к информации, защищённой паролем, очень полезна, 
и что ФБР, скорее всего, удастся настоять на выдаче ордера на обыск в его доме уже 
на следующий день. В настоящее время сотрудники подразделения ФБР по борьбе 
с компьютерными преступлениями связываются с Интернет-провайдерами, в хос-
тинге у которых находятся злополучные сайты, и просят их удалить информацию с 
сайтов и из кэша поисковых машин.

Джастин Сэнд сказал Майку, что его впечатляет наша скорость, с которой удалили 
информацию, что он благодарен за это и за то, что спустя всего несколько часов пос-
ле обнаружения преступления специальное подразделение ФБР уже расследует его. 
Он всё ещё был встревожен, но голос его звучал спокойнее, поскольку оказалось, что 
взлом был лишь единичным случаем и не означал полный технический коллапс.

Мы с Майком договорились изменить график на завтра и обсудить состояние на-
шего расследования и действия ФБР. Тем временем Майк попросил департамент ИТ 
продолжить анализировать журнал доступа и искать любые подозрительные при-
знаки, будь то IP-адреса или время сеанса.
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ГОРЬКИЙ КОНЕЦ

На следующий день ФБР провело обыск в доме Балзака. Специальный агент заме-
тил, что Джон был спокоен и сотрудничал со следователями. Кажется, что он ещё не 
работал, в середине рабочего дня он был небрит и в мятой одежде. Он показал сле-
дователям свой домашний компьютер, который был изъят и помещён в хранилище 
ФБР. Он также передал им несколько CD-ROM, куда он, по его словам, записывал 
информацию с серверов компании, пока работал в ней. Затем Джон сообщил пароли 
к Интернет-сайтам и согласился удалить всю оставшуюся конфиденциальную ин-
формацию.

На допросе в ФБР Джон сознался, что вошёл в почтовую программу Mistretta 
Labs. после того, как потерял работу. Он заявил, что ему было горько от того, как с 
ним обошлись, и он захотел «проучить» компанию. Он изучил содержимое почто-
вого ящика Бёрдсонга, включая папку входящих и исходящих сообщений, события 
календаря и заметки в блокноте, в поисках компрометирующей или конфиденци-
альной информации. Джон признался, что Бёрдсонг дал ему пароль несколько ме-
сяцев назад, и что он понял, как тот менял его – просто каждый раз, когда система 
требовала ввести новый пароль, прибавлял единицу к числу в конце. Джон сказал, 
что Бёрдсонг не знал о том, что кто-то завладел его паролем, и что он надеется на то, 
что его действия не вызовут неприятностей у его бывшего коллеги.

ДЕЙСТВУЯ В ОДИНОЧКУ

Опираясь на собранные улики, обвинители заявили, что Джон предположительно 
совершил преступление, предусмотренное Законом о борьбе с компьютерным мо-
шенничеством и компьютерными злоупотреблениями. Этот закон содержит раз-
личные положения, применимые к уголовным делам с признаками компьютерного 
преступления: «сознательный запуск программы, передача информации, кода или 
команды, и, в результате этого поведения, намеренное несанкционированное при-
чинение ущерба защищённому компьютеру». Это положение применяется, если, 
например, работник использует команду форматирования и удаляет информацию 
с компьютера без разрешения. Если говорить о данном деле, то закон также приме-
няется к тому, кто осуществляет «намеренный несанкционированный доступ к за-
щищённому компьютеру и, в результате такого поведения, происходит причинение 
ущерба». В случае обвинения в соответствии с этим законом важно то, что судебное 
преследование подпадает под федеральную юрисдикцию и, соответственно, процесс 
проходит в федеральном суде.

На второй день после обнаружения обнародования конфиденциальной инфор-
мации вся она была успешно удалена из Интернета, преступник найден, и лишился 
доступа к данным компании.

Чтобы убедиться в том, что Джон действовал в одиночку, Майк распорядился, 
чтобы всех сотрудников департамента ИТ и маркетинга опросили о том, имели ли 
они с ним контакт, и если да, то когда. Также в ходе этих интервью у сотрудников 
спрашивали, понимают ли они политики и процедуры безопасности, принятые в 
компании, и есть ли у них какие-либо предложения по улучшению их работы. По 
итогам интервью мы не выявили кого-то, кто, как нам бы показалось, был соучастни-
ком взлома системы безопасности. Майк был удовлетворён тем, что случай оказался 
единичным, и что он стал результатом ошибки одного из служащих, которой позднее 
воспользовался другой человек.
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ПОЛУЧЕННЫЕ УРОКИ

Первый и главный урок, извлечённый из этого дела, состоит в важности человечес-
кого фактора любой системы безопасности или контроля. В Mistretta Labs. были 
приняты надёжные меры безопасности и проводились регулярные проверки их 
функционирования. Система безопасности работала и тогда, когда произошёл 
инцидент, хотя руководство считало, что такой взлом системы был невозможен. 
Слабым звеном всей системы, единственным, что в итоге дало сбой и привело к слу-
чившемуся, был недостаточный контроль со стороны каждого человека: пользова-
тель не хранил в тайне пароль, а выбранный им способ изменения пароля было 
легко разгадать. В любой системе действия, поведение человека всегда непредска-
зуемы, вы не знаете, что люди собираются делать. Процедуры внутреннего контро-
ля и культурные ожидания помогают держаться в рамках, но, в конце концов, каж-
дый может отклониться от общепринятых норм – или намеренно, или по 
невнимательности.

Это дело также высветило важность наличия прочной контрольной среды, вклю-
чая культуру ознакомления с основами безопасности. Роль контрольной среды в 
каждой организации состоит в непрерывном укреплении ожиданий приемлемого 
поведения. Корпоративная культура является частью контрольной среды, в том, что 
касается безопасности, она должна напоминать работникам об их постоянной 
ответственности за сохранение конфиденциальной информации. Со временем воз-
никает естественная тенденция к самоуспокоенности в отношении выполнения 
своих должностных обязанностей, и работник может ослабить внимание к важным 
механизмам контроля. Людям нужно напоминать, что конфиденциальная инфор-
мация, с которой они работают каждый день, нуждается в защите. Также им нужно 
знать о том, почему внедрены те или иные процедуры, и почему они важны для 
успеха компании.

Пароли неминуемо являются слабым местом компании из-за большого их числа 
и количества пользователей. В некоторых компаниях работник может иметь четыре 
или пять различных паролей для доступа к различным системам и ресурсам. 
Процедуры изменения паролей через определённые интервалы времени только 
усложняют дело. Чтобы их запомнить, пользователь может использовать один и тот 
же корень с постепенно увеличивающимся суффиксом, ещё хуже, когда он записы-
вает новый пароль на бумаге. Ещё одна угроза возникает, когда пользователь сохра-
няет свои пароли в PDA, в случае его потери или кражи другой человек может 
получить к ним доступ.

Неопределённость, связанная с принятием решений людьми, объясняет важ-
ность процедур мониторинга. Мониторинг должен осуществляться постоянно и 
включать проверку на возникновение рисков и угроз, не существовавших ранее.

РЕКОМЕНДАЦИИ ПО ПРЕДОТВРАЩЕНИЮ 
ПОДОБНЫХ СЛУЧАЕВ В БУДУЩЕМ

Оповещение

Первым советом компании Mistretta была рекомендация внедрить культурную 
инициативу, напоминающую служащим о необходимости защищать конфиденци-
альную информацию. Это касается не только паролей и содержимого электронной 
почты, но также распечатанных материалов и прочих электронных данных. 
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Существует масса возможностей по разглашению конфиденциальной информации, 
если страница оправлена на печать и оставлена в принтере, или копия забыта в 
копировальном или факсимильном аппарате, брошена в мусорную корзину или не 
защищённую электронную «корзину для мусора». Работники должны помнить о 
том, что на экране их компьютеров отображается конфиденциальная информация, 
особенно когда поблизости посторонние, и всегда блокировать свои компьютеры, 
покидая рабочие места. Все работники должны понимать возложенные на них обя-
занности по защите конфиденциальных материалов и знать, как конфиденциаль-
ность может быть нарушена.

Отслеживайте информацию в журналах

Компании следует разработать отчёты для анализа информации в журналах систе-
мы и обнаружения признаков угрозы. Новое программное обеспечение обнаруже-
ния угроз может автоматически отслеживать информацию в журналах и вычленять 
сообщения, направленные в подозрительное место или из него. Риски, связанные с 
общением через Интернет, очень сильно меняются, буквально каждый день появля-
ются прежде неизвестные опасности и угрозы. Традиционные методы мониторинга 
могут просто не сработать в будущем.

Установите отношения с полезными компаниями и ведомствами

В итоге Mistretta Labs. довольно сильно повезло в том смысле, что она уже имела 
отношения с независимой компанией, специализирующейся на расследованиях, 
которая смогла быстро отреагировать на произошедшее. Наличие налаженных 
отношений, совет и координация со стороны внешнего советника позволили не 
потерять столь важное время в первые часы и дни кризиса. В этом деле мы связа-
лись с подразделением ФБР по компьютерным преступлениям через шесть часов 
после обнаружения взлома, и нарушитель был задержан на следующий день, что 
произвело сильное впечатление на клиента Mistretta. Если бы компании пришлось 
устанавливать новые отношения на фоне проблемы, время отклика увеличилось бы 
как минимум до нескольких дней. Организациям следует включить в план борьбы с 
кризисными ситуациями заблаговременное установление отношений с независи-
мыми компаниями, специализирующимися на расследованиях, в качестве внешних 
консультантов.

Джеймс Мартин, CFE, CMA, CIA, CFFA, участвовал во множестве проектов, в ходе 
которых проводил криминалистическую экспертизу, чтобы определить достовер-
ность выполненных транзакций в здравоохранении, промышленности товаров дли-
тельного пользования и строительных материалов, в сфере недвижимости. Соавтор 
выпущенных издательством John Wiley & Sons книг The Handbook of Fraud Deterrence 
и Private Equity: History, Governance and Operations.

Гарри Сендровски, CFE, CPA/ABV, CVA, CFFA, – президент и учредитель компании 
Cendrovski Corporate Advisors, оказывает консультационные услуги по оценке стои-
мости бизнеса, проведению слияний, процедур due diligence, сложных коммерчес-
ких судебных процессов, бухгалтерской криминалистики и расследованию мошен-
ничества. Соавтор выпущенных издательством John Wiley & Sons книг The Handbook 
of Fraud Deterrence и Private Equity: History, Governance and Operations.



ГЛАВА 14

Не стоит смешивать компьютеры 
и наркотики
С Т И В Е Н  Р .  М Е Н Ж

Джейсону Гарнеру было 32 года, школу он бросил, недоучившись, а жил в райо-
не с высокой преступностью, где жили и все его приятели. Он ютился в кро-

шечном трейлере, который служил постоянным местом сборищ всех местных нар-
команов. Его криминальный послужной список включал множество судимостей за 
мелкие кражи и несколько задержаний за торговлю наркотиками, но после нашего 
рейда к нему должны были добавиться подделка документов и кража. Позднее выяс-
нилось, что Джейсон был связан с двумя сообщниками, помогавшими ему реализо-
вать его желание выйти на качественно новый уровень преступлений.

Майкл Нейхолм, 33 лет, сейчас уже переехал во Флориду. Оттуда была родом и его 
подружка Крисси Кисслер. Ей тоже было 33, но морщины на её лице говорили о труд-
ной жизни. В то время Майкл и Крисси жили с его матерью в трёхкомнатной квартире 
в сонном районе пенсионеров. По мере развития их романа росла и их страсть к метам-
фетамину. В итоге из-за этой зависимости паре пришлось выехать из квартиры его ма-
тери и поселиться в мотеле. У обоих были случаи задержаний в прошлом, в основном 
за незаконное хранение наркотиков. Эти двое стали новыми Бонни и Клайдом нашего 
города, подделывая чеки и занимаясь воровством персональных данных.

СОКРОВИЩА В ТРЕЙЛЕРЕ

Я был детективом и работал в отделе борьбы с мошенничеством офиса шерифа ок-
руга Полк над расследованием различных дел, так или иначе связанных с мошенни-
чеством. Совсем недавно наступила осень, а всё лето мой отдел задыхался под грудой 
случаев кражи персональных данных и жалоб на получение поддельных чеков. Кажет-
ся, что каждую неделю с улицы поступала новая порция заявлений. Многие случаи 
были похожи, в основном, когда выписывали чеки от имени другого лица. Я был один 
в офисе, когда случился первый крупный прорыв. Позвонил диспетчер: «Ты не пове-
ришь, но...». Помощники шерифа ворвались в один дом, где застали некоего субъекта 
в момент изготовления поддельного водительского удостоверения. Я записал адрес и 
выскочил за дверь. Только что закончив заносить в журнал информацию о пяти новых 
случаях мошенничества, я почувствовал, что сегодня будет продуктивный день.

Я добрался до потрёпанного трейлера Джейсона и встретился с помощниками ше-
рифа Пламли и Брайтом. Трейлер, завешанный простынями вместо штор, стоял на 
участке, заросшем бурьяном и заваленном мусором, пустыми пивными банками и про-
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чим хламом. В задней части участка находился полуразрушенный сарай со сломанной 
дверью и тонкой стенкой, разделявшей две комнаты. Помощники шерифа Пламли 
направились сюда по сигналу о всё более несносном шуме, издаваемом мужчиной 
и женщиной, которые швыряли друг в друга различные предметы. Когда Пламли 
вошёл в сарай, он увидел нескольких людей, сгрудившихся вокруг компьютера. На 
мониторе было изображено водительское удостоверение штата Флорида, оно было в 
процессе изготовления. Увидев, как подозреваемый набирает на клавиатуре послед-
ние символы, Пламли громко прочистил горло. Мошенник обернулся, и от удивле-
ния у него отвисла челюсть. Он был немедленно арестован, даже не успев удалить 
то, что ввёл. Позднее идентифицированный как Джейсон Гарнер, подозреваемый за-
явил: «Я не делал фальшивое водительское удостоверение, я просто пытался помочь 
распечатать то, что было на экране».

Всех сообщников разделили и задержали до моего появления. Двое, включая 
Джейсона, были под действием метамфетамина. Эта привязанность оказалась об-
щим качеством всех подозреваемых в краже персональных данных и других случаях 
мошенничества, которые были раскрыты в следующие несколько месяцев.

Получив короткие объяснения о происходящем от помощников шерифа, я вошёл 
в сарай, чтобы осмотреть место преступления. Монитор и клавиатура располагались 
на небольшом столике рядом с жёлто-зелёным системным блоком, на котором стоял 
принтер. На полу валялась бумага, пивные бутылки, громоздилось несколько разно-
шёрстых сломанных стульев и старый диван. На мониторе была изображена карто-
чка водительского удостоверения штата Флорида, которая содержала имя, номер и 
адрес, скопированные из украденной чековой книжки, лежавшей рядом с клавиату-
рой. В лотке принтера я нашёл ламинированную пластиковую карточку с той же ин-
формацией, напечатанной на ней. Другая пластиковая заготовка для водительских 
прав была обнаружена рядом со стулом, на котором, низко опустив голову, в дурном 
настроении сидел Джейсон. В дамской сумочке рядом со стулом Джейсона лежало 
водительское удостоверение на имя Дженнифер Бамлер, одной из тех людей, кото-
рые стояли у компьютера, когда вошёл Пламли. Его номер уже исправили, и насто-
ящие имя, номер и адрес были стёрты, так что новые распечатанные данные можно 
было вставить в удостоверение, чтобы изменить личность. После этого Дженнифер 
могла взять украденные чеки и расплачиваться ими практически везде.

Я собрал в качестве улик большое количество заготовок с различными именами, 
а также компьютерное оборудование. Джейсон заявил, что в последний месяц он ра-
ботал и с другими чеками на имя разных людей. Он также сообщил имена несколь-
ких сообщников, с которыми регулярно взаимодействовал. Поговорив с Джейсоном, 
я понял, что только на одном этом компьютере было изготовлено огромное количес-
тво фальшивок.

Мы получили ордер на обыск, чтобы проанализировать жёсткий диск в поисках до-
полнительных улик. Я передал компьютер Гленн Хейз, которая работала в отделе ком-
пьютерных преступлений офиса шерифа и проводила там криминалистическую экс-
пертизу. После изучения диска Гленн смогла идентифицировать большое количество 
заполненных заготовок водительских удостоверений и даты, когда их распечатывали 
на принтере. Получив её отчёт, я просмотрел информацию вместе с моими коллегами 
детективом Рейчертом и детективом Лайоном. Сидя в моём кабинете, мы взяли по 
стопке распечаток и начали рыться в горе дел, скопившихся с начала лета. Шорох бу-
маги периодически прерывался возгласами «Вот оно!» или, спустя несколько секунд, 
«Нашёл!». У нас были даты распечаток, и они совпадали с разницей в один или два 
дня со случаями мошенничества с чеками. А поскольку Джейсон согласился назвать 
имена своих ближайших сообщников, у нас были и подозреваемые, и доказательства.
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Мы начали закрывать «зависшие» дела одно за другим. Наша доска объявлений 
заполнилась фотографиями арестованных за использование поддельных личных до-
кументов и чеков. «Стену позора» увеличили вдвое, но количество снимков росло 
так быстро, что места снова перестало хватать. Каждый день помощники шерифа, 
занимавшиеся оперативной работой, входили к нам со словами: «Ну что, кого вы 
хотите чтобы вам привезли сегодня?». Каждый день мы передавали им ордера на 
арест потенциальных подозреваемых. Через несколько месяцев такой работы стало 
ясно, что Джейсон был главным поставщиком фальшивых удостоверений личности. 
Теперь он находился под стражей, но мы знали, что свято место не будет долго пус-
товать. К декабрю появились два новых лица, чтобы поспорить за лавры Джейсона 
как короля кражи персональных данных.

МЕТАМФЕТАМИН В МОТЕЛЕ

Когда зазвонил телефон, я скосил глаза на экран будильника, он показывал 4 утра. 
Звонил детектив Лайон. «Ты не поверишь...», – начал он.

Протирая глаза и улыбаясь, я попросил его переходить к новостям. Помощники 
шерифа накрыли воровской притон в одном из местных мотелей прямо у федераль-
ного шоссе. Они обнаружили горы украденных удостоверений личности, наркоти-
ки и почтовую корреспонденцию. Кроме того, там были подозреваемые, которые 
согласились поведать свою версию истории. Приехав в этот отель полузвёздной ка-
тегории, я встретил помощника шерифа Данна с двумя подозреваемыми в соверше-
нии преступления, связанного с оборотом наркотиков. Комната представляла собой 
хранилище украденных почтовых сообщений и чеков. Я поговорил с Мэгги Бител, 
она была в наручниках. «Это всё не моё. Это всё принадлежит Майку и Крисси», – 
клялась она.

– Майк и Крисси по фамилии...? – спросил я. – И где они сейчас?
– Майк Нейхолм и Крисси Кисслер. Они живут через пару дверей отсюда, номер 

203. Это всё не моё!
Оба имени уже упоминались задержанными лицами со «Стены позора». Поза-

имствовав ноутбук помощника шерифа Данна, я проверил водительское удостове-
рение Майкла Нейхолма и сравнил его фотографию с копией документа, который 
предъявил человек при вселении в номер 203. Они совпали, однако по информации 
мотеля его имя было иным: Билл Чэпмен. Удостоверение было поддельным, но че-
ловек – тем, кого мы искали. Я подошёл к номеру и постучал. Майкл открыл и уди-
вился, увидев нескольких помощников шерифа на пороге. Он пригласил нас внутрь 
со словами: «Извините за беспорядок».

Комната выглядела так, как если бы внутри взорвалась бомба. Повсюду были 
разбросаны одежда, детали и мусор. Посреди комнаты на самом видном месте стоял 
компьютер. Рядом с ним мы увидели знакомые прозрачные пластиковые заготовки 
для изготовления карточек. Я поговорил с Майком и сказал ему, что собираюсь 
обыскать его комнату на предмет наличия фальшивых документов или ещё чего-то 
незаконного. Он согласился и заявил, что ничего из этого у него нет – уже знако-
мая реакция. Майк сказал, что многое из хлама, разбросанного по комнате, при-
надлежит его подружке Крисси Кисслер, но где она – неизвестно. Позже я узнал, 
что они поссорились, и, прежде чем уйти, она швырнула камень в лобовое стекло 
его машины. Во время обыска я нашел большое количество почтовой корреспон-
денции, информации о кредитных картах, фальсифицированных материалах и ме-
тамфетамина. Пришло время всё рассортировать и идентифицировать всех новых 
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жертв. Майка вскоре отвезли в тюрьму и обвинили в незаконном хранении нарко-
тиков и подделке документов.

Он провёл в камере лишь несколько недель, и мы были вынуждены отпустить 
его. Обвинение было недостаточным для того, чтобы держать его под замком, так что 
он вышел под подписку о невыезде. В это время улики, найденные в мотеле, начали 
порождать новых жертв и новые обвинения. В итоге у меня появилось несколько 
поводов для его ареста, и я снова отправил на охоту помощников шерифа. На следу-
ющее утро около 10 часов мне позвонил сержант Рауч. Он сообщил, что его помощ-
ники обнаружили Майка на паркинге у Pablix в угнанной машине. Перед тем, как я 
повесил трубку, Рауч сказал: «Да, кстати, есть ещё кое-что». Я улыбнулся и вышел.

Приехав на стоянку к Pablix, я встретил помощника шерифа Райта. Майк был на 
заднем сиденье его машины, поводом для задержания были как ордера, полученные 
мною несколько дней назад, так и дополнительное обвинение в угоне автомобиля.

– Привет, Майк. Рад видеть тебя снова, – сказал я, махнув ему. Майк бросил на 
меня сердитый взгляд.

– Что мне с этим делать? – спросил помощник шерифа Райт, показывая мне ещё 
одно поддельное водительское удостоверение, с фотографией Майка и именем Райа-
на Пэйна. Помимо прав, у Майка была пачка чеков на то же имя. Я заглянул в угнан-
ный автомобиль и на его заднем сиденье увидел пакет из местного торгового центра 
с только что купленными вещами. Кассовый чек был напечатан за 30 минут до этого. 
В этот момент приехал сержант Рауч, и я попросил его послать другого помощника 
в торговый центр, чтобы разыскать продавца, пробившего кассовый чек. Мне нужно 
было убедиться, что в их кассе лежит чек на имя Райана Пэйна. Услышав наш разго-
вор, Майк лишь встряхнул головой. Примерно 10 минут спустя помощник шерифа 
Райт вернулся с продавцом, обслуживавшим «Райана Пэйна». Я повернулся к юно-
ше и спросил: «Можете ли вы мне сказать, кто сделал эти покупки сегодня утром?»

– Конечно, вон он, на заднем сиденье полицейской машины.
Он указал на Майка. Почти сразу сержант Рауч начал напевать практически не-

отличимо от голоса Бритни Спирс: «Ooops, I did it again...». Сквозь смех я спросил: 
«Майк, ты хочешь что-нибудь сказать по этому поводу?»

Но он не проявил такого энтузиазма, как сержант Рауч, и промолчал. Это новое 
преступление отменило постановление о его освобождении из-под стражи до рас-
смотрения дела в суде. Недолго Майк оставался на свободе.

СНАЧАЛА КЛАЙД, ПОТОМ И БОННИ

Местные жители опознали почтовую корреспонденцию, найденную в комнате, ко-
торую занимали Майк и Крисси. Большинство чеков были украдены из почтовых 
ящиков и «постираны» в попытке их обналичить. «Стирка» – это процесс удале-
ния чернил с лицевой стороны чека и вписывания туда другого имени. Крисси взяла 
один из чеков и изготовила поддельное водительское удостоверение. Затем она на-
правилась с ними в местный банк, где попыталась обналичить этот чек. Заподозрив, 
что операция затягивается неспроста, Крисси сбежала из банка, оставив там подде-
льные права и чек, а также свои отпечатки пальцев на стекле кассы. Её изображение 
также зафиксировала камера видеонаблюдения. Мы получили ордер на её арест, и 
на то, чтобы найти её, потребовалось лишь несколько дней. Компьютер, изъятый из 
комнаты мотеля, был передан для криминалистической экспертизы Гленн Хейз в 
отдел компьютерных преступлений офиса шерифа. При изучении жёсткого диска 
удалось обнаружить изображения как уже известных нам удостоверений личнос-
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ти, так и других, ещё не обнаруженных. Появились новые улики в виде созданных 
на компьютере чеков. Их копии были распечатаны и сверены с теми, которые уже 
проявились в местных магазинах. В течение трёх недель, пока мы разбирали улики 
и сравнивали новую информацию с материалами «зависших» дел, Майк и Крисси 
продолжали обманывать людей.

Прошло немного времени, и однажды вечером мне позвонил помощник шерифа 
Иппел, который патрулировал известный район сбора наркоманов и задержал Крис-
си. Он поместил её под замок, руководствуясь действовавшим ордером на арест, вы-
данным по итогам анализа содержимого компьютера из комнаты мотеля. И он со-
вершил новое открытие. Когда я ответил на звонок, Иппел радостно приветствовал 
меня словами: «У меня ваша девушка, и ещё кое-что, вы не поверите».

К этому моменту я уже начал верить в невероятное, так что сказал: «Попробуй 
рассказать».

У Крисси Иппел нашёл заготовки для поддельных чеков, но это не было сногсши-
бательным известием. «И что?» – спросил я.

– Пусть это будет сюрпризом, приезжай.
На этом разговор закончился, я вышел за дверь и направился в офис шерифа на 

встречу с Крисси. Когда я приехал туда, Иппел вручил мне прозрачный пакет для 
улик, в котором лежал единственный листок жёлтой бумаги. При ближайшем рас-
смотрении документа оказалось, что это нарисованная от руки копия чека, выписан-
ного от имени офиса шерифа округа Полк.

– Невероятно, – проговорил я.
– А я что говорил? – произнёс Иппел, усмехаясь.
Тем вечером в тюремной камере Крисси выглядела совершенно разбитой. С гла-

зами, полными слёз, она никак не могла поверить в то, чем обернулась её жизнь в 
течение последних нескольких месяцев. Я зачитал Крисси её права, после чего она 
дала согласие на допрос. Я положил перед ней стопку папок, содержащих дела с её 
участием. Сверху стопки лёг пластиковый пакет с поддельным чеком офиса шерифа. 
Крисси снова начала всхлипывать, опустив голову и упершись подбородком в грудь. 
Тем вечером она созналась во множестве эпизодов мошенничества и рассказала, что 
разработала шаблон чека. Она несла его сообщнику, когда Иппел остановил её. Они 
с Майком намеревались изготовить несколько поддельных чеков, чтобы обчистить 
собственный счёт шерифа. Но с неё было достаточно, она не хотела больше этой не-
честной жизни и желала вырваться – из наркотиков, из лжи. Крисси винила метам-
фетамин в разрушении своей жизни и в том, что он толкнул её саму и её приятеля 
на мошенничество. Поддельные чеки со счёта офиса шерифа должны были стать её 
билетом в лучшую жизнь. Обналичить достаточно чеков, получить достаточно денег 
и убраться вместе подальше от этого штата. В тот вечер я закрыл девять «зависших» 
дел и плюс к ним она получила обвинение в подделке платёжных документов, а пос-
ле я связался с судьёй Принс и попросил установить залог на уровне 100 000 долл. 
США, чтобы быть уверенным, что Крисси останется в тюрьме округа Полк.

ВРЕМЯ ДЕРЖАТЬ ОТВЕТ

Джейсона Гарнера, пионера на рынке поддельных документов, в итоге признали ви-
новным по пяти уголовным эпизодам и двум административным правонарушениям. 
Он знал, что криминалистическая экспертиза улик, находившихся в его компьютере, 
на самом деле, может закопать его. Не желая, чтобы углублялись в детали, он сразу 
сознался во всём. Он был признан виновным и заключён в тюрьму штата Флорида 
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на 15 месяцев. Всё, что впоследствии было обнаружено в его компьютере, было свя-
зано с другими случаями мошенничества и людьми, пользовавшимися фальшивыми 
водительскими удостоверениями. Эти люди были осуждены за подделку докумен-
тов, использование поддельных документов и кражу.

Через несколько месяцев были выдвинуты обвинения против Майка и Крисси. 
Майк попросил суд отпустить его под залог. Так совпало, что дополнительные об-
винения были выдвинуты против него утром того дня, на который было назначено 
заседание. Сержант не ответил на звонок Майка из тюрьмы, и после этого ему начала 
названивать мать Майка, умоляя не передавать документы в суд.

Учитывая гору документов, изъятых в комнате мотеля, где жили Майкл и Крисси, 
и ту информацию, которая была там обнаружена, улик против них было ошеломля-
ющее количество. С жёсткого диска извлекли дополнительные доказательства еди-
ного характера различных преступлений. Изображения, хранившиеся в компьютере, 
не были удалены или переписаны. Было видно, что многие из них использовались 
Майком или Крисси, которые, вследствие этого, были обвинены в использовании 
поддельных документов. После завершения бумажной волокиты Майкл Нейхолм 
был обвинён по 59 уголовным эпизодам, а Крисси Кисслер – аж по 62. Никто из 
сообщников не хотел, чтобы дошло до суда. Адвокаты защиты и обвинитель достиг-
ли договорённости. Вместо обвинения по множеству эпизодов они объединили все 
случаи кражи персональных данных и мошенничества в один эпизод, и Майкл сде-
лал заявление о признании вины. Майкл Нейхолм признал все предъявленные ему 
обвинения. Он также признался в незаконном хранении наркотиков. В итоге Майкл 
был приговорён к заключению в тюрьму штата Флорида сроком на 51 месяц. Крисси 
также признала вину во всех эпизодах мошенничества и хранении наркотиков. Она 
получила 50 месяцев тюремного заключения в тюрьме штата Флорида.

ПОЛУЧЕННЫЕ УРОКИ

Эти три человека открыли глаза мне и детективам Лайон и Рейчерт. Потенциал 
использования компьютеров для совершения мошенничества бесконечно вырос. В 
рамках наших усилий идти на шаг впереди сотрудники отдела прошли обучение 
правильной технике сбора и сохранения электронных улик. Этот тренинг усилил 
мою веру в то, что преступность, использующая высокие технологии, будет только 
крепнуть.

В свете большого количества эпизодов использования поддельных чеков, с кото-
рыми мы работали, кажется несколько странным, что офис шерифа выпускал чеки 
в пользу мошенников. Мы отреагировали, встретившись с администрацией офиса и 
попросив выдавать служащим деньги по расходным ордерам вместо чеков. Поступая 
таким образом, офис сможет избежать возможных посягательств на свой банковс-
кий счёт в будущем.

РЕКОМЕНДАЦИИ ПО ПРЕДОТВРАЩЕНИЮ 
ПОДОБНЫХ СЛУЧАЕВ В БУДУЩЕМ

Полная картина

Будучи следователем, работающим с людьми, которые используют поддельные 
документы, следует избегать узкого взгляда. Изучайте все потенциальные источни-



130 Компьютерное мошенничество

ки информации, особенно такие, как портативные устройства для хранения данных 
и электронику. Персональный компьютер или ноутбук могут быть не единственным 
местом для хранения сведений, имеющих отношение к делу. Новые зацепки могут 
содержаться и в портативных устройствах для хранения данных, таких, как CD, 
карты памяти и прочие микронакопители.

Хранить улики

Все собранные вещи должны храниться как источники потенциальных улик. Даже 
удалённая с жёсткого диска информация может всё же быть восстановлена, несмот-
ря на то, что файлы могли быть стёрты или перезаписаны.

Знать законы

Законы штата Флорида обязывают получить ордер на обыск для анализа информа-
ции с жёсткого диска персонального компьютера. Проверьте, как законодательство 
вашего штата трактует копирование данных и криминалистическую экспертизу 
подобного типа устройств. Собранная информация может не только подкрепить 
уже имеющееся дело, но и придать ему новое направление.

Стивен Р. Менж, CFE, в течение последних 17 лет был офицером правоохранитель-
ных органов, служил в офисе шерифа округа Полк и в офисе прокурора штата. 
Более 14 лет активно расследует случаи мошенничества и экономических преступ-
лений. Имеет степень магистра делового администрирования университета Сент-
Лео.
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ГЛАВА 15

Ловля рыбы в мутной воде 
Д Ж О  Д Е Р В И С

Фрэнк Джонсон хотел всё бросить. Он устал от своей кабинетной работы и 
бесконечных таблиц, он страдал от необходимости каждое утро решать, ка-

кой галстук будет душить его сегодня. То, что вы продолжаете дышать, не означает, 
что вы не задыхаетесь. Фрэнку не хватало свежего воздуха. Заядлый любитель жиз-
ни на природе, он получал огромное удовольствие от рыбалки и всегда мечтал вла-
деть катером, который можно сдавать в аренду рыбакам где-нибудь на западе штата 
Вашингтон.

Фрэнк поделился этой идеей со своим другом Джоном Паркинсоном. Они рабо-
тали вместе и часто рыбачили вдвоём, а это означало, что они, вероятно, проводили 
друг с другом больше времени, чем с собственными жёнами. Джон одобрил план без 
колебаний. Приятели создали компанию, стали в ней равными партнёрами и начали 
подбирать судно... то есть всё завертелось.

В офисе Фрэнк был небольшим начальником. Последние 14 лет он работал замес-
тителем контролёра-казначея и отвечал за руководство бухгалтерией коммунально-
го предприятия. Жил он в тихом городке в восточном Вашингтоне. Его вторая жена 
Мэйбл служила в департаменте закупок той же организации. Вместе они зарабаты-
вали 120 000 долл. США в год. Внешне Фрэнк казался обеспеченным человеком. 
Но когда он отпраздновал свой пятидесятилетний юбилей, на горизонте замаячил 
финансовый кризис.

У Джона было хорошее материальное положение, и для него не составило тру-
да получить коммерческий кредит на свою долю авансового платежа за судно, а вот 
жизнью Фрэнка и так управляла необходимость платить по долгам. Его ежемесяч-
ные расходы включали два платежа по ипотечным кредитам – один за дом, где жил 
он с семьёй, во втором жила его мать. Он помогал материально детям от первого 
брака, а также взял на себя расходы по оплате роскошной свадьбы дочери и недав-
них похорон отца. Фрэнк не был нищим – он носил носки без дыр – просто у него не 
было денег на аванс за рыболовное судно. Но он никому, особенно своему партнёру, 
не сообщал это плохое известие.

Фрэнк и Джон продолжали поиски подходящего судна. Они нашли четырёхлет-
ний крейсер Sabreline Flybridge, пришвартованный в марине на западе Вашингтона. 
Это была прекрасная яхта, оснащённая двумя дизельными двигателями Detroit по 
8,2 литров, каждый мощностью в 250 лошадиных сил. Рыночная цена 36-футовой 
красавицы составляла 190 000 долл. США, но её отдавали дешевле – за 182 860 долл. 
США. Определённо, сделка имела смысл. Партнёры имели совокупные чистые ак-
тивы примерно в 500 000 долл. США, так что могли финансировать приобретение 
яхты с помощью местного банка и превратить мечту в реальность. Каждый из них 
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внёс по 10 000 долл. США в качестве аванса. И вот Фрэнк и Джон уже в рыболовец-
ком бизнесе!

Они хотели убедиться, что новое дело генерирует достаточную выручку, чтобы 
оплачивать все операционные расходы, стоимость швартовки в марине и ежемесяч-
ные платежи в погашение кредита. Первое лето было очень успешным и не обмануло 
их финансовых ожиданий. Джон жил своей обычной жизнью. Франк же, напротив, 
начал тратить деньги направо и налево. Всей семьёй они ездили в долгие путешест-
вия, в том числе и за границу. Его долг по кредитной карте рос, однако он умудрился 
приобрести несколько «игрушек» для отдыха на природе, например, внедорожник 
и оборудование для яхты. Фрэнк даже начал перестройку дома, в то время как ему 
следовало заняться перестройкой своих финансов.

Выручка от сдачи катера в аренду любителям рыбалки в течение первой зимы 
упала. Однако гасить кредит, платить за страховку и за стоянку судна в марине нуж-
но было каждый месяц вне зависимости от сезона. Всегда предусмотрительный, на 
этот раз Фрэнк не смог разработать адекватный план на случай «низкого сезона». Он 
оказался в очень стеснённом положении. Неважно, сколько они с женой зарабатыва-
ли, казалось, на оплату всех счетов денег постоянно не хватало. Отчаяние заставляет 
людей опустить руки. Фрэнк стал безучастным на работе. Он скатывался к катастро-
фе. То, что он сделал, чтобы остаться на плаву, в итоге потянуло его ко дну.

***
Коммунальное предприятие, в котором работал Фрэнк, принадлежит местному 

сообществу и обслуживает преимущественно сельскохозяйственный район на вос-
токе штата Вашингтон. Оно поставляет дешёвую электроэнергию и является лиде-
ром местной экономики. Коммунальное предприятие является вторым по размеру 
производителем электроэнергии в США и уступает только аналогичному предпри-
ятию из Теннеси, управляет им совет из пяти уполномоченных, которых выбирают 
жители, живущие на территории района.

Коммунальное предприятие имеет примерно 1 200 работников и выручку более 
300 млн. долл. США в год при расходах около 230 млн. долл. США. Крупные затра-
ты в таких случаях – обычное дело. Предприятие обслуживает распределительную 
электрическую сеть и две плотины на реке Коламбия, имеет 42 000 потребителей и 
доставляет электроэнергию 22 удалённым покупателям в трёх штатах посредством 
высоковольтных линий электропередач длиной 404 мили и местной распределитель-
ной сети общей протяжённостью 3 740 миль. В год продаётся 3 миллиарда киловатт/
часов электроэнергии, которые обходятся жителям по средней цене чуть больше че-
тырёх центов за киловатт/час.

НЕ ВЫПИСЫВАЙТЕ ЧЕКОВ, КОТОРЫЕ НЕ МОЖЕТЕ ОПЛАТИТЬ

Однажды утром заместитель контролёра-казначея Фрэнк вышел из офиса, чтобы 
встретиться со строителем, который занимался перестройкой его дома. В это вре-
мя Мэрси Дулиттл, обрабатывавшая в коммунальном предприятии чеки, разбирала 
информацию о суммах, списанных накануне с чекового счёта. Она открыла файл, 
присланный из банка, и начала сверять с хранящейся в другом файле информацией 
о выписанных чеках. Компьютер выдал отчёт о расхождениях, в котором фигуриро-
вал один чек, оплаченный, но не числящийся в списках выписанных. Мэрси отсор-
тировала таблицу и нашла подозрительный чек. К её удивлению, он был выписан 
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в пользу Фрэнка Джонсона на сумму в 7 148,53 долл. США. Он лично надписал его 
и депонировал на счёт в банке Сиэтла.

Встревоженная, она взяла отчёт и оправилась к своей начальнице Линде Бэйтс. 
«Здесь что-то очень не так», – обратилась к ней Мэрси.

Линда была шокирована и согласилась, что чек выглядит необычно. Им нужно 
было раскопать эту ситуацию до конца, и сделать это быстро, поэтому Линда спусти-
лась в кабинет казначея-контролёра, чтобы обсудить дело с руководителем Фрэнка 
Сэмом Мэйфилдом. Она не стала терять время: «Сэм, Мэрси обнаружила во вчераш-
них списаниях из банка необычный чек».

Она показала ему документ. «Фрэнк каким-то образом нашёл способ несанкциони-
рованно выписывать чеки самому себе. Он также обналичил его, что ещё ухудшает ситу-
ацию. Мы должны поговорить с ним об этой операции. Он сейчас встречается со строи-
телем, перестраивающим его дом. Может, я позвоню ему и попрошу вернуться в офис?»

Переведя дыхание, Сэм ответил: «Да, прямо сейчас. Передайте ему, пусть сооб-
щит мне, когда появится. Если спросит, что случилось, скажите, что у меня есть важ-
ные документы, которые он должен подписать».

Линда позвонила Фрэнку. «Привет, извини, что беспокою тебя дома, но есть кое-
что срочное, – сказала она ему. – Сэм хочет, чтобы ты срочно вернулся в офис и под-
писал бумаги».

– Я наконец-то закончил со строителем, через минуту выхожу.
Фрэнк немного занервничал из-за звонка Линды, он не представлял, какое сроч-

ное дело может возникнуть в коммунальном предприятии. Он сел в машину и по-
ехал обратно, чтобы выяснить, что произошло. Он вошёл в кабинет Линды, и она 
поторопилась вместе с ним спуститься к Сэму.

– Сэм, по какому поводу встреча? О каких документах шла речь? – спросил Фрэнк.
– Садись, Фрэнк, чтобы мы могли вместе посмотреть одну вещь.
Фрэнк сел за стол для совещаний, а Сэм положил перед ним распечатку отчёта 

о расхождениях и копию выписанного на его имя чека так, что бы они оба могли ви-
деть эти документы. Лицо Фрэнка стало бесцветным. Его незаконная деятельность 
была обнаружена. Он должен был предложить правдоподобное объяснение, чтобы 
разрядить обстановку.

Сэм продолжал: «Фрэнк, в банковских операциях за вчерашний день мы обнару-
жили необычный чек, и нам нужна твоя помощь, чтобы понять, что это такое».

Фрэнк начал говорить, и говорить быстро: «Я всё знаю об этом чеке. Дай мне 
рассказать, что произошло. Мы с внутренним аудитором тестировали нашу систему 
платежей. Эту операцию мы провели для того, чтобы определить, может ли система 
внутреннего контроля обнаруживать подобные платежи. Как видишь, в департаменте 
по работе с кредиторской задолженностью нет процедур, которые бы предотвратили 
выписку этого чека. Но из отчёта я вижу, что он был обнаружен на этапе дальнейшей 
обработки чеков. Вот результат нашего тестирования, и мы можем теперь изменить 
систему внутреннего контроля таким образом, чтобы в будущем через платёжную 
систему не могли просочиться такого рода транзакции».

Конечно, на первый взгляд объяснение Фрэнка звучало правдоподобно. Но Сэм 
засомневался: «Я ничего не знаю об этой проверке».

– Извини, что не сказал тебе об этом раньше. Я пытался, но тебя не было в каби-
нете. Так что мы с внутренним аудитором всё же подготовили эту тестовую опера-
цию и выполнили её. Я собирался рассказать тебе сегодня, но кое-то случилось дома, 
и мне пришлось потратить время на строителя, перестраивающего мой дом.

Сэм ответил: «Фрэнк, я уже в курсе, что вы с внутренним аудитором не тестиро-
вали нашу платёжную систему. Поэтому – почему ты выписал этот чек и получил по 
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нему деньги? Кроме всего прочего, обналичивание чека никогда не является частью 
проверки системы внутреннего контроля – никогда. Я хочу, чтобы ты вернул деньги 
прямо сейчас!»

Фрэнк вынул свою чековую книжку и выписал чек на имя коммунального пред-
приятия на требуемую сумму 7 148,53 долл. США. Передавая его Сэму, он сказал: 
«Вот деньги по тестовой операции. Я не могу больше задерживаться, потому что мне 
нужно ещё раз встретиться со строителем. Если хочешь, завтра мы можем ещё раз 
обсудить эту ситуацию».

Фрэнк немедленно уехал, даже не заглянув в свой кабинет. Вместо того, чтобы 
поехать домой, он направился за город, в предгорье, и дважды попытался покончить 
с собой. К счастью, обе попытки не увенчались успехом, и он вернулся домой. Он 
знал, что в ходе любого дальнейшего расследования этого дела будет доказано, что 
он воспользовался доверием, оказанным ему коммунальным предприятием как за-
местителю контролёра-казначея. На домашнем компьютере он подготовил заявле-
ние об уходе и лёг спать. Он должен был подготовиться к завтрашней новой встрече 
с Сэмом. Но ночь оказалась бессонной.

Прямо с утра Фрэнк пришёл в кабинет Сэма, положил ему на стол заявление об 
уходе и сказал: «Прости. У меня нет оправданий. Ваше расследование обнаружит 
и другие операции. Я стал слишком жадным».

После этого он в последний раз вышел за порог коммунального предприятия, 
даже не заглянув в собственный кабинет. Подозрения Сэма об обстоятельствах, свя-
занных с этой ситуацией, оказались оправданы. Признание и увольнение Фрэнка 
были доказательствами, в которых он нуждался.

ЧЕК, ПОЖАЛУЙСТА

Как было предусмотрено законом, Сэм немедленно позвонил в офис аудитора штата 
и сообщил о произошедшем. Это ведомство является аналогом независимой ауди-
торской фирмы и отвечает за аудиторские проверки всех государственных органов 
в штате Вашингтон. Сэм поговорил с Дженис Уокер, проводившей в прошлом году 
аудит коммунального предприятия.

– Дженис, у нас тут очень серьёзная ситуация. Заместитель контролёра-казначея вы-
писал на своё имя как минимум один несанкционированный чек на сумму 7 148,53 долл. 
США. Пойманный на этом, он вернул деньги и уволился. Но, уходя, он извинился и 
сказал, что мы найдём и другие операции. Мне нужна ваша помощь для более тщатель-
ного расследования этого дела. Я уже доложил коротко руководству коммунального 
предприятия. Там хотят знать, можете ли вы начать эту работу немедленно.

– Да, могу, – ответила Дженис. – Я перенесу встречи и приеду прямо сейчас. Вы, 
тем временем, попросите подчинённых принять меры к сохранению бухгалтерских 
проводок, связанных с этой операцией. Ещё мне нужно рабочее место поблизости от 
финансового департамента. Можете всё это организовать уже сегодня утром?

– Мои сотрудники обо всём уже позаботились. До скорой встречи.
Дженис связалась со мной, поскольку в нашем ведомстве я отвечал за программу 

противодействия мошенничеству в масштабах штата. Понимая серьёзность ситуа-
ции, я сказал Дженис: «Это срочное дело. Потенциально оно может означать значи-
тельные потери. На самом деле это так серьёзно, что я сегодня же извещу аудитора 
штата, а завтра утром присоединюсь к вам на коммунальном предприятии».

Дженис поехала в офис коммунального предприятия, чтобы начать предвари-
тельное расследование. Вначале она опросила служащих, чтобы получить полное 
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представление о процедурах, в соответствии с которыми работала платёжная сис-
тема, и имевшихся механизмах её контроля. Она проанализировала процесс и изу-
чила документы, переданные ей сотрудниками, а остаток дня и большую часть ночи 
потратила на изучение выписанных коммунальным предприятием в прошлом году 
чеков, но не нашла ничего подозрительного.

После короткого доклада руководителям ведомства об этом новом случае я по-
ехал домой и собрал чемодан, готовясь к поездке через весь штат. Я жил на западе 
штата Вашингтон, а мошенничество произошло в его восточной части. Приехав на 
место, я поселился в мотеле и начал готовиться к предстоящим встречам. На следу-
ющее утро я встретился с Дженис и представителями коммунального предприятия. 
Мы обсудили последовательность событий, случившихся за два последних дня, и 
изучили бухгалтерские документы в поисках необычных расходных операций. За-
тем мы с Дженис немного обсудили ситуацию наедине и отправились на обед.

Вернувшись в компанию, мы снова попросили о встрече со служащими. Линда 
потратила почти всё утро, просматривая папки в кабинете Фрэнка.

– У меня отличные новости! – воскликнула она, входя в комнату. – В одной из 
папок Фрэнка я нашла один чек, который, мне кажется, имеет отношение к делу. 
Он должен был быть передан одному из наших подрядчиков, сумма 7 148,53 долл. 
США, та же, что и в чеке, который Фрэнк самовольно выписал себе. Но этот ещё не 
был выписан. В соответствии с договором Фрэнк является уполномоченным пред-
ставителем предприятия по работе с этим подрядчиком. Но это не означает, что чеки 
должны храниться в его кабинете. А одна и та же сумма двух этих чеков, должно 
быть, больше, чем просто совпадение.

– Линда, вы провели отличную исследовательскую работу, – ответил я. – Я думаю, 
вы обнаружили часть головоломки, которая точно поможет нам решить нашу задачу.

Мы снова провели «мозговой штурм» имеющихся у нас фактов. Если Фрэнк при-
своил средства коммунального предприятия, выписав два чека на одинаковую сум-
му, один из них – себе, который не был отражён в системе учёта, а другой на имя на-
стоящего подрядчика, отражённый в бухгалтерской программе, нашей задачей было 
понять, как он собирался скрыть это мошенничество.

Мы суммировали то, что уже знали. Дженис просмотрела все выписанные за пос-
ледний год чеки и не нашла среди них ни одного на имя Фрэнка, кроме обычных за-
рплатных. Мы знали, что как минимум один несанкционированный чек на его имя на 
сумму 7 148,53 долл. США существовал, и он получил по нему наличные. Мы могли 
проверить файл информационной системы банка, чтобы выявить какие-то другие чеки, 
выписанные на имя Фрэнка и прошедшие через банк, но это было бы слишком трудо-
затратно и дорого. Чтобы скрыть незаконный платёж, Фрэнк должен был иметь воз-
можность манипулировать процессом обработки оплаченных чеков. Вопрос был в том, 
как? Линда и Мэрси подтвердили, что у Фрэнка был доступ к базе оплаченных чеков.

Мэрси сообщила нам, что Фрэнк в последнее время делал ежедневную сверку 
с банком. Когда они с Линдой проверили документы, то увидели, что отчёты о рас-
хождениях за эти дни в папке отсутствовали. Мэрси затем проверила папку с доку-
ментами за неделю, когда она в прошлом году была в отпуске, и была шокирована 
тем, что компьютерные распечатки о расхождениях и за этот период из неё исчезли. 
Линда и Мэрси снова встретились с аудиторами, чтобы обсудить эти факты. Слу-
жащие подтвердили, что не существует способа восстановить утраченные отчёты, 
однако им известно, что законным путём изменить записи для получения личной 
выгоды невозможно.

– Давайте посмотрим, какие есть незаконные пути, чтобы их изменить, – сказал 
я. – Департамент информационных систем (ДИС) может помочь нам обнаружить 
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возможные изменения баз данных, которые могли быть сделаны кем-то, особенно 
в те дни, за которые отсутствуют распечатки отчётов о расхождениях.

Линда ответила так: «Несколько лет назад у нас прошло сокращение персонала, 
и Фрэнк остался единственным человеком, которому разрешено вносить изменения 
в базы данных системы обработки чеков. Начальником ДИС является Джон Пар-
кинсон. Но это сложный вопрос, я не думаю, что он поможет нам в этом расследо-
вании. Они с Фрэнком партнёры, сдают в аренду катер для рыбалки. Прежде, чем 
двигаться дальше, нам нужно поговорить с Сэмом».

Эти новые открытия были очень тревожными. Я связался с Сэмом, и мы догово-
рились встретиться в этот же день, чтобы обсудить наш план. Анализ всех измене-
ний, внесённых в базы данных системы обработки чеков, представлялся наиболее 
неэффективным способом идентифицировать несанкционированные операции, ко-
торые Фрэнк мог проводить через платёжную систему. Также существовала возмож-
ность, что Джон тоже был замешан в этом деле.

Сэм связался с одним из программистов ДИС и попросил его докладывать не-
посредственно ему, не раскрывая предмета наших встреч Джону. Как только этот 
сотрудник понял причину этого распоряжения, он согласился попозже вечером про-
анализировать систему обработки чеков.

На следующее утро он предложил встретиться в переговорной. Мы пришли и 
увидели стол, заваленный бумагами. Программист начал свой рассказ с объяснения 
того, что он сделал за эту ночь, давая нам отличную возможность войти в курс дела.

– Фрэнк произвёл пять несанкционированных вмешательств в программу обра-
ботки чеков. Однако изменения кода для трёх случаев ещё не были активированы. 
Одно из них включает строки кода, написанные для обработки записи о незаконном 
чеке на 7 148,53 долл. США, который оказался выписанным на его имя. Другие неак-
тивные изменения могли быть сделаны в целях проверки или предназначались для 
ещё не осуществлённых будущих операций. А теперь плохие новости. Изменения 
кода в двух оставшихся случаях были активированы. Однако это значит, что потен-
циал несанкционированных расходных операций ограничен этими двумя случаями.

Вначале все вздохнули с облегчением. Однако эта эйфория вскоре испарилась, 
когда мы затем выяснили, на какие суммы были эти две незаконные операции.

Программист перевёл для нас на человеческий язык изменения кода таким об-
разом: «При обработке информации из банковского файла о чеке, выписанном на 
имя Фрэнка Джонсона, изменять все идентификационные данные этого чека на дан-
ные чека, предназначенного реальному подрядчику, а затем обрабатывать расходную 
операцию, как обычно».

Мы поблагодарили программиста за его выдающуюся и своевременную помощь. 
Встреча закончилась, сотрудники вернулись к работе, а мы начали наш аудит, что-
бы задокументировать суммы потерь, понесённых в этом тянувшемся год деле. Это 
были три удивительных дня. Наше расследование подтвердило слова Фрэнка, ска-
занные им Сэму при увольнении. Были ещё операции, а именно – две, на 215 846,00 
и 13 930,70 долл. США. Общая сумма потерь в этом случае мошенничества с приме-
нением компьютера составила 236 925,23 долл. США.

КРУШЕНИЕ СХЕМЫ

В этой схеме было три элемента. Первый: Фрэнк, будучи уполномоченным предста-
вителем предприятия, сфабриковал счета трёх настоящих подрядчиков. Затем он 
направил три распоряжения об оплате в бухгалтерию, чтобы были выписаны чеки 
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в оплату этих фиктивных счетов. На каждое распоряжение он приклеил листок с 
просьбой после обработки вернуть чеки ему. Он мотивировал эту просьбу или тем, 
что передаст чек подрядчику при встрече, или что приложит к чеку дополнительные 
документы прежде, чем пересылать его по почте. Сотрудники отдела по работе с кре-
диторской задолженностью выполняли просьбы Фрэнка, поскольку отклонения от 
предписанного процесса были обычным делом. Этот разворот документов в отделе по 
работе с кредиторской задолженностью был хитрым манёвром в обход механизмов 
внутреннего контроля всей платёжной системы. Чеки не попадали к подрядчикам.

Принтер, с помощью которого распечатывали чеки из платёжной системы, выдавал 
несколько бесполезных пустых бланков в начале и в конце каждого задания печати. 
Хотя в журнале операций эти пустые чеки отражались, сами документы должным об-
разом не помечались. На протоколе, который использовался для описания операции, 
служащие писали «пустые», а сами чеки подкладывали к нему нетронутыми. Фрэнк 
забрал из хранилища несколько таких ошибочно пустых бланков и использовал их для 
изготовления трёх чеков на своё имя, всегда на ту же сумму, что и операция из первой 
части его схемы. Также он взял из хранилища погашенные чеки и с помощью оптичес-
кого сканера скопировал в файл на свой компьютер изображение факсимильной под-
писи. После этого он воспользовался своими компьютером и принтером, чтобы создать 
несанкционированные чеки, подлежащие оплате ему самому. В конце он надписал чеки 
и задепонировал их на свой счёт в банке Сиэтла, открытый специально для этих целей.

Когда выполнялась ежедневная сверка с банком, компьютер выдавал отчёт о рас-
хождениях, в котором были отмечены выпущенные им на своё имя и депонированные 
в банк чеки, не совпадавшие с имевшейся в бухгалтерской программе коммунально-
го предприятия информацией о чеках, выпущенных в пользу реально существую-
щих подрядчиков. Фрэнк с помощью обычного и цветного копировального аппарата 
переносил в поддельный чек сведения, которые вписывали в банке на обратной сто-
роне, с какого-нибудь из предыдущих направленных этому подрядчику чеков. Затем 
он подменял чеки, уничтожал выписанный самому себе, а поддельный подшивал в 
папку оплаченных чеков. И, последнее, он уничтожал отчёт о расхождениях, так что 
теперь следов о его манипуляциях не оставалось.

В ходе расследования я затребовал всю финансовую информацию о счёте в бан-
ке Сиэтла, использовавшемся для депонирования несанкционированных чеков, вы-
писанных на имя Фрэнка Джонсона. Я получил подтверждение, что первой была 
депонирована сумма в размере 215 846 долл. США, на эту сумму был первый не-
законно выпущенный чек в схеме. Первым списанием со счёта стал аванс за яхту в 
10 000 долл. США. Этот первый чек в мошенничестве Фрэнка не был замечен никем 
в течение года. Но жадность Фрэнка привела к его разоблачению.

ЭЙДЖЕНТ ОРАНЖ?1

В коммунальном предприятии существовала страховая программа защиты от неза-
конных действий персонала, потери в результате этого мошенничества покрывались 
ею, и страховая компания быстро компенсировала их и дополнительные расходы на 
аудиторскую проверку.

Обычно такие дела подпадают под юрисдикцию прокурора округа и рассматрива-
ются главным судом первой инстанции штата Вашингтон. Однако прокурор перевёл 
дело в ведение федеральных властей, чтобы ужесточить наказание.

1 Дефолиант, использовавшийся армией США во время войны во Вьетнаме. – Прим. переводчика.
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Фрэнк Джонсон согласился на сотрудничество со стороной обвинения в лице фе-
дерального прокурора, признав обвинения со стороны штата в присвоении средств 
работодателя и федеральные обвинения в «отмывании» денежных средств и под-
делке документов. Прокурор потребовал наказания в виде тюремного заключения 
в федеральной тюрьме сроком на 31 месяц. Однако адвокат Фрэнка уведомил суд, 
что его клиент был ветераном войны во Вьетнаме, подвергшимся во время военной 
службы отравлению «эйджент оранж». Он также находился под наблюдением пси-
хиатра в результате нервного напряжения, вызванного совершённым им преступле-
нием. Судья, посчитав, что психическое и физическое здоровье подсудимого за вре-
мя тюремного заключения может ухудшиться, назначил мягкое наказание – только 
15 месяцев в федеральной тюрьме. Приговор также включал в себя 150 часов обще-
ственных работ и три года режима наблюдения. Необычным поворотом дела стало 
то, что судья дополнительно наказал Фрэнка, присудив ему штраф в размере его 
доли в 36-футовой яхте, которую он приобрёл на украденные деньги, и процентов за 
время владения ими.

Когда Фрэнк был осуждён, Совет по бухгалтерскому учёту штата отозвал его сер-
тификат дипломированного бухгалтера, запретив ему в дальнейшем работать в этой 
области.

Фрэнк вышел из тюрьмы досрочно и снова стал членом общества. Позже он был 
принят на работу в агентство по оказанию социальных услуг. Насколько я знаю, он 
там трудится до сих пор. Жизнь продолжается и после мошенничества, она просто 
меняется!

ПОЛУЧЕННЫЕ УРОКИ

Команда аудиторов поняла ценность проведения «мозгового штурма» на ранней 
стадии расследования, этот этап был позднее добавлен в стандарты аудита.

Руководителям нужно не упускать из вида необходимость «прямой линии», 
начинающейся с инициатора платежа, продолжающейся к отделу по работе с кре-
диторской задолженностью и далее к выписке чека, и оканчивающуюся лицом, 
ответственным за пересылку чеков контрагентам. Риск мошенничества возрастает, 
когда чек делает разворот в системе оплаты или иным образом меняет свой обыч-
ный маршрут. Такие транзакции автоматически становятся исключениями для сис-
темы внутреннего контроля, требуют скрупулёзного изучения, мониторинга со сто-
роны руководителей и должного документирования. К нарушениям относятся 
использование письменных (например, записок) и устных сообщений сотрудникам, 
ответственным за работу с кредиторской задолженностью и рассылку чеков, и прак-
тика, которая стала роковой в данном деле, а именно передача чеков в обход обыч-
ных процедур, существующих в компании.

РЕКОМЕНДАЦИИ ПО ПРЕДОТВРАЩЕНИЮ 
ПОДОБНЫХ СЛУЧАЕВ В БУДУЩЕМ

Разделяйте полномочия

Обязанности служащих должны быть должным образом разделены, нарушение 
этого принципа стало ещё одной роковой ошибкой в этом деле. Будучи сотрудни-
ком бухгалтерии, заместитель контролёра-казначея одновременно являлся уполно-
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моченным представителем по работе с некоторыми подрядчиками, что обычно вхо-
дит в обязанности департамента закупок. Он также выполнял функции 
программиста в системе обработки чеков, эту задачу, как правило, решает департа-
мент ИС. Кроме того, Фрэнк был членом комитета, определявшего приоритеты 
внесения изменений в информационные системы. В ходе заседаний комитета он 
понял важность модификации программы обработки чеков. Разделение обязаннос-
тей, создание системы проверок и взвешенный подход являются чрезвычайно важ-
ными для предотвращения мошенничества и злоупотреблений.

Нанимайте достойных людей

Для проведения всех сложных аудиторских проверок должен приглашаться ауди-
тор с хорошими навыками электронной обработки данных. Этот человек должен 
определить, были ли изменения, внесённые в основное программное обеспечение, 
должным образом документированы, санкционированы и одобрены.

Делайте это чернилами

Во всех организациях бланки и погашенные чеки должны храниться в соответствии 
с правилами. Чеки должны быть помечены должным образом, журнал выписанных 
чеков заполнен ручкой, а ни в коем случае не карандашом.

Опечатано и доставлено

Пакет с чеками, доставленный из банка, всегда следует передавать в запечатанном 
виде служащему, ответственному за ежедневную сверку. Эти документы нужно хра-
нить в безопасном месте, чтобы избежать любого вмешательства до тех пор, пока 
сверка не будет выполнена.

Джозеф Р. Дервис, CFE, ACFE Fellow, CIA, живёт в городе Ваун, штат Вашингтон, быв-
ший руководитель отдела специальных расследований офиса главного аудитора 
штата Вашингтон. В течение 20 лет управлял программой штата по противодействию 
мошенничеству и участвовал в расследовании 730 случаев злоупотреблений служа-
щими своими полномочиями с совокупными потерями в размере 13 млн. долл. США. 
Закончил университет Тампа, имеет 42 года стажа работы аудитором.
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Тот, кто донёс на себя сам
А Л А Н  Г Р Е Г Г О  И  М А Й К  Д Ж Е С С И

Джонни Пидлер был собственником небольшой компании и добился успеха, 
благодаря доброму характеру и усердному труду. Он получал доход из раз-

личных финансовых источников и хвастался тем, как разумно устроен его бизнес. 
Джонни и его жена были оплотом местного общества, регулярно посещали церковь и 
участвовали в благотворительности. Но мораль Джонни не была безупречной. Цель 
оправдывает средства, считал он. И если обстоятельства того требовали, в погоне за 
наживой он с радостью выходил за границы дозволенного.

Компания Foster Group – крупнейший в мире производитель и розничный про-
давец роскошных часов. Её основатель и нынешний руководитель, чья одержимость 
созданием качественных механизмов для измерения времени не знает себе равных в 
отрасли, начал строить Foster Group в середине 50-х годов двадцатого века. Благода-
ря предвидению, трудолюбию и нацеленности на успех компания стала глобальным 
игроком и продолжает расти и сегодня.

Департамент предотвращения потерь Foster Group обязан успехом своим руково-
дителям, двум людям, имевшим многолетний опыт и волю к изменениям и участию 
в жизни компании. Движимые желанием действовать на опережение, они создали в 
рамках департамента подразделение для противодействия кражам, незаконной Ин-
тернет-торговле и подделке товаров из продуктовой линейки Foster Group. Я возгла-
вил это подразделение после восьми лет работы в правоохранительных органах.

На меня сразу же произвели впечатление профессионализм, огромный опыт и ра-
бочая атмосфера во всём департаменте. Но так же быстро я понял, что, если говорить о 
незаконной Интернет-торговле, то мы вели неравную схватку. Мы производили и про-
давали лучшие часы на рынке, и высокий спрос на них увеличивал вероятность фаль-
сификации и появления других незаконных Интернет-схем. Во время моей работы де-
тективом я имел дело с компьютерными преступлениями, в мои обязанности входило 
взаимодействие с Интернет-компаниями по вопросам выемки материалов, исполнения 
судебных приказов и предоставления информации по письменным запросам. В частном 
секторе термин «добровольное сотрудничество» ещё не вошёл в общеупотребительный 
словарь, особенно для сайтов, на базе которых проводятся Интернет-аукционы.

ВОТ ТАК ЖАДНОСТЬ!

Жалоба от Джонни Пидлера поступила ко мне после нескольких месяцев работы. 
Пока он не связался с нами, его сайт для проведения Интернет-аукционов не попадал 
в поле нашего зрения. Но ситуация поменялась, когда он позвонил в один из наших 
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розничных магазинов и сердито сообщил, что Foster Group не доставила ему часы, обе-
щанные одним из сотрудников компании. Взбешённый, он требовал товар, который 
уже оплатил. Зная, что мы не продаём часы оптом физическим лицам, служащая ма-
газина почуяла неладное и сразу связалась с Брайаном Кимом, своим менеджером по 
предотвращению потерь, чтобы сообщить ему о тревогах и обвинениях Джонни.

Брайан немедленно позвонил подозрительному покупателю, чтобы получить допол-
нительную информацию. Этот первый их разговор был наполнен недовольством. Джон-
ни заявил, что Foster Group не доставила ему купленный им товар, что он уже заплатил 
за оптовую партию по сниженным ценам. Он не понял, что только что донёс на самого 
себя. Брайан убедился, что мы столкнулись и с внешней кражей, и со случаем неавто-
ризованных продаж нашей продукции, поэтому он связался со мной, чтобы я помог ему 
ответить на жалобу Джонни, получить материалы для внутреннего расследования, по-
нять, как он продаёт наши часы и, возможно, возбудить против него уголовное дело.

Учитывая, что я всего несколько раз разговаривал с Брайаном с тех пор, как начал 
работать в компании несколькими месяцами ранее, я не знал, что и думать, когда он 
сообщил мне о разговоре с «жертвой», которая призналась в получении сотен, а воз-
можно, и тысяч штук украденной продукции от лиц, связанных с компанией. Он пе-
редал мне заявление Джонни о посреднике, получавшем украденные часы от своей 
сестры, которая работала супервайзором десяти розничных магазинов Foster Group, 
и своей невестки, продавца магазина. Получив продукцию, этот посредник продавал 
её Джонни, а тот впоследствии выставлял её на Интернет-аукцион.

Брайан расспрашивал Джонни несколько раз и выстроил с ним хорошие отноше-
ния, что могло облегчить нам последующие действия. Было также неплохо то, что 
Джонни готов был делиться наболевшим с каждым, кто хотел его слушать, незави-
симо от того, вредило это ему же самому или нет.

Торговец был самоуверен, открыто и честно поделился со мной своими неприят-
ностями. По всей видимости, продажа нашей продукции на 100 000 долл. США всего 
лишь за 15 000 долл. США была просто очередной сделкой – ничего необычного. 
Джонни продавал эти часы уже два года и очень рассердился, когда посредник не пе-
редал ему товар, хотя он честно и полностью заплатил за него. Он уверил меня в том, 
что он честный бизнесмен, работал с этим парнем много лет, а обманывали его до 
этого всего раз или два. На Интернет-аукционе было продано несколько сот часов, 
но Джонни подал на своего поставщика в суд и выиграл против него гражданское 
дело за несколько лет до последнего случая. Неприятности начались, когда у пос-
редника возникли финансовые трудности, и он начал класть деньги в карман, а товар 
Джонни передавать перестал. Колёса их деловых отношений начали тормозить.

В течение недель, пока продолжались эти беседы, мы инспектировали запасы, 
проверяли отчёты о происшествиях и задействовали прочие средства для выявления 
сигналов тревоги, но ничего не обнаружили.

Как Foster Group могла потерять такой большой объём продукции и ничего не 
знать об этом? Нам нужны были имена вовлечённых в дело служащих компании, 
чтобы двигаться дальше. К этому моменту у нас было много неподтверждённых за-
явлений и очень мало доказательств.

Во время нашей беседы с Джонни, как оказалось, последней, я задал ему мно-
жество вопросов, от которых ему стало очень некомфортно. Стало понятно, что 
ему не нравится направление, которое приобрело расследование. В конце концов, 
он сдался и раскрыл имена наших служащих и своего посредника, а также сооб-
щил, кому из своих Интернет-клиентов продавал часы. Джонни также предоставил 
нам перечень товаров, которыми владел, но ещё не выставил на торги. Джекпот  
подумал я, но нам ещё нужно было доказать ущерб, нанесённый компании, и под-
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твердить рассказ Джонни с помощью внутренней отчётности и беседы с подозрева-
емыми в мошенничестве служащими.

ПОВРЕЖДЁННАЯ ПРОДУКЦИЯ

Обе служащие, сестра и невестка посредника, работали в компании много лет и знали 
её системы «вдоль и поперёк». Мы потратили много времени на анализ результатов 
инвентаризации в поисках ответа на вопрос, как могла быть похищена продукция. 
Ожидая увидеть большое количество брака или много отчётов о происшествиях, мы 
ошибались. Остатки на складах были в пределах нормы. Изучая отчёты о происшес-
твиях, мы узнали о нескольких кражах, которые могли быть связаны с продажами 
продукции на Интернет-аукционе Джонни, но этого было недостаточно. Мы хотели, 
чтобы увольнение служащих или интервью с ними дали результат. Нам нужны были 
доказательства их вины, и чтобы они объяснили нам, как и что они крали.

Мы решили допросить обеих служащих одновременно, что было сложной зада-
чей само по себе. Они работали в разных местах и выполняли в компании различные 
функции. Единственное, что мы узнали из интервью, это то, что о нашем приближе-
нии они знали заранее. Признаний не было, ни одна не созналась в том, как посред-
ник получал продукцию, и обе отказались даже говорить с Джонни.

Интересно было заметить, однако, что эти служащие были отлично осведомлены 
о результатах инвентаризации в их подразделениях. Одна из них даже упомянула, 
что её магазин всегда был как все остальные, и уровень воровства не превышал сред-
ний по их региону. Они знали, что, если сдерживать количество инцидентов в от-
чётах о происшествиях в определённых рамках, можно предотвратить обнаружение 
сигналов тревоги. Также удерживать показатели магазина на среднем уровне они 
могли тем, что изымали повреждённую продукцию, это позволяло им, не вызывая 
подозрений, похитить больше единиц товара.

Был ещё один признак, выдававший их виновность. После интервью с невест-
кой посредника с нами связался её взбешённый муж, он утверждал, что его жена 
знала, что происходит, но не она стояла за всем этим. После интервью с невесткой 
посредника сотрудник, беседовавший с ней, проводил её до машины и заметил там 
сумку, полную наших часов. Её босс, действительно, уполномочил её, как менедже-
ра, отвечающего за район, объехать магазины и забрать повреждённые изделия для 
проверки, но всё же это не оправдывало такого большого их количества. Позднее вы-
яснилось, что она предприняла специальную, несанкционированную поездку, чтобы 
за спиной босса собрать повреждённую продукцию.

Когда интервью были закончены, мы занялись изучением внутренней отчётнос-
ти и собрали столько свидетельств продаж через Интернет-аукцион, сколько смогли. 
Джонни не удалял наклейки на часах, которые отличали продукцию, предназначен-
ную для продажи в собственных розничных магазинах, от той, что попадала на рынок 
через прочие каналы. Он также сам общался с большинством покупателей, направляя 
им описание проданных товаров, поэтому мы смогли обнаружить продажи, совер-
шённые более 90 дней назад. Попытки договориться с Интернет-сайтом ни к чему не 
привели, так что получить дополнительную информацию мы смогли бы лишь после 
того, как оборудование было бы изъято правоохранительными органами.

Я обсудил это дело с нашим юридическим департаментом. Было решено, что 
прежде, чем обращаться в правоохранительные органы, нам нужно направить 
Джонни официальное уведомление о том, что продукция, которой он торгует, ук-
радена, что он обязан немедленно прекратить её продажи через Интернет и вернуть 
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нам. От адвоката Джонни мы получили извещение, что вся дальнейшая переписка 
должна осуществляться через него.

МЕЖДУ НЕБОМ И ЗЕМЛЁЙ

Сразу после интервью обе служащие внезапно уволились из Forest Group. Хотя мы 
не получили признания ни от одной из них, у нас было имя посредника, которое его 
сестра назвала в ходе интервью. Кроме того, у нас было подтверждение продаж через 
Интернет-аукцион Джонни на тысячи долларов. Учитывая большое количество обсто-
ятельств, свидетельствовавших против него, наличие имён посредника и служащих ма-
газинов, веские доказательства с сайта Интернет-аукциона и отчёты о происшествиях, 
я чувствовал себя уверенно, обращаясь с этим делом в правоохранительные органы.

До встречи с представителями местных правоохранительных органов нам нужно 
было устранить некоторые пробелы и снять часть вопросов. Мы подготовили опи-
сание последовательности событий и скриншоты сайта Интернет-аукциона Джонни 
с изображениями нашей продукции. Также была приложена копия договора между 
ним и посредником, где было описано, какой товар тот обязуется поставлять.

Когда я известил Джонни о том, что мы собираемся обсудить это дело с полици-
ей, он захотел, чтобы вначале мы поговорили с ним и позволили ему объяснить свою 
роль в этой истории. Его точка зрения не изменилась. Он по-прежнему был жертвой 
и не видел ничего плохого в покупке и продаже украденных у нас часов. Джонни 
был уверен, что у полиции будет такое же видение вопроса. Мне пришлось связаться 
с правоохранительными органами до того, как он бы сделал это сам.

Экипированный и вооружённый, я связался с местным полицейским участком 
города, где жил Джонни. Однако после моего первого разговора я понял, что всё 
пройдёт не так гладко, как мне бы хотелось. Я поговорил с капитаном, возглавляв-
шим участок, и поведал ему коротко историю нашей компании и нашу версию про-
изошедшего. Он передал трубку детективу, который должен был заниматься этим 
делом. Тот вошёл в курс дела и ознакомился с собранными нами доказательствами, 
но его первый комментарий задал очертания будущих событий. Как он сказал, про-
блемы с посредником возникали и раньше, но что касается Джонни, тот был «хоро-
шим человеком и, скорее всего, жертвой».

Я передал детективу материалы дела против Джонни и его посредника после че-
тырёх телефонных разговоров и нескольких сообщений электронной почты, в кото-
рых содержалось вся информация, которой, как я считал, было достаточно для начала 
расследования – признание Джонни, его понимание того, что продукция была украде-
на, доказательство продаж через его сайт с Интернет-аукционом, список 50 товарных 
единиц категории часов (с кодами, однозначно определяющими товар на складе), го-
товыми к продаже, которыми он владел. Не было только запроса к Интернет-сайту на 
разглашение имени его владельца и получение подтверждения количества совершён-
ных сделок и их точных сумм, чтобы можно было получить оценку украденной суммы. 
Это требовало действий со стороны детектива, но они не последовали.

Все в городе знали Джонни Пидлера, и детектив не был исключением. Я попросил 
его, чтобы все наши переговоры остались в тайне до тех пор, пока ему не передадут все 
бумаги и материалы дела, но этого не произошло. Сразу после моего разговора с детекти-
вом со мной связался Джонни. Он был в бешенстве из-за того, что я попытался возбудить 
против него дело, и сказал, что отныне он прекращает сотрудничество с Foster Group.

– Я буду продавать эти товары на своём Интернет-аукционе вне зависимости от 
того, украдены они или нет, – кричал он.
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Я сделал несколько попыток убедить правоохранительные органы вызвать на до-
прос Джонни или его посредника. Я говорил с капитаном и его заместителем, выра-
жая свою тревогу по поводу их отказа возбуждать дело. В качестве причин, по кото-
рым местный департамент не мог дать ему ход, были вопросы подсудности. Главным 
было то, что мы не подали заявление о краже в отношении своих служащих в депар-
тамент полиции по месту их жительства. После нескольких безуспешных попыток 
подать такое заявление, провалившихся из-за отсутствия улик и признаний подоз-
реваемых, мы решили связаться с правоохранительными органами округа и штата. 
В округе сказали, что проводить расследование должен город, и в полиции штата 
хотели бы, чтобы дело предварительно было заведено на местном уровне, после чего 
уже можно будет привлечь и их. Дело зависло между небом и землёй.

Несколько месяцев спустя после окончания расследования посредник обокрал 
Джонни в ходе ещё одной неудачной сделки. Местный детектив связался со мной, 
желая обсудить совместную деятельность посредника и Джонни. Наши переговоры 
в итоге помогли задержать посредника. Следующие пять лет он провёл в тюрьме. 
Местный департамент полиции по-прежнему отказывается допрашивать Джонни.

ПОЛУЧЕННЫЕ УРОКИ

Будучи новичком в частном секторе, я понял, что ни в каком деле нельзя быть уве-
ренным. Местные правоохранительные органы не всегда начинают расследование, 
неважно, насколько убедительны доказательства. Для получения поддержки поли-
ции важно быть подготовленным и хорошо описать проделанную вами работу. Но 
гарантии всё равно никто не даст.

Подсудность – другое препятствие, которое нужно преодолеть в делах, связан-
ных с Интернетом. Часто преступление может подпадать под подсудность различ-
ных судебных органов. Важно взаимодействовать со всеми уровнями правоохрани-
тельной системы. Это дело доказывает важность сотрудничества и демонстрирует, 
что случается, если сотрудничество недостаточно.

Далее, важно помнить, что не каждое интервью приводит к признанию вины, 
однако всё же следует добыть ключевые факты, чтобы двигаться дальше. Потратив 
время и изучив каждое интервью вместе со следователем, мы выделили важные 
заявления, которые добавили убедительности нашим обвинениям против Джонни, 
посредника и его сообщниц.

Foster Group также извлекла из этого случая уроки. Были предприняты меры, 
ликвидирующие слабые места, которыми воспользовались служащие магазинов. 
Увеличилась наша осведомлённость относительно новых форм Интернет-
мошенничества и предела, до которого работники могут эксплуатировать недостат-
ки существующих в компании политик и процедур. Бреши, которые мы закрыли, 
были чрезвычайно важны, но любая политика настолько хороша, насколько хорош 
руководитель, её проводящий. Мы усилили обучение противодействию мошенни-
честву и разработали новые отчёты с дополнительными признаками, помогающими 
обнаружить случаи воровства внутри компании.

Следователи, сталкивающиеся с мошенничеством в Интернете, ведут неравную битву 
с мошенниками по многим причинам. Ключевая причина, которую нужно упомянуть, 
это сложности с подсудностью, как и проблемы организации сотрудничества с правоох-
ранительными органами и сайтами, на которых проводятся Интернет-аукционы.

Но, в конце концов, преступники будут всё увеличивать свои аппетиты, пока их 
не поймают. Жадность – мощная мотивирующая сила.



 Тот, кто донёс на себя сам 145

РЕКОМЕНДАЦИИ ПО ПРЕДОТВРАЩЕНИЮ 
ПОДОБНЫХ СЛУЧАЕВ В БУДУЩЕМ

Осознайте риск, связанный с Интернетом

Интернет продолжает создавать проблемы, особенно в среде розничных продавцов. 
Компаниям следует осознавать рост сайтов для проведения Интернет-аукционов, 
серверов рассылки и прочих сайтов-посредников и быть готовым к связанным с 
этим рискам. Знание о проблеме – необходимый и важный первый шаг.

Заручитесь поддержкой высшего руководства

Если компания осознала свои слабые места, она должна немедленно принять меры. 
Foster Group повезло, у неё было два дальновидных руководителя, которые поняли 
увеличивающуюся серьёзность проблемы и пошли на расходы, связанные с её рас-
следованием и ликвидацией. Благодаря этому делу мы смогли определить основ-
ные недостатки системы, из-за которых и возникла критическая ситуация. Если 
совершается мошенничество, важно заручиться поддержкой высшего руководства, 
чтобы изменить политики и закрыть бреши в контрольных механизмах. Чтобы эти 
новые политики заработали, в Foster Group ввели подотчётность и более адекват-
ную систему отслеживания повреждённых и возвращённых изделий. Компания 
также установила программное обеспечение, чтобы отслеживать Интернет-
активность, были приняты на работу сотрудники, задачей которых стал контроль 
продаж через Интернет-аукционы.

Будьте подготовленными и действуйте на опережение

Сейчас Интернет является орудием мошенников. Для преступников это идеальное 
пространство, где они могут совершать свои преступления анонимно. Действуйте 
на опережение, осознайте этот растущий тренд, пересмотрите политику вашей ком-
пании и примите меры, снижающие возможности мошенников. Как говорит посло-
вица, «нападение – лучшая защита».

Алан Грегго, CFE, CPP, – вице-президент по предотвращению потерь компании Luxottica 
Retail, базирующейся в Цинциннати, штат Огайо. Получил степень бакалавра в области 
применения права в университете Янгстауна. Председатель Комитета по действиям 
организованной преступности против розничной торговли Совета предотвращения 
потерь в розничной торговле Американского общества промышленной безопасности.

Майк Джесси – менеджер компании Luxottica Retail по предотвращению потерь в роз-
ничной торговле от действий организованной преступности. Его группа специализиру-
ется на борьбе с мошенничеством путём проведения упреждающих действий, таких, как 
внутреннее и внешнее партнёрство, обучение и расследования. Служил детективом в 
департаменте полиции Мэйсона и специализировался на борьбе с преступлениями с 
использованием компьютера, Интернета и финансовых правонарушениях. Получил сте-
пень магистра уголовного права в университете Ксавиер.
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Тройная угроза
Ж А Н - Ф Р А Н С У А  Л Е Г О

MPO – это телекоммуникационная компания, предоставляющая своим много-
численным абонентам услуги сотовой связи по тарифным планам как с пре-

доплатой, так и в кредит. По тарифным планам с предоплатой, известным также как 
«плати и говори», абонент должен оплатить определённое количество минут аван-
сом, в то время как абоненты, говорящие в кредит, оплачивают использованные ими 
минуты по окончании расчётного периода, счета приходят к ним, чаще всего, в конце 
месяца. Отраслевые аналитики и инвесторы всегда гораздо выше оценивают абонен-
тов, говорящих в кредит, а многие из них даже не включают предоплатных абонентов 
в расчёт абонентской базы при оценке операторов сотовой связи. Поскольку в МРО 
премии работников зависят от количества абонентов, говорящих в кредит, персо-
нал находится под давлением необходимости стимулирования этого типа тарифного 
плана. Мотивирование такого рода открывает большие возможности для мошенни-
чества.

В МРО есть колл-центр, отдельное подразделение, предназначенное для приёма 
звонков от потенциальных абонентов, заинтересованных в получении обслужива-
ния. Новый руководитель колл-центра Энн Макги хотела построить подразделение 
с железной дисциплиной. Она пришла в компанию уже состоявшимся энергичным 
специалистом с большим опытом управления колл-центром и решила сразу выде-
лить вопросы, требующие её первоочередного внимания. Предстоящая реорганиза-
ция была направлена на усиление роли её подразделения в компании, и она взяла на 
себя ответственность за это.

Через некоторое время работы в МРО Энн просматривала ежемесячные отчё-
ты о премиях сотрудникам колл-центра за сделанные ими продажи. В ходе оценки 
выплат у неё возникли некоторые вопросы. Цифры казались невероятно высокими. 
Она никогда не видела, чтобы сотрудники настолько перевыполняли поставленные 
перед ними задачи. Премии были не очень большими, самое большее всего несколь-
ко сот долларов в месяц, но количество служащих, добившихся результатов выше 
среднего, было примерно вдвое выше, чем следовало, что означало сигнал тревоги.

Охваченная подозрениями, Энн связалась с отделом, отвечавшим за безопас-
ность, в обязанности которого входило проведение внутренних расследований. 
Я уже взаимодействовал с этим отделом ранее в ходе нескольких проектов, поэтому 
его директор обратился ко мне с просьбой помочь и в этом деле. В то время я работал 
в компании аналитиком по информационной безопасности. Предыдущий мой опыт 
был связан с информационными технологиями, и первоначально меня привлекали 
к расследованиям, касающимся вопросов ИТ, от скачивания незаконного контента 
до попыток взлома системы безопасности. Позднее, благодаря своему опыту я стал 
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помогать в проведении расследований предполагаемых случаев мошенничества 
с использованием высоких технологий. Всегда, когда раздавался звонок из отдела 
безопасности, я знал, что придётся говорить моему руководителю о необходимости 
выпасть из его поля зрения на несколько дней.

На этот раз мне позвонил отставной офицер полиции Рэнди Смит, который мно-
гому научил меня, особенно методикам проведения интервью. Учитывая то, что 
большую часть своей карьеры он посвятил раскрытию крупных преступлений, внут-
ренние расследования не представляли для него ни малейшего труда. После дел об 
убийствах и изнасилованиях мир корпоративной безопасности был желанной пе-
ременой к лучшему. Он был добродушным малым, но когда дело касалось работы, 
он становился воплощением трудолюбия. Рэнди тщательно готовился к расследо-
ваниям и проводил их с огромным вниманием к деталям. Он всегда охотно делился 
со мной своим опытом, чтобы помочь мне расти как следователю и специалисту по 
проведению интервью.

Хотя мы оба были знакомы со многими аспектами телекоммуникационного биз-
неса, функции кол-центра были для нас определённой загадкой. Поэтому мы встре-
тились с Энн, чтобы она объяснила нам, как именно рассчитываются премии сотруд-
ников.

Энн рассказала, что после приобретения пакета активации будущие абоненты 
оказываются перед выбором – активировать новый номер в магазине, связаться с на-
шим колл-центром и активировать номер с его помощью или использовать систему 
активации через Интернет. Поскольку абоненты с кредитными тарифными планами 
обеспечивают компании гарантированный уровень дохода, МРО внедрила систему 
премирования, основанную на стимулировании сохранения этого типа тарифных 
планов. Размер премии определяется соотношением абонентских счетов с кредит-
ными тарифными планами и общего количества активаций, выполненных сотрудни-
ком колл-центра. Как только сотрудник достигает определённого соотношения, он 
получает право на премию, причём, чем оно выше, тем больше его вознаграждение.

Потенциал получения дополнительного дохода толкает работников на поиск 
схем увеличения своих комиссионных. Увидев отчёт о премиях, Энн, по её словам, 
немедленно охватил скепсис.

– Люди выходят на 80 процентов, что, по моему мнению, почти невозможно, – 
объяснила она.

Неуверенные в том, могли ли сотрудники раздуть свои соотношения продаж до 
такой величины, мы решили пока сохранять беспристрастность. Энн была нашим 
основным источником знаний. В начале расследования мы провели мозговой штурм 
и засыпали её идеями, чтобы понять, насколько, по её мнению, они могут быть прав-
дой. Мы предположили различные возможности, такие, как фиктивные абоненты, 
манипуляция с телефонной станцией, подделка отчёта, изменение ID сотрудника, 
осуществившего активацию, проведение активации от имени другого сотрудника. 
Пара идей была встречена смехом или комментариями типа «Это абсурдно!», но 
в итоге мы поняли, с чего начнём.

ПЕРВАЯ СХЕМА

Нашим первым шагом стала прослушка записи звонков, поступивших в отдел ак-
тивации. Как и в случае других колл-центров, каждый, кто звонил нам, слышал 
стандартное предупреждение, что разговор может быть записан в целях контроля 
качества работы. Мы использовали эти записи, чтобы иметь задокументированную 
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и точную информацию в случае каких-либо инцидентов, а также чтобы оценить эф-
фективность работы персонала.

Прослушивая записи, мы выявили первую из схем, которую применяли наши 
работники для повышения своего уровня продаж. Она была довольно проста и не 
требовала никаких технических навыков. После покупки стартового пакета клиен-
там нужно было связаться с отделом активации для того, чтобы активировать услу-
гу. Принимая звонок, сотрудник колл-центра спрашивал, услугу какого типа желает 
подключить абонент. Если тому был нужен кредитный тарифный план, сотрудник с 
радостью активировал его номер в соответствии со стандартной политикой компа-
нии. А вот если абонент просил подключить его к тарифному плану с предоплатой, 
звонящего пытались переубедить, объясняя все преимущества разговоров в кредит. 
Если метод не срабатывал, сотрудник мог заявить о технических неполадках и поп-
росить клиента перезвонить позже, или поставить его снова в очередь звонящих, 
сказав, чтобы он подождал некоторое время, или просто положить трубку в надежде, 
что другой его коллега примет звонок, когда абонент перезвонит ещё раз.

Такое поведение приводило к жалобам со стороны как других сотрудников, так 
и абонентов. Руководители групп не реагировали своевременно на эти проблемы, 
поскольку не хотели портить отношения с приближёнными членами коллектива. 
Уличённые в использовании этой первой схемы были уволены, им порекомендовали 
вернуть полученные премии, если они не хотят применения против себя мер в соот-
ветствии с законом, что они и сделали.

НЕСТАНДАРТНОЕ МЫШЛЕНИЕ

Но мы не остановились на достигнутом. По результатам анализа отчётов об отклоне-
ниях Энн решила, что и другие сотрудники манипулировали своим соотношением 
продаж, поскольку было необычно большое количество случаев достижения пико-
вых значений, никогда прежде не виданное ею. Или её подчинённые применяли до-
пинг, или эксплуатировали какую-то брешь в системе для повышения своих показа-
телей. Чтобы сохранить объективность расследования, Энн не сообщила нам имена 
сотрудников, которые, по её мнению, манипулировали системой.

В начале смены сотрудники колл-центра входили под своей учетной записью 
в систему, которая отслеживала их активацию. Это позволяло генерировать отчёт 
о вознаграждении, основываясь на успехах человека. Опираясь на эти знания, нам 
нужно было определить, как иначе можно было активировать новых абонентов за 
пределами приложения по работе с клиентами. Система позволяла создавать, мо-
дифицировать и просматривать профили клиентов во всех режимах, от активации 
номера до получения информации о платежах клиента. Мы предположили наличие 
двух возможных схем и начали анализировать обе.

ВТОРАЯ СХЕМА

Одна из них предполагала использование второй учётной записи для активации 
абонентов, выбирающих предоплатный тарифный план. Сотрудник использовал 
другой идентификатор пользователя, не имеющий к нему отношения, и активиро-
вал предоплатных абонентов, не ухудшая собственные показатели. При распечатке 
отчёта о продажах против имени сотрудника отображались только те подключения, 
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которые он делал под собственным идентификатором пользователя, а остальные не 
ассоциировались с ним.

В качестве одной из составляющих метода расчёта премии сотрудник должен 
был активировать определённое количество абонентов в час и демонстрировать хо-
рошую динамику. Сотрудники, использующие второй идентификатор пользователя, 
были вынуждены соблюдать правильный баланс, чтобы избежать падения числа ак-
тиваций для основной учётной записи. После изучения метода расчёта показателя 
динамики мы пришли к заключению, что служащий мог одновременно достигнуть 
необходимый уровень эффективности и подключать абонентов на тарифные пла-
ны с предоплатой за пределами своей учётной записи. Это был вопрос сохранения 
баланса. А поскольку мошенники могли просто перебрасывать всех предоплатных 
абонентов на другую учётную запись, они не тратили время на то, чтобы убеждать 
их в пользу разговоров в кредит. Это позволяло им делать больше подключений за 
меньшее время и компенсировало то, что со своим идентификатором пользователя 
они активировали не всех абонентов.

Но в этой возможной схеме было два непонятных момента. Первый: как сотруд-
ник, не имея соответствующих полномочий, мог войти в систему под другим иден-
тификатором пользователя? Конечно, его коллега не дал бы ему «взаймы» свою 
учётную запись для подключения предоплатных абонентов, ведь это непосредс-
твенно ухудшит его соотношение продаж. Так как же мошенник создавал вторую 
учётную запись? Ответ был получен случайно несколько дней спустя, когда один 
из системных администраторов сети Windows пришёл ко мне, чтобы обсудить но-
вый стандарт безопасности, который мы в тот момент внедряли, и ответ был до-
вольно прост. Он сказал мне, что теперь создание идентификатора условного поль-
зователя требует одобрения на более высоком уровне. Идентификатор условного 
пользователя – это просто учётная запись, не привязанная к какому-то конкретно-
му сотруднику. Они могут использоваться для тестирования, анализа приложений 
или для временной работы.

Системный администратор упомянул, что руководство колл-центра попроси-
ло создать довольно много идентификаторов условных пользователей для тех со-
трудников, которые забыли свои пароли и не могли войти в свои учётные записи. 
Эта привилегия была дана при условии, что техническая группа колл-центра будет 
извещать службу поддержки о каждом случае использования одного их этих иден-
тификаторов, чтобы с этого момента можно было поменять пароль и не позволить 
второй раз воспользоваться этой же учётной записью. Однако этому правилу редко 
следовали.

Мы вместе с системным администратором проанализировали использование 
учётных записей. Мы увидели, что многие из этих идентификаторов условных поль-
зователей, позволявшие подключать новых абонентов, использовались очень часто 
и с разных рабочих мест. При этом пароли не менялись месяцами.

Я назначил срочное совещание с участием руководителя технической группы 
колл-центра, контролирующей эти учётные записи. Он объяснил, что, когда со-
трудник забывал свой пароль, ему давали один из идентификаторов условного 
пользователя и сообщали пароль. Тогда я спросил его, почему его подчинённые 
не меняли пароли после использования, как того требовала политика компании. 
Ответ не сильно удивил меня: из-за нехватки ресурсов; они не отслеживали, кто 
пользовался этими учётными записями, уже несколько месяцев. И они даже не 
удосуживались связаться со службой поддержки департамента ИТ, чтобы те по-
меняли пароли. Я был расстроен их неспособностью следовать политике, но, по 
крайней мере, у нас появился след.
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Я попросил сотрудников, отвечающих за подготовку отчёта о начисленных ко-
миссионных, распечатать подробный список обо всех подключенных за последние 
три месяца абонентах с помощью этих учётных записей условных пользователей. 
Сюрприза не вышло: почти все они выбрали предоплатный тарифный план. Следу-
ющей моей целью было получить ответ на вопрос, кто из сотрудников использовал 
эти учётные записи. Я начал с проверки возможности одновременного запуска двух 
клиентских приложений на одном рабочем месте. Она была. Моя теория заключа-
лась в том, что сотрудник запускал приложение дважды, одно под своим настоящим 
идентификатором пользователя, второе – под идентификатором условного поль-
зования, и с его помощью активировал абонентов предоплатной системы расчётов. 
Сложной частью задачи было выяснить, кто так делал. Здесь было две проблемы, 
первая состояла в том, что приложение не отслеживало, с какого компьютера входи-
ли в учётную запись условного пользователя. Вторая проблема заключалась в том, 
что даже если бы я мог идентифицировать компьютер, сотрудники колл-центра не 
имели постоянно закреплённых за ними рабочих мест. Они могли занимать любой 
стол из находившихся в отведённой для их департамента зоне. Некоторые даже пе-
ремещались по помещению в течение смены, чтобы сидеть рядом со своими при-
ятелями. Единственным способом проследить использование учётных записей было 
визуальное наблюдение за сотрудниками.

Мы заручились поддержкой группы разработки программного обеспечения 
и группы поддержки операций, которая отвечала за работу клиентского приложе-
ния. По роду деятельности они имели доступ к журналам, где фиксировалось, кто, 
откуда и когда вошёл в систему. С их помощью мы начали мониторинг одновремен-
ного входа в систему путём анализа контрольных записей журнала на предмет нали-
чия дублирующихся строк о входе с одного компьютера. Как только мы выявляли 
компьютер, зарегистрированный под двумя разными идентификаторами пользо-
вателя, мы смотрели, относится ли один из них к условной учётной записи. После 
продолжительного наблюдения мы определили сотрудников, которые использовали 
эту схему для улучшения своих соотношений продаж. Но нам нужны были чёткие 
доказательства их вины, поэтому участникам расследования пришлось прослуши-
вать телефонные звонки, которые принимал каждый из подозреваемых. Среди них 
были звонки, в ходе которых сотрудники подключали абонентов на предоплачен-
ные тарифные планы. Используя полученную информацию, мы сопоставляли её с 
журналом активации, где фиксировалось, кто из сотрудников подключил кого из 
абонентов. Многие из них были активированы с использованием учётных записей 
условных пользователей. И снова замешанные в мошенничестве сотрудники были 
уволены без судебного преследования, поскольку они полностью вернули получен-
ные обманным путём премии.

ТРЕТЬЯ СХЕМА

Одновременно с нашим расследованием второй схемы я начал размышлять над дру-
гим сценарием, который мы разработали во время «мозгового штурма». Я подозре-
вал, что сотрудники колл-центра пользуются возможностями нашей Интернет-сис-
темы активации абонентов, чтобы «прятать» тех, кто выбирает тарифные планы с 
предоплатой.

В месяцы, предшествующие началу нашего расследования, компания запустила 
платформу Интернет-активации, позволявшую новым абонентам самостоятельно 
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активировать свой номер, а также выбирать различные дополнительные опции на 
корпоративном сайте. Некоторые из сотрудников решили использовать эту систе-
му для активации предоплатных абонентов вместо своего клиентского приложения, 
в результате чего эти абоненты не портили их соотношения продаж.

Эта платформа Интернет-активации работала независимо от корпоративной 
сети. Из-за имеющихся рисков безопасности компания решила создать отдельную 
инфраструктуру для этих приложений. В случае маловероятного взлома Интернет-
приложений его последствия были бы ограничены этой отдельной инфраструкту-
рой и не оказали бы влияние на остальные информационные системы компании. 
Эта сетевая архитектура была организована таким образом, что каждый, кто из кор-
поративной сети связывался с платформой онлайн-активации, делал это так, как 
если бы он выходил на любой другой Интернет-сайт. При этом исходящий трафик 
из корпоративной сети направлялся в Интернет, но на выходе перенаправлялся на 
платформу онлайн-приложений специальным сетевым устройством, отвечавшим за 
коммутацию корпоративной сети и этой платформы.

Первым этапом в расследовании этой схемы было идентифицировать случаи до-
ступа к платформе онлайн-активации из корпоративной сети. Как во многих других 
организациях, у нас был установлен прокси-сервер для работы в Интернете, кото-
рый использовался как прокладка между внутренними ресурсами и внешним миром. 
Прежде, чем позволить запросу уйти в Интернет, он проходил фильтрацию и фик-
сировался в журнале. Это давало нам возможность убедиться, что сайты, посещае-
мые сотрудниками, отвечают корпоративной политике доступа в Интернет, а также 
получить информацию о том, какие сайты они посещают, с какого компьютера и в 
какое время.

Пришло время перелопатить некоторые журналы. Мне нужно было определить 
все компьютеры, с которых осуществлялся процесс активации. Однако просто поняв 
то, с какого компьютера открывалась первая страница сайта онлайн-активации, я бы 
не получил нужную мне информацию. Множество людей посещали эту страницу с 
вполне законными целями, от сотрудников колл-центра, объясняющих абонентам 
этапы активации, до их коллег из департамента маркетинга, анализирующих то, как 
выглядит сайт. Поэтому я засел вместе с разработчиками Интернет-приложений, 
чтобы понять онлайн-инфраструктуру, в частности то, какой URL Интернет-страни-
цы отображается в момент завершения процесса онлайн-активации.

Каждый раз, когда такой URL встречался в журнале прокси-сервера, это озна-
чало, что кто-то из корпоративной сети использовал систему онлайн-активации. 
Это было нарушением политики, поскольку означало сокрытие предоплаченного 
абонента, ведь, пока не приглядишься повнимательнее, операция выглядела как 
самостоятельная активация номера абонентом. Мне нужно было просеять мил-
лионы записей журнала, которые создавались каждый день, в поисках случаев, 
когда кто-то из корпоративной сети таким образом активировал номер абонен-
та. Я написал короткий скрипт, который выдавал список компьютеров, с которых 
осуществлялся доступ к определённому URL, а также время и дату этой операции. 
Этот простой скрипт должен был проанализировать журналы в поисках включе-
ний нужного мне URL и скопировать всю запись в отдельный файл. В итоге для 
анализа я получил файл гораздо меньшего объёма, содержащий только записи о 
доступе к URL, который я искал. Используя IP-адрес, зафиксированный в журна-
ле, я мог связать эту операцию лишь с определённым компьютером, но не сотруд-
ником компании.

В свете этого мне нужно было найти альтернативный способ определить, кто где 
сидел. Мне нужно было сопоставить три массива информации: результаты поиска, 
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сведения из журнала доступа к каждому компьютеру и данные хронометража вре-
мени работы каждого из интересующих меня сотрудников колл-центра.

Процесс, который я использовал для обнаружения нарушителей, был методичен 
и скучен, но результат стоил того. Вначале я отсортировал результаты, сформиро-
ванные моим скриптом, по компьютерам и по датам. Это дало мне список моментов 
времени, когда с одного из компьютеров колл-центра была совершена онлайн-акти-
вация номера. Затем я определял первый «результат» дня для каждого компьютера 
и использовал журнал доступа, чтобы понять, кто из сотрудников работал за этой 
машиной. Чтобы перепроверить имя подозреваемого, я изучал данные хронометра-
жа времени, подтверждавшие, что никто другой на этом компьютере не мог войти 
под чужим именем в систему, а затем выйти из неё. Затем по каждому сотруднику я 
собрал данные обо всех активациях с каждого компьютера в определённую смену.

Этот процесс пришлось повторить для каждого дня из нашего трёхмесячно-
го массива данных. Занятие было долгим и, в общем, немного скучным. Сейчас я 
понимаю, что мне следовало попытаться автоматизировать этот процесс, построив 
базу данных и применив программирование, но тогда я не представлял, с какими 
аномалиями могу столкнуться в процессе обработки информации. И я нашёл не-
сколько, например, когда сотрудники входили в систему сразу с двух компьютеров, 
или когда журнал доступа показывал, что никто не вошёл в систему, хотя кто-то 
определённо осуществлял Интернет-активации. Всё-таки, видимо, имело смысл всё 
делать вручную, хотя моя техническая натура желала найти способ автоматизиро-
вать работу.

В итоге я составил список сотрудников, звонки которых следовало отследить. 
Мы применили тот же подход, что и в случае расследования нарушений с использо-
ванием учётных записей условных пользователей: отследить звонок по активации 
номера по тарифному плану с предоплатой, принятый сотрудником колл-центра, 
идентифицировать абонента и определить, кто активировал номер. В системе он-
лайн-активации использовался свой собственный идентификатор пользователя, 
что давало нам возможность понять, был ли номер активирован через Интернет. 
Если человек не был в курсе схемы, для него всё выглядело так, как если бы абонент 
активировал свой номер с домашнего компьютера.

Как и в случае двух других схем, все виновные были уволены, и судебное пре-
следование не было начато, поскольку они вернули полученные обманным путём 
премии. Что касается руководителей групп, то многие из них были понижены в 
должности, но получили второй шанс. У нас не было твёрдой уверенности, что они 
знали о нарушениях со стороны своих подчинённых.

ПОЛУЧЕННЫЕ УРОКИ

Как и всякий, кто имел дело с миром хакеров во времена, когда они занимались 
этим из любопытства, а не ради выгоды, я был удивлён изобретательности этих 
людей. Они поставили на карту работу и репутацию ради всего лишь пары лишних 
сотен долларов в месяц.

Я понял, что компьютерное мошенничество совершают люди. Компьютер не 
может включиться утром и принять решение пойти на преступление. Всегда есть кто-
то, сидящий за клавиатурой. Вы можете быть компьютерным гуру, но потерпеть 
неудачу в расследовании компьютерного мошенничества, если не учтёте человечес-
кий фактор. Это стало ясно, когда я погрузился в изучение криминалистики и техни-
ки проведения допросов после проведения подобных расследований. Но одно ясно: 
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хороший следователь есть хороший следователь, не важно, с чем он столкнулся. 
Остальное лишь вопрос адаптации к доказательствам, которые мы должны изучить.

Я понял, что специалист, расследующий мошенничество, должен быть чрезвы-
чайно аккуратен. Если бы мы не исповедовали скрупулёзный подход, мы бы могли 
остановиться после обнаружения первой или второй схем. Наш «мозговой штурм» 
позволил нам идентифицировать и рассмотреть множество вероятных сценариев, 
которые мы тщательно проанализировали, и все они вывели нас на мошенников.

РЕКОМЕНДАЦИИ ПО ПРЕДОТВРАЩЕНИЮ 
ПОДОБНЫХ СЛУЧАЕВ В БУДУЩЕМ

Ограничение использования механизма условных пользователей

Организациям следует ограничить использование механизма условных пользовате-
лей, предоставляющего множество возможностей для мошенничества и нарушений 
системы безопасности. В некоторых ситуациях он необходим, но важно именовать 
человека, использующего эту учётную запись, чтобы он оставался подотчётен в 
своих действиях. Кроме того, для входа в такие учётные записи нужно применять 
сложные пароли.

Ограничение доступа к Интернет-сайтам

Ограничьте доступ сотрудников колл-центра к некоторым Интернет-сайтам. В иде-
але следует использовать политику «запрета по умолчанию» к сайтам с фриволь-
ным или потенциально опасным содержанием. Хотя во многих случаях её трудно 
реализовать, в колл-центрах такие меры предосторожности ввести несложно, так 
как служебные обязанности их сотрудников обычно узки и определённы.

Отслеживание входа в систему

Аккуратное ведение журналов является критически важным для большинства рас-
следований случаев компьютерного мошенничества, поскольку в них содержится 
информация о людях, программах, действиях, их времени и дате. В данном случае в 
клиентском приложении документировалось, кто входил в систему, но не отмеча-
лось место входа. Кроме того, прокси-сервер для доступа в Интернет отслеживал 
лишь компьютер, с которого открывалась определённый URL, но не пользователь, 
который это делал. Имея эту информацию, мы могли бы сосредоточиться на рас-
следовании вместо того, чтобы предпринимать дополнительные усилия, отнимав-
шие много времени.

Жан-Франсуа Лего, CISA, CISSP, – старший менеджер отдела судебных и кримина-
листических услуг компании Deloitte & Touche в Монреале, специализируется на 
проведении криминалистических компьютерных экспертиз, предотвращении и 
обнаружении случаев мошенничества с использованием компьютера. Часто высту-
пает с докладами по вопросам, имеющим отношение к криминалистике, мошенни-
честву с использованием высоких технологий и информационной безопасности.
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Прокатал
П И Т Е Р  Б Е Л Л О Л И

С детства Рон Топпел жаждал уважения и власти. Годы упорной работы были 
вознаграждены, он был повышен до руководителя одного из крупнейших 

подразделений компании Ashmont Maintenance Co., а эта должность подразумева-
ла большие полномочия. Многие восприняли бы это назначение как возможность 
для положительных изменений в жизни, но Рон замечал только «лазейки», кото-
рые можно было использовать.

Рон вырос в бедном районе, за это его всегда дразнили одноклассники, и это всег-
да бесило его. В результате он стал одержимо рваться вперёд. Его напор, был ли он 
рождён желанием власти, алчностью или чистыми амбициями, привёл его к роково-
му решению, стоившему ему работы.

Компания Ashmont Maintenance существует уже 60 лет, её создала трудолюбивая 
супружеская пара, некоторое время спустя после эмиграции из Литвы во время Вто-
рой мировой войны. Муж днём работал на фабрике, а вечером убирал близлежащие 
офисы. Жена занималась воспитанием детей, а по вечерам вела бухгалтерию.

Их бизнес начался с оказания услуг уборки компаниям, находившимся по со-
седству с домом, где они жили, затем Ashmont расширила клиентскую базу за счёт 
близлежащих школ, колледжей и небольших банков. К тому моменту, когда в шес-
тидесятые годы бразды правления перешли в руки следующего поколения семьи, 
компания стала заметным игроком на региональном рынке услуг по содержанию 
недвижимости. Сыновья продолжили развивать компанию, и она выросла до наци-
онального масштаба, а предоставляемые ею услуги включали уборку территории, 
обслуживание механических систем, систем обогрева, вентиляции и кондициониро-
вания, а также ландшафтные работы.

ПРИДЁТСЯ ПОРАБОТАТЬ СВЕРХУРОЧНО

Я работал в Ashmont руководителем отдела внутреннего аудита и рассматривал за-
явления о мошенничестве, кражах, незаконном присвоении активов и злоупотребле-
нии служебным положением, регулярно ложащиеся мне на стол. В команде со мной 
работал только ещё один аудитор, так что в силу ограниченности ресурсов мы вы-
нуждены были скорее реагировать на события, чем упреждать их, а это означало, что 
большинство дел начиналось с доносов, подозрений и жалоб. Именно так я впервые 
и услышал имя Рона Топпела.

Из финансового департамента я получил информацию о нарушении процедур 
в одном из подразделений компании. Его финансовый директор встревожилась по 
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поводу постоянного нарушения Роном порядка, в соответствии с которым он дол-
жен был предоставлять счета подрядчиков в департамент компании по работе с кре-
диторской задолженностью до конца каждого месяца. Эти задержки вынуждали её 
каждый месяц отражать большие суммы начисленных расходов в ожидании того, 
что Рон пришлёт фактически выставленные подрядчиками счета за этот период. 
Хотя задержка в признании расходов, конечно, противоречит политике компании, 
обычно она считается незначительным нарушением.

Во время моей работы в Ashmont я несколько раз сталкивался со случаями, ког-
да руководители подразделений целенаправленно задерживали предоставление ин-
формации о расходах. Часто они не сразу передавали её в бухгалтерию потому, что 
хотели улучшить показатели прибыльности своих подразделений. Базовые бухгал-
терские принципы гласят, что когда вы занижаете расходы в отдельно взятый пери-
од, вы неправомерно завышаете свою прибыль (или сокращаете размер убытков).

Вопросы такого рода обычно решались без нажима. О ситуации извещали руко-
водителя, и допустившему нарушение менеджеру делали выговор, если суммы срав-
нительно невелики. К увольнению это приводило редко. Но то, во что обычная ситу-
ация вылилась на этот раз, удивило даже меня.

Чтобы подтвердить тревоги финансового директора и определить размер до-
пущенных нарушений, я распечатал несколько отчётов по счетам подразделения, 
которым руководил Рон. Эти отчёты формируются непосредственно главным ком-
пьютером Ashmont и содержат информацию о фактической выручке и расходах оп-
ределённого подразделения. Когда мы замечаем значительные расхождения между 
фактическими и плановыми показателями, эти разницы привлекают наше наивыс-
шее внимание.

Первый анализ отчётов Рона не выявил никаких особых признаков мошенни-
чества, однако нам было достаточно одного небольшого намёка, чтобы совершить 
поездку в его подразделение для проведения дальнейшего расследования. Располо-
женное в особенно зловонной части торгового порта Филадельфии, его место ра-
боты представляло собой ветхий заводик. Ретроспективный анализ показывает, что 
его упадочное состояние, скорее всего, и было причиной того, почему это мошен-
ничество не было обнаружено раньше. Никто в здравом уме не захотел бы поехать 
с проверкой в это место. В результате естественного отвращения к убожеству Рон 
был оставлен руководством без присмотра и работал практически вне поля зрения 
финансового департамента.

Под видом стандартного операционного аудита я провёл трёхдневную проверку 
выполнения подразделением функций бэк-офиса. Первоначально было намерение 
определить, почему задерживалось предоставление сведений о расходах. Их влия-
ние на прибыль отчётного периода может побудить некоторых менеджеров оттяги-
вать признание расходов, но я не видел никаких признаков того, что это делалось 
сознательно. Конечно, у Рона всегда были оправдания задержек, часто вина пере-
кладывалась на других, обычно на клиента. Политически это затрудняло проверку 
его заявлений. Однако я решил продолжать изучение дела по двум причинам. Во-
первых, хотя у Рона и были правдоподобные объяснения, его тон, интонации и мане-
ра отвечать на вопросы не внушали мне никакого доверия. Во-вторых, сотрудники, 
способные срезать угол в одном месте, с большой вероятностью могут нарушать по-
литики и в остальном.

Выполняя различные программы аудита, я заметил несколько случаев небреж-
ного следования процедурам, отсутствие документов в папках и игнорирование 
политик компании. Хотя недостатки управления нельзя приветствовать, сами по 
себе они не являются незаконными. В ходе аудита было обнаружено несколько 
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областей, которые нуждались в улучшении. Хотя даже этих находок было доста-
точно, чтобы поездка имела смысл, то, что я обнаружил дальше, было более впе-
чатляющим.

В Ashmont для фиксации отработанных персоналом часов использовалась элек-
тронная система учёта рабочего времени. Все работники должны были прокаты-
вать свои карточки через считывающее устройство, приходя на работу и уходя с 
неё. Затем система учёта рабочего времени суммировала количество отработанных 
часов как базу для расчёта зарплаты. Хотя программное обеспечение системы учё-
та рабочего времени было установлено на главном компьютере компании, несколь-
ко компьютеров в её подразделениях также имели доступ к программе, чтобы была 
возможность вносить исправления в данные в тех случаях, когда кто-то забыл про-
катать карточку, случайно прокатал её дважды и так далее.

Стандартная процедура требовала от подразделений проводить анализ ин-
формации, собранной в результате проведения карточек через считывающее уст-
ройство, каждые два дня, чтобы убедиться в корректности введённых данных и в 
своевременном исправлении возможных ошибок. В конце каждой недели главный 
компьютер суммирует рабочие часы и передаёт информацию в программу расчёта 
зарплаты, после чего выписываются чеки.

Обычно в подразделениях обязанности отслеживать эту информацию и кор-
ректировать её в случае необходимости возложена на административных помощ-
ников. Из-за большой текучести кадров руководитель подразделения также имеет 
доступ к компьютеру и может вносить изменения в данные, добавлять или удалять 
информацию о прокатанной карточке. У Рона периоды работы без ассистента со-
ставляли от трёх до четырёх недель, что давало ему богатые возможности для мо-
шеннического изменения в системе времени прокатывания карт.

В ходе анализа я запросил из системы учёта рабочего времени отчёт обо всех 
внесенных в неё изменениях данных. Для любого интервала времени в нём можно 
было увидеть список работников, в отношении которых были сделаны корректи-
ровки, кто их сделал и общее число отработанных им часов по дням. В ходе этой 
стандартной аудиторской процедуры также пересчитывалась сумма зарплаты, на-
численной каждому работнику за неделю, которая интересовала аудитора. Я изу-
чил полную историю начисления зарплаты всем, кто имел доступ к изменению дан-
ных об отработанном времени и выяснил, что Рон менял время проведения своей 
карточки через считывающее устройство почти каждый день. Он использовал свой 
компьютер для корректировки времени прихода на работу на час назад, а времени 
ухода – на час вперёд. Это приводило к тому, что в системе отражался отработан-
ный им десятичасовой рабочий день вместо стандартного восьмичасового, таким 
образом, означая переработку в размере десяти часов в неделю.

На вопрос о внесённых в систему изменениях за пять дней, предшествующих 
проверке, Рон не дал никаких объяснений, хотя и расстроенным не выглядел. Он 
лишь слегка пожал плечами, и его безразличие усилило мою уверенность в его 
виновности. К концу моей командировки на завод Рон, вероятно, чувствовал, что 
увернулся от пули. Хотя его лишили возможности менять данные в системе учёта 
времени или главном компьютере Ashmont, я хотел сохранить расследование в сек-
рете, в противном случае он мог попытаться уничтожить документы или заместить 
следы.

Обычно работники компании, получающие оклады (руководители подразделе-
ний и некоторые супервайзоры), не обязаны ставить отметки, прокатывать карто-
чки или иным образом учитывать отработанные ими часы. Им платят из расчёта 
стандартных 40 часов в неделю. Почасовики, наоборот, всегда фиксируют рабочее 
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время тем способом, который существует в их подразделении. Рон был руководи-
телем на окладе и, следовательно, от него не требовалось отмечать отработанные 
часы. Его административный помощник должен был просто каждую неделю вруч-
ную вводить против его фамилии «40 часов».

После возвращения в штаб-квартиру я постарался проверить свои предположе-
ния. Распечатав с помощью главного компьютера ещё один отчёт о начисленной 
зарплате, я представил его директору по работе с персоналом, чтобы он подтвердил 
его. В Ashmont серьёзно относились к мошенничеству, так что когда он согласился 
с моими догадками, моё расследование получило новый импульс.

Поскольку Рон получал оклад, в соответствии с политикой у него не было права 
на оплату сверхурочно отработанного времени, однако отчёты показывали, что это 
злоупотребление служебным положением случалось на протяжении почти всего 
двухлетнего периода его работы. Рон воспользовался слабостью контрольных ме-
ханизмов системы расчёта заработной платы. Хотя политика запрещала выплату 
сверхурочных работникам, получавшим оклад, долгие годы в компании допуска-
лись многочисленные исключения из этого правила, так что сотрудники, начис-
лявшие зарплату, больше не задавали вопросов в случае отклонений. Общая сумма 
потерь в результате мошеннически отражённых сверхурочных часов составила 33 
700 долл. США.

Когда я направил черновую версию аудиторского заключения Рону и его ру-
ководителю, региональному директору по операциям, оправдания Рона были сла-
быми и не заслуживающими доверия. Он утверждал, что завышал отработанное 
время, чтобы «продемонстрировать клиенту» подтверждение того, что действи-
тельно находится на рабочем месте. Но это было нелогично: работник не должен 
ни сдвигать на час раньше время прихода на работу, ни отодвигать на час позже 
время ухода домой. Он признал, что не имел права на сверхурочные, но обвинил 
компанию в том, что система учёта рабочего времени не была настроена должным 
образом. Рон также утверждал, что не знал о выплатах ему дополнительных сумм. 
При этом время переработки было явно указано на корешках всех его чеков.

ДО ВСТРЕЧИ В СУДЕ

Региональный директор по операциям уведомил о результатах расследования 
юридический департамент Ashmont. После обсуждения вопроса с департаментом 
по работе с персоналом главный юрисконсульт порекомендовал руководителям 
операционного департамента побеседовать с Роном. И снова он не дал убедитель-
ного ответа на вопрос, почему он использовал свой компьютер для изменения от-
работанного времени. Региональный директор по операциям показал Рону копии 
сообщений электронной почты, в которых содержались указания сократить время 
переработки в его подразделении. Он не только не выполнил этого распоряжения, 
но переработки, о которых шла речь, были им же фальсифицированы ради собс-
твенной выгоды.

В конце разговора Рон был уволен из компании. Было направлено заявление в 
местную полицию. Ведущему детективу были направлены копии документов о на-
числении зарплаты и отчётов из системы учёта рабочего времени.

Полиция арестовала Рона через несколько месяцев после увольнения. В связи 
с ненасильственным характером преступления он был освобождён под подписку о 
невыезде, а дело было передано прокурору округа. Объяснить помощнику прокуро-
ра, как устроена электронная система учёта рабочего времени, и как работают поли-
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тики и системы выплаты зарплаты в Ashmont, было непросто. Я собрал вместе все 
примеры, объяснил структуру и содержание отчётов и направил ему копии оплачен-
ных чеков и их корешков.

По рекомендации главного юрисконсульта Ashmont компания привлекла к под-
готовке гражданского процесса против Рона коллекторское агентство и частного 
адвоката со стороны. Когда прокурор округа выпустил обвинительное заключе-
ние, было решено приостановить начало гражданского процесса до окончания уго-
ловного. Поскольку гражданский процесс допускает менее веские доказательства 
виновности, компания Ashmont могла бы начать гражданское дело в случае, если 
рассмотрение уголовного пойдёт не так, как ожидалось.

Перед лицом ошеломляющего количества доказательств Рон Топпел в итоге 
признал свою вину за неделю до назначенного заседания суда по рассмотрению 
предъявленного ему обвинения в уголовном преступлении – краже. Ему был на-
значен пятилетний испытательный срок и обязательная компенсация ущерба.

Основной ошибкой Рона (помимо фальсификации рабочего времени) было 
непонимание того, что в наше время компьютерные программы почти непремен-
но хранят информацию об изменениях ключевых данных. В случае Ashmont с её 
20 000 работниками тот факт, что информация о зарплате является чрезвычайно 
важной, нельзя было не учитывать или забыть. Профилактические меры и систе-
мы контроля были недостаточны, но, к счастью, система отслеживания изменения 
данных работала хорошо.

Кроме того, договор с клиентом был на фиксированную сумму, которая со-
ответствовала определённому перечню обязанностей по обслуживанию здания. 
Ashmont получала одну и ту же сумму за выполнение перечисленных в договоре 
функций. Любые запросы на оказание услуг, не предусмотренных договором, счи-
тались «дополнительными» и оплачивались по принципу «затраты плюс фиксиро-
ванная норма прибыли». Любые отработанные сотрудниками сверхурочные часы 
также компенсировал клиент в соответствии с тем же принципом.

Ущерб от краж работников, принятых по трудовому контракту с фиксирован-
ным окладом, ложится на плечи компании. Пока не страдает эффективность ра-
боты, клиентов, обычно, это не беспокоит, ведь их структура затрат не меняется. 
Однако все дополнительные часы, которые Рон незаконно вводил в систему, по-
падали в счета, выставленные клиенту. Ashmont пришлось объяснить клиенту, что 
произошло, и компенсировать излишне оплаченные им суммы. Оставалась надеж-
да, что клиент оценит бдительность компании и факт раскрытия мошенничества, 
но это был сложный момент их деловых взаимоотношений.

Существование проблемы почти полные два года, которые Рон проработал в 
компании, указывает на несколько прорех системы внутреннего контроля над ис-
полнением корпоративных политик и процедур. В настоящее время финансовый 
директор и другие руководители компании работают совместно с департаментами 
внутреннего аудита, финансов и расчёта зарплаты над усилением контрольных ме-
ханизмов.

ПОЛУЧЕННЫЕ УРОКИ

Раскрытие совершённого Роном должностного преступления побудило Ashmont 
проверить переработки свыше 40 часов в неделю всех остальных сотрудников, 
получающих оклады. Оказалось, что несколько менеджеров получали деньги за 
дополнительное время. Причины этого в настоящее время расследуются и помогут 



 Прокатал 159

сформулировать ясную, точную политику. Ни электронная система учёта рабочего 
времени, ни основная программа расчёта зарплаты не имели удовлетворительных 
механизмов контроля, чтобы предотвратить оплаты сотрудникам, получающим 
оклады, более 40 часов в неделю.

Централизованная система работы с кредиторской задолженностью может обес-
печить надёжную защиту против дополнительных расходов. Ashmont вводит систе-
му корпоративных карт для осуществления мелких расходов, а также систему приё-
ма через Интернет заявок на приобретение дорогих материалов. Эти меры 
перенаправят счета, выставленные подрядчиками, из подразделений и централизу-
ют их в штаб-квартире компании, тем самым сократятся возможности руководите-
лей подразделений регулировать момент признания расходов.

РЕКОМЕНДАЦИИ ПО ПРЕДОТВРАЩЕНИЮ 
ПОДОБНЫХ СЛУЧАЕВ В БУДУЩЕМ

Внедрение должных механизмов контроля

Рон смог воспользоваться недостатками системы начисления зарплаты потому, что 
как руководитель подразделения имел возможность изменять данные о собствен-
ных рабочих часах. Чтобы избежать повторения этого сценария, руководству следу-
ет внедрить систематический контроль, как за системой учёта рабочего времени, 
так и за программой начисления зарплаты, чтобы не позволить работниками, имею-
щими доступ к данным, изменять, добавлять или удалять любые записи, имеющие 
отношение к ним самим.

Чёткие политики

Установите ясные правила, в каких случаях работники, получающие оклады, могут 
получать выплаты за сверхурочную работу. Разумно было бы позволить работать 
сверхурочно только тем, кто принят на почасовую ставку.

Периодические проверки

Региональным директорам по операциям периодически следует проверять отчёты о 
зарплате. Проверив регистры еженедельно выписываемых чеков во время посеще-
ния подразделения Рона, региональное руководство могло обнаружить переработку 
и разоблачить его схему. Эта работа должна стать частью стандартной программы 
посещения подразделений на местах.

Стабильный персонал

Частые изменения количества административных работников маскировали флук-
туации совокупных расходов Ashmont на персонал. Эти взлёты и падения создава-
ли «шум», затруднявший анализ трендов и приводивший к неверному заключению, 
что флуктуации были вызваны текучестью кадров. Предпримите необходимые 
меры для поддержания стабильного количества административных работников.

Важность аудита

Хотя первоначально подозрения аудитора были вызваны задержками признания 
расходов, более значительная проблема была выявлена только в ходе выполнения 



стандартной программы аудита. Проведение аудита может быть рутинной и даже 
нудной работой, но внутренним аудиторам следует избегать зашоренности при про-
ведении проверки. В данном случае осуществление стандартных этапов исследова-
ния привело к большой победе группы внутреннего аудита.

Питер Беллоли, CFE, CIA, CAFM, живёт в окрестностях Бостона. Выпускник универ-
ситета Мерримак, работал аудитором более 18 лет. В настоящее время управляет 
небольшим аудиторским подразделением компании по управлению коммунальным 
хозяйством. Специализируется на расследовании случаев мошенничества с зара-
ботной платой и присвоением активов.
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ГЛАВА 19

Есть компьютер. Хочу видео
Д О М И Н И К  А .  Д ' О Р А Ц И О

Рэй Роккет принадлежал к тому типу работников, которых лелеют работодате-
ли. Прослужив в армии примерно десять лет, он решил продолжить карьеру, 

став государственным служащим, и устроился на работу в Американское агентство 
по снабжению и тылу. Опираясь на свой военный опыт, Рэй умел «убалтывать» лю-
дей, убеждая руководителей, что в состоянии сделать дело. Кроме того, долгое время 
он был членом добровольной пожарной команды и участником нескольких городс-
ких отрядов по оказанию первой помощи. Будучи настоящим столпом общества, Рэй 
всегда стремился обустроить окружавшее его пространство. Они с женой гордились 
своими четырьмя детьми, а одна из дочерей всегда выбирала отца в качестве основ-
ного партнёра по танцам на семейных праздниках и свадьбах.

Дом Рэя был расположен в типичном районе для среднего класса. Этот дом, пере-
живший бесчисленное количество перестроек, в итоге был напичкан многочислен-
ными электронными игрушками, включая мониторы и видеокамеры, приобретённые 
на доходы от различных деловых начинаний Рэя. Он также был владельцем несколь-
ких роскошных спортивных автомобилей и яхт.

Проработав в Агентстве несколько лет, Рэй вырос до должности главного специа-
листа по компьютерам и отвечал за оперативное снабжение солдат снаряжением. По 
этой причине он работал с подрядчиками самостоятельно, не нуждаясь в чьём-либо 
одобрении своих решений. Он был известен тем, что мог выполнять работу в быстро 
меняющихся условиях, чем вызывал безоговорочное доверие.

Американское агентство по снабжению и тылу – это государственное ведомство, 
расположенное на северо-востоке США. Оно разрабатывает, закупает, устанавлива-
ет и обслуживает комплексные системы – тактические, стратегические и базовые 
системы командования и контроля, компьютерные, разведывательные системы и 
системы наблюдения – для объединённых миротворческих сил. Агентство занимает-
ся созданием и разработкой, управлением, закупками и распределением оборудова-
ния и снаряжения с целью поддержки подразделений армии США, ведущих боевые 
действия за рубежом. На него работают примерно 10 000 служащих во всём мире и 
тысячи сотрудников организаций-подрядчиков.

Агентство вместе с другими государственными ведомствами размещается на 
участке федеральной земли площадью более тысячи акров и представляет собой 
самодостаточное образование с собственной пожарной командой, полицейским 
участком, почтовым отделением, супермаркетом, заправочной станцией, больницей, 
церковью, винным магазином, комиссионным магазином, кредитной организацией 
и автопарком. На его территории также находятся детский сад, три плавательных 
бассейна, фитнес-центр, теннисные корты, поля для игры в софтбол, боулинг, 
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площадки для гольфа и спортивный комплекс с футбольным полем и беговой до-
рожкой, а также площадка для пикника, оборудованная беседками, печами для бар-
бекю, на берегу живописного ручья, где приятно провести время в хорошую погоду. 
Кроме того, женатым военнослужащим предоставляются дома, а одиноким – квар-
тиры, одиноким вольнонаёмным служащим квартиры сдаются в аренду. Имеются 
также пешеходные тропы и мемориал в честь павших воинов.

Как и многие другие государственные структуры, агентство нанимает не только 
профессионалов, занимающихся его основной деятельностью (исследователей, спе-
циалистов по развитию, закупкам, логистике, менеджеров по определённым видам 
товаров), но также юристов, внутренних аудиторов, следователей, здесь работают 
также генеральный инспектор и специалист по связям с общественностью. Кроме 
того, в агентстве есть департамент по управлению ресурсами и по работе с персо-
налом, чтобы его финансирование и комплектование осуществлялись на должном 
уровне, департамент информационных технологий, который отвечает за функци-
онирование компьютеров, серверов и корпоративных информационных систем. 
Агентство является одним из крупнейших работодателей штата, а его вклад в эконо-
мику штата составляет 3,4 млрд. долл. США в год, что особенно важно для города, на 
территории которого оно находится.

Несмотря на блестящую репутацию Рэя, его директор Орсон Уиппл испытывал 
к нему противоречивые чувства. Не имея никакой информации о деятельности свое-
го подчинённого, он попросил в департаменте по управлению ресурсами подгото-
вить ему короткую справку. Эту работу поручили Мэри Хэнсен. Почти сразу после 
начала изучения вопроса Мэри столкнулась с чем-то сомнительным: каждому заказу 
клиента соответствовали несанкционированные административные расходы. Мэри 
знала, что эти расходы были неправомерными, поскольку агентство уже оплачивало 
Рэю расходы на офис, но у неё не хватило опыта разобраться в финансовых опера-
циях. Она сообщила о том, что обнаружила, своему руководителю и рекомендовала 
привлечь внутренних аудиторов для проведения более глубокого изучения доку-
ментов, чтобы определить, на что идут полученные деньги.

Уиппл создал группу из четырёх человек, чтобы изучить деятельность Рэя на её 
соответствие правилам. Регина Мартино отвечала за проверку ежемесячных счетов, 
переданных агентству для оплаты институту программотехники (SEI). Счета были 
за услуги телефонной связи на сумму от 5 000 до 6 000 долл. США. Регина попроси-
ла Рэя, как руководителя филиала, обосновать эти расходы.

– Это за канал 1,5 Мб/с, который служит для резервирования основной линии 
в Кувейт, её поддерживает наш филиал там, – объяснил он.

Затем Регина спросила, почему SEI компенсируются расходы на телефонные 
звонки из других мест, отличных от штаб-квартиры этой компании в Ньютоне, штат 
Нью-Джерси. Поскольку на этот вопрос она не получила удовлетворительного отве-
та, она известила свою начальницу Франсин Гамильтон, и та согласилась, что нужно 
проверить адрес, указанный на счёте.

Регина и Франсин приехали по этому адресу и обнаружили небольшое одно-
этажное здание на территории промышленного комплекса в Тетерборо, штат Нью-
Джерси. Получив ключ, они вошли внутрь и увидели множество мониторов, уста-
новленных на стене по всему периметру помещения. Мониторы были подключены к 
компьютерам. На более поздней стадии расследования выяснилось, что Рэй органи-
зовал частную компанию Double R’s Computer and Video Co., которая продавала ус-
луги подписки на доступ к содержимому порнографических сайтов, используя высо-
коскоростные каналы передачи данных, принадлежащие агентству. Линия передачи 
позволяла подписчикам, платившим Рэю за доступ в Интернет и возможность поис-



 Есть компьютер. Хочу видео 163

ка порносайтов, видеть и быть видимыми благодаря двухсторонним видеокамерам. 
До своего обнаружения Double R’s действовала уже почти полтора года. Агентство 
оплатило более 100 000 долл. США за её канал 1,5 Мб/с через SEI. Выяснив, что это 
порнографический сайт, и что за него платит агентство, Регина и Франсин обобщили 
результаты своего расследования и представили их Уипплу, который, в свою оче-
редь, позвонил в полицию.

Следователи попросили Регину разыскать ежемесячные счета. Она обнаружила, 
что агентство оплатило 17 счетов, в месяц сумма счёта составляет от 5 000 до 6 000 
долл. США. Регина также выяснила, что дола агентства в этих расходах составляла 
75%, а 25% оплачивал контрагент (SEI).

В то время, когда уже было начато уголовное расследование, главный юрискон-
сульт агентства дал распоряжение департаменту внутренних расследований изу-
чить и другие области деятельности Рэя, включая его частную компанию (Ray’s 
Renovation Inc.), имеющую договор с агентством на ремонт одного из его зданий, 
другую частную компанию (Ray’s Moving and Storage Inc.), подписавшую договор на 
поставку компьютеров и мониторов различным департаментам агентства, и, нако-
нец, покупку филиалом Рэя компьютеров для его личного пользования. Они были 
приобретены и оплачены агентством после того, как SEI выставил счёт, как если бы 
они предназначались агентству.

Ещё до того, как я активно приступил к проведению внутреннего расследования, 
Рэй выяснил, что я буду проверять его деятельность. Он сразу уволился из агентства, 
думая, что, раз он ушёл, следователи прекратят работу над этим делом. Он ошибался. 
На самом деле его увольнение облегчило наши поиски. Кроме того, их результаты не 
пришлось передавать адвокату или адвокатам, представлявшим Рэя.

Будучи директором департамента внутренних расследований, я начал проведе-
ние проверки и попросил предоставить мне помещение, чтобы изучить документы 
Рэя. По иронии судьбы Франсин выделила мне бывший кабинет Рэя, бывший в тот 
момент свободным.

Я начал просматривать содержимое компьютера Рэя в поисках файлов, имевших 
отношение к покупкам, сделанным через его подрядчика SEI. Как-то я случайно за-
пустил какую-то программу, и монитор компьютера превратился в экран телевизора. 
Приглядевшись, я понял, что открыл программу, позволявшую проводить видеокон-
ференцию с человеком на другом конце линии. В сущности, это было видеокамера, 
снимавшая меня, сидевшего в бывшем кабинете Рэя. Я торопливо выключил её, но 
чуть раньше был замечен кем-то из персонала, обслуживающего сервер, и человек 
понял, что это я запустил программу.

Начав свою проверку, я встретился со специальным агентом Стоуном Харринг-
тоном, проводившим уголовное расследование, чтобы убедиться, что не помешаю в 
его деле. Агент Харрингтон описал мне вкратце основные моменты, на которые он 
обратит внимание (в основном это касалось канала передачи данных в 1,5 Мб/с), 
и сказал, что он хочет найти. Он считал, что моё расследование не обязательно пе-
ресечётся с его. Однако если я обнаружу наличие мошенничества, он добавит его 
к списку обвинений против Рэя.

Я решил сосредоточиться на перечне клиентов, которые приобретали у Рэя ус-
луги и снаряжение, заказах на поставку, формируемых SEI, счета на которые в итоге 
перевыставлялись агентству, и всех ежемесячных счетах, которые показались бы мне 
подозрительными или странными.

Как-то я беседовал с Полом Моронелли, который являлся представителем агент-
ства по договору с SEI. Пол отвечал за то, чтобы работники SEI должным обра-
зом выполняли свои обязанности по договору. Пол, будучи нашим представителем, 
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считался «глазами и ушами», так как постоянно находился на месте проведения ра-
бот и мог легко оценить работу, которую делал подрядчик.

Моя работа внутреннего аудитора заключалась, в том числе, в проведении бесед 
с персоналом, чтобы получить необходимую для изучения дела информацию. Пол 
отвечал за одобрение всех заказов на поставку, подготовленных работниками SEI. 
Во время разговора он сказал мне, что столкнулся с несколькими подозрительными 
операциями, которые одобрил не он, а Рэй. Хотя Рэй и был его руководителем, у него 
не было полномочий давать одобрение заказам на поставку.

– Вы пробовали задать Рэю вопрос относительно этих сомнительных заказов? – 
спросил я Пола.

– Да, но он сказал мне, чтобы я занимался своим делом.
Пол, казалось, нервничал. Я взглянул на него и спросил: «О каком количестве 

заказов на поставку мы говорим?»
Он опустил голову и отозвался: «О множестве».
– Вы проинформировали специалиста, отвечающего за договор, об этой потенци-

альной проблеме?
Пол покачал головой.
Я нажал ещё: «Чего вы ждали? Почему вы не сообщили ответственному за это 

сотруднику?»
Пол ответил так: «Прежде чем связаться с ним, я хотел быть абсолютно уверен 

в том, что с этими одобренными Рэем заказами что-то не так. А поскольку Рэй очень 
мстительный человек, я не хотел оказаться на его пути. Кроме того, я знал его ещё с 
армии. Я считал его другом и хорошим руководителем. С одной стороны, я уважал 
Рэя за то многое, что он делал для армии. С другой стороны, я не мог поверить, что 
он, говоря мне, что это не моё дело, одобрял незаконные заказы».

– Когда вы обнаружили первый случай неправомерного одобрения заказа на пос-
тавку, у вас была фидуциарная обязанность немедленно связаться с лицом, ответс-
твенным за договор, – сказал я.

Он взглянул мне прямо в глаза и повторил: «Я хотел убедиться, прежде чем дейс-
твовать».

Я попросил Пола привести мне несколько примеров. Он это сделал, все случаи 
касались компьютеров или деталей к компьютерам, каждый раз в почтовом адре-
се значилось «Полковник Аарон» из Сан-Диего, штат Калифорния, или «Сержант 
Томас» из Салем, штат Орегон. Я спросил, что с этими заказами не так. На первый 
взгляд они не выглядели подозрительными. Компьютеры поставлялись в адрес во-
енных. Моронелли сообщил мне, что у него не было клиентов в Сан-Диего или Са-
леме.

После этого поразительного открытия я решил взглянуть на дело по-другому. 
Я собрал все заказы на поставку, содержавшие слова «полковник Аарон», «сержант 
Томас», «Сан-Диего», «Калифорния», «Салем» и «Орегон». Общая сумма заказов 
составила 220 000 долл. США. Взглянув на накладные к обнаруженным мной за-
купкам, я заметил, что поставщик расположен недалеко от офиса SEI в Ньютоне, 
штат Нью-Джерси. Я посетил этого поставщика и попросил разрешения взглянуть 
на счет-фактуры. После того, как я убедил владельца компании в том, что участвую в 
расследовании уголовного дела, в котором упоминается его компания, он согласил-
ся, что сотрудничать со мной – в его же интересах.

Я вернулся в свой кабинет, взял телефонный справочник, вышел в Интернет, ре-
шив проверить, смогу ли я найти в Сан-Диего «полковника Аарона». Не нашёл. По-
том решил поискать имя «Роккет». В Сан-Диего жил некий Аарон Роккет. Когда я 
сравнил его адрес с адресом на одном из счетов-фактур, они совпали! Я попробовал 
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проделать ту же процедуру с «сержантом Томасом» из Салема, штат Орегон, но без-
успешно. Я переправил свои результаты агенту Харрингтону в надежде, что у него 
имеется больше возможностей, чтобы разыскать этого таинственного «сержанта».

Мы выяснили, что Аарон Роккет был братом Рэя и владел бизнесом, расположен-
ным в Салеме, который, как оказалось, находился по тому самому второму адресу.

Рэй привлёк своих бывших приятелей по военной службе в качестве инвесторов 
в свои частные компании, некоторые из них оплачивали услуги стриптизёрш, танце-
вавших перед камерами в небольшом арендованном офисе. В обмен он, предположи-
тельно, обещал приятелям заплатить за инсталляцию и аренду высокоскоростного 
Интернет-соединения. Это обещание напомнят Рэю во время суда. Вместо этого он 
разместил заказ на поставку через SEI Corp., компанию из Ньютона, с которой он 
работал, а те передали счёт в агентство. Эти злоупотребления непросто было разли-
чить, поскольку они были похоронены в расходах на телекоммуникационные услуги 
трёх компаний на сумму 60 млн. долл. США.

Когда его подчинённый задал вопрос об этой сделке, Рэй попытался надавить на 
служащего, чтобы подавить его интерес. Как сказал агент Харрингтон, «Роккет зло-
употреблял властью».

Рэй Роккет был обвинён в 68 случаях мошенничества с использованием почтовой 
связи и телеграфа и направлении в агентство фиктивных документов на оплату в 
двух различных случаях: за аренду канала передачи данных (для высокоскоростно-
го Интернета) и за поставку компьютеров и компьютерных деталей из магазина в 
Ньютоне с последующей перепродажей их через компанию своего брата, торгующе-
го электроникой в Салеме, штат Орегон.

В своём вступительном слове заместитель федерального прокурора Джо-
ванни Фальконе сказал присяжным, что первый случай стоил агентству более 
100 000 долл. США, а второй – 220 000 долл. США. Фальконе также сказал присяж-
ным, что «дело не в краже, совершённой мистером Роккетом, а в схемах, разработан-
ных им, чтобы скрыть свою кражу».

Что было хуже всего, Рэй оправдывал свои покупки, говоря подрядчикам, что 
они поддерживают таким образом военных, воюющих в Кувейте. У всех после этого 
остался неприятный осадок.

В ходе судебного процесса три бывших партнёра Рэя по Double R’s Computer and 
Video выступили на стороне обвинения и заявили, что это Рэй придумал идею интер-
активного порнографического Интернет-сайта, и что они так и не получили прибыли 
от этого предприятия. Двое партнёров признались, что разрешили компании транс-
лировать в прямом эфире два секс-шоу из своих офисов в Спарте, штат Нью-Джерси, 
с экзотическими танцовщицами в нижнем белье или накидках, занимавшихся непри-
стойными вещами для зрителей, наблюдавших за ними через Интернет. Этим двум 
партнёрам Рэй говорил, что платит за доступ в Интернет 3 000 долл. США в месяц и 
закупает компьютерное оборудование. Третий партнёр также считал, что Рэй платит 
за Интернет из своего кармана. Один из партнёров также сообщил, что когда в агент-
стве возникли подозрения по поводу канала передачи данных, Рэй сказал ему отпра-
виться в офис в Тетерборо и забрать оттуда все компьютеры, кроме одного.

В ходе судебного процесса Рэй попытался переложить вину на другого человека, 
Джорджа Гонера. Бедолага Гонер не мог ничего сказать в свою защиту – он умер ещё 
до начала суда.

Роккет был признан виновным в 68 случаях мошенничества и приговорён к 39 ме-
сяцам тюремного заключения. Он должен был выплатить компенсацию ущерба в 
размере 383 605 долл. США и специальный штраф в размере 6 800 долл. США. Он 
также был лишён права занимать государственные должности в течение 15 лет.
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ПОЛУЧЕННЫЕ УРОКИ

Хотя большинство служащих Американского агентства по снабжению и тылу явля-
ются трудолюбивыми и добросовестными работниками, всегда найдётся «паршивая 
овца», кто-то изобретательный, кто проверит систему на прочность. И если он добь-
ётся успеха, его деятельность с течением времени будет только увеличиваться в 
масштабах. Рэй видел несколько областей, в которых мог оказать поддержку агент-
ству, используя свои предпринимательские способности и организовав компании, 
оказывавшие услуги агентству. Однако амбиции затуманили его разум. Рэй пере-
шёл границу, в результате потеряв работу и уважение товарищей.

Рэй оказывал Американскому агентству по снабжению и тылу качественные услу-
ги, удовлетворяя его потребности в компьютерах, запасных частях к ним и выполняя 
срочные заказы на поставку этого оборудования. Клиенты были довольны, поскольку 
они получали готовую продукцию в течение месяца или двух вместо обычного ожи-
дания на протяжении 8-12 месяцев. И хотя это выглядело как успешная работа с кли-
ентами, мистеру Уипплу всё же следовало раньше поинтересоваться деятельностью 
Рэя, чтобы понять, почему она столь удачна, и как он этого добивается.

И работники, и работодатели должны видеть разницу между друзьями и теми 
«друзьями», которые не выполняют политики агентства. Иногда вопрос состоит 
лишь в проверке с точки зрения здравого смысла. В данном случае Пол не руководс-
твовался здравым смыслом. Иначе он бы уведомил ответственного за договор о сом-
нительных заказах на поставку.

РЕКОМЕНДАЦИИ ПО ПРЕДОТВРАЩЕНИЮ 
ПОДОБНЫХ СЛУЧАЕВ В БУДУЩЕМ

Разделяйте полномочия и оценивайте работников

Потребуйте, чтобы работников оценивали не их непосредственные руководители, 
особенно если на этих работников возложены значительные фидуциарные обязан-
ности. Рэй не должен был единолично оценивать работу Пола. Как оказалось, Пол 
не решился сообщить о действиях Рэя соответствующему должностному лицу 
потому, что тревожился о будущем собственного рабочего места.

Установите должный контроль со стороны руководства

Убедитесь, что сверху донизу существуют механизмы контроля, и что на каждом уров-
не ответственные за осуществление контроля выполняют свои обязанности. В данном 
случае между Рэем и мистером Уипплом был ещё один менеджер, но у него не было 
времени на то, чтобы должным образом присматривать за Рэем и его деятельностью.

Требуйте необходимые документы и проверяйте их

Изучите все заказы на поставку, одобренные без получения требуемой подписи слу-
жащего, ответственного за договор, и сравните их данные с данными клиента. Если 
есть расхождения, поднимайте тревогу.

Используйте здравый смысл

Иногда это легче сказать, чем сделать. Если что-то кажется неправильным или «дурно 
пахнет», проверьте это. Если что-то действительно не так, известите соответствующе-
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го руководителя. Всё ещё слишком часто работники сосредотачиваются на своих обя-
занностях и предпочитают не вмешиваться в остальное. А следовало бы.

Находите время изучить операции каждого департамента

В ходе регулярных совещаний руководителей подразделений директорам следует 
обсуждать работу всех департаментов, находящихся в их зоне ответственности. 
Есть надежда, что это даст им хорошее понимание того, как функционируют эти 
подразделения.

Создайте и/или используйте систему перекрёстных коммуникаций 
в вашей организации

Создайте такую систему и убедитесь, что все департаменты будут уведомлены и 
способны отреагировать в случае появления несанкционированных заказов на пос-
тавку, в результате чего будут предприняты соответствующие действия по миними-
зации ущерба и увольнению работников, ответственных за мошенничество.

Следите за зонами, в которых замечены сигналы тревоги
Когда в какой-то зоне прозвучал сигнал тревоги, убедитесь, что в качестве реакции на него 
приняты соответствующие меры.

Координируйте действия с другими директорами

Убедитесь, что все директоры пересматривают механизмы внутреннего контроля и 
проверяют их работоспособность. Если нет, поправьте их. Это не вопрос недоверия, 
скорее, это хорошая контрольная мера.

Проверяйте всех работников

Эффективность работы всех служащих должна измеряться их руководителями.

Информируйте работников о последствиях и поддерживайте 
в них бдительность

Убедитесь, что все работники информированы о последствиях одобрения заказов 
на поставку того, что не требуется вашей организации или её подрядчикам.

Сохраняйте подтверждающие документы

Информация, необходимая для подтверждения права на компенсацию операционных 
расходов департаментов, должна быть соответствующим образом документально 
оформлена и сохраняться до истечения, как минимум, трёхлетнего срока или до её 
анализа аудиторами, в зависимости от того, какое из этих событий наступит раньше.

Доминик А. Д'Орацио, CGFM, – директор департамента внутреннего аудита одной из 
структур Вооружённых сил США на северо-востоке страны. Оказывает поддержку сле-
дователям правоохранительных органов в целях успешного раскрытия уголовных дел 
и наказания виновных, включая случаи «беловоротничковой» преступности. Окончил 
университет Филадельфии, имеет более 29 лет опыта работы аудитором.
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Сервер, у нас проблемы
М А Р Т И  М А С Т Е Р С

Еще мальчишкой Джо Дамиен выражал природную склонность к компьютерам 
и быстро выучился их языку. К моменту поступления в местный «общинный» 

колледж Джо стал настоящим «спецом», преуспевшим в программировании и при-
чинении неприятностей. Остальные студенты обращались к нему за помощью и со-
ветом в решении компьютерных проблем. По окончании колледжа Джо поступил на 
работу в Wylan, местную компанию, специализирующуюся на оказании поддержки 
в обслуживании корпоративных сетей и парка компьютеров, принадлежащих мел-
кому и среднему бизнесу.

Компания Always on Time Transportation Co. (AOTC) была воплотившейся 
в жизнь мечтой Гэйба Сандерленда. Когда-то он был водителем грузовика, мечтав-
шим владеть и управлять собственной транспортной компанией. Он много работал, 
как большинство предпринимателей, и построил прибыльный бизнес с отделениями 
по всей Канаде, в США и Мексике. АОТС полностью зависела от компьютеров, еже-
дневно управлявших маршрутами грузовиков. В отрасли грузовых перевозок очень 
высока конкуренция. Разница в стоимости мили в четвертак или пенни может разде-
лять победителя и проигравшего в соревновании на право доставить чьи-то товары.

АОТС была одним из клиентов Wylan. С ней работал Джо, много лет он обслужи-
вал корпоративную сеть АОТС. Но их рабочие отношения внезапно прекратились, 
когда Гэйб решил, что Wylan больше не может предложить необходимый ему уровень 
обслуживания. Поэтому после соответствующего уведомления он расторг договор 
и переключился на местного конкурента Wylan, компанию Best Service Computers. 
О последней было известно, что она очень быстро реагирует на звонки клиентов, но 
ей не хватало опыта работы с сетями, который был у Wylan.

СЕРВЕР «УПАЛ»

Был холодный унылый день. Как всегда первым приехав в офис штаб-квартиры 
АОТС, расположенный в небольшом местечке в пригороде Торонто, Гэйб отметил, 
что корпоративная сеть снова не работает. Обычно это означало, что сервер «завис», 
и его просто нужно перезагрузить. Большую часть работы по обслуживанию ком-
пьютеров выполняла Карен Джонсон, одна из служащих Гэйба. Но в этот раз, попы-
тавшись перезапустить сервер, она заметила нечто ужасное. Карен ввела обычные 
идентификатор пользователя и пароль администратора и увидела сообщение «па-
роль неверен». Это было странным – пароль не менялся годами. Тогда она попро-
бовала войти в систему под своим собственным логином и паролем. И снова сервер 
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ответил – «неверен». Карен вернулась к своему рабочему месту и попыталась войти 
со своего персонального компьютера, и снова в доступе было отказано.

В офисе начали появляться служащие, многие из них также не смогли войти 
в сеть. На экранах их компьютеров, там, где должен был отображаться логин, на-
пример, СМИТД для Джеки Смит, было написано АДМИНИСТРАТОР. Контролёр 
компании Элис проигнорировала сервер и вошла в локальную учётную запись свое-
го компьютера, так что могла работать со счетами. К её удивлению вся папка с фи-
нансовыми документами была удалена!

Позвонили в Best Service, чтобы выяснить, что произошло. Те ответили быстро, 
но замолчали, когда пришло время предложить решение проблемы. Они были сбиты 
с толку. В Best Service лишь смогли определить, что кто-то изменил пароль адми-
нистратора и отключил все остальные учётные записи, никому не позволяя попасть 
в сеть.

Затем Best Service предложила план восстановления. Если они смогут получить 
доступ к тому месту сервера, где хранится информация об учётных записях пользо-
вателей и паролях, они, возможно, смогут взломать пароль и запустить систему. Они 
загрузили сервер с CD, скопировали SAM-файл, в котором содержатся данные об 
учётных записях и паролях, и забрали его к себе в офис, чтобы попытаться подобрать 
пароль. Они пытались три дня, но безуспешно.

Гэйб был «убит» отсутствием прогресса. Жизнь и смерть бизнеса перевозки гру-
зов зависят от его способности доставлять товары в нужное место и в нужное время. 
Все маршруты, заказы и счета зависели от компьютерной системы. Поэтому каждый 
день, когда сервер продолжал «лежать», был тяжким ударом для АОТС. Сразу пос-
ле обнаружения проблемы Гэйб ввёл систему отслеживания маршрутов и графика 
движения грузовиков на бумаге, но она была далека от идеала. Выставление счетов 
происходило с задержками, оплаты опаздывали, водители грузовиков ждали свои 
чеки. Бизнес лихорадило. Поэтому Гэйб позвонил в Best Service и сказал, что ему 
нужно, чтобы его системы были восстановлены немедленно.

В Best Service перешли к плану Б. Они вынули оригинальные жёсткие диски, ус-
тановили новые и начали восстанавливать сервер с «нуля». К сожалению, резервные 
копии содержали только данные компании, без приложений, так что это потребовало 
времени. И вот, наконец, через семь дней сеть была восстановлена и заработала.

БЕСШУМНАЯ АТАКА

Через десять дней после произошедшего Гэйб позвонил мне. Я был специалистом 
в области криминалистической компьютерной экспертизы и расследования и стал-
кивался в прошлом с подобными случаями. Я отправил одного из моих технических 
специалистов за оригинальными жёсткими дисками сервера и образом компьютера 
контролёра, чтобы провести их быстрый анализ и подтвердить свои изначальные по-
дозрения. После чего послал следующее сообщение Гэйбу:

Я проверил два жёстких диска сервера и один жёсткий диск компьютера 
контролёра и могу сказать следующее: вторжение произошло между вечером 
7-го февраля и утром 8-го. Есть подтверждения, что напали сразу на несколь-
ко машин, включая, но не ограничиваясь ими, компьютер контролёра, сервер и 
несколько других. Я заметил, что в ходе нападения на одну из машин устано-
вили программу VNC viewer, что даёт возможность нападавшему по-прежнему 
иметь доступ в вашу сеть.
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Мы с Гэйбом немедленно встретились и разработали план по защите его сети. Я 
снял образы ещё нескольких ключевых компьютеров, которые, как я подозревал, 
были использованы в ходе атаки. Всего мы сделали образы двух серверов и семи ком-
пьютеров, пытаясь собрать достаточно информации для того, чтобы определить, что 
случилось, как это случилось и, что самое главное, кто несёт за это ответственность.

Первой моей задачей было определить на основе имеющихся фактов, что именно 
произошло. Чтобы понять причину, вызвавшую «падение» сервера утром восьмого 
февраля, а также вычислить, какие файлы были удалены с компьютера контролёра, 
если это вообще произошло, мы проверили все данные. Я начал с того, что попытался 
восстановить последовательность событий, начиная с 17:00 седьмого февраля, когда 
кто-то получил доступ к серверу при помощи программы, известной как «удалённый 
компьютер» (RDP). Кто-то вошел под идентификатором «admin».

Важно то, что в журнале доступа к серверу не было зафиксировано неудачных 
попыток ввода логина и пароля. Пароль был буквенно-цифровой, длиной 14 знаков, 
содержал символы в верхнем и нижнем регистрах, так что тот, кто взломал систему, 
знал его. Начинало казаться, что это работа кого-то изнутри.

Активные действия с использованием удалённого доступа начались примерно 
в 19:56 седьмого февраля. В 19:56 началось удаление файлов, длившееся до 20:50. 
В 20:45 с сервера вошли в компьютер контролёра. И на этот раз журнал не содержал 
никакой информации о неудачных попытках доступа, это означало, что нападавший 
знал пароль.

Пароль администратора до этого ни разу не использовался для входа в компьютер 
контролёра, поэтому я знал, что профиль администратора должен был быть создан 
в системе Windows примерно в то же время. После этого нападавший вернулся на 
сервер и в 20:46 удалил историю работы в Интернете. В 20:50 закончилось удаление 
файлов на сервере. В 21:00 с компьютера контролёра была стёрта папка C:\Financials 
и C:\Alice Files. С 21:01 до 21:11 злоумышленник удалил серию файлов, на этот раз 
его мишенью были папки с информацией. С 21:32 до 21:35 с сервера были стёрты до-
полнительные файлы. Активная директория была отключена, что привело к фиаско 
с доступом к сети наутро и чуть не погубило компанию Гэйба.

А потом я обнаружил чрезвычайно важную информацию, которая помогла мне 
ответить на вопрос, кто всё это сделал. Анализ содержимого системного журнала 
компьютера контролёра показал, что нападавший случайно запустил задание печати 
и тут же отменил его. Однако это действие было отражено в журнале вместе с именем 
компьютера нападавшего: JOELAPTOP. Теперь у нас появилось направление поис-
ка. Десять секунд спустя после отмены задания печати хакер закончил сеанс работы 
в попытке скрыть свою ошибку. Я запустил поиск строки JOELAPTOP во всех име-
ющихся у меня материалах. Результат поиска содержал два сообщения электронной 
почты, в которых встречалось искомое слово, они были от Джозефа Дамиена.

ПОБЕГ В ЛОВУШКУ

Джозеф Дамиен работал в Wylan, той самой компьютерной компании, с которой 
Гэйб оборвал связи за шесть месяцев до нападения. Теперь всё встало на свои места. 
Джо должен был знать пароли, поскольку Best Service не потрудилась изменить их 
после своего прихода. Он знал, где какая информация хранится и как причинить 
наибольшие разрушения.

Мы с Гэйбом были уверены, что правильно определили виновного. Теперь нуж-
но было поймать его. Но это преступление было непростым. Почему он это сделал? 
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За деньги? Или напился и решил стать идиотом-мстителем? Гэйб посоветовался с 
несколькими юристами и разработал план. Нам нужно было обратиться в суд с про-
сьбой о выдаче «ордера Антона Пиллара», в Канаде он служит аналогом ордера на 
обыск в рамках гражданского дела, после чего на законных основаниях конфиско-
вать компьютер, использованный в ходе нападения: JOELAPTOP. В итоге мы смог-
ли бы определить, был ли взлом сети частью схемы экономического шпионажа, или, 
как я сказал, Джо просто мстил своему бывшему клиенту. Я составил письменное 
показание под присягой и передал его адвокатам, а те, в свою очередь, направили 
прошение в суд с просьбой о выдаче ордера Антона Пиллера.

К концу апреля мы получили согласие суда на дальнейшие действия. Но совер-
шить их оказалось не так легко, как мы надеялись. Распорядок жизни Джо был неров-
ным. У него была подружка по имени Алана, и он жил попеременно то в её квартире, 
то в своей. Джо не всегда шёл прямо на работу, иногда вместо этого он отправлялся 
сразу по вызову клиента. Мы не хотели спугнуть его и позволить уничтожить какие-
либо важные улики, а с его опытом сделать это он определённо смог бы. Частное де-
тективное агентство следовало за Джо две недели, отслеживая каждое его движение. 
Они выяснили, что утром каждого понедельника он отправляется прямо в офис для 
участия в еженедельном совещании. В следующий понедельник мы встретили его – 
я и ещё два юриста, один представлял АОТС, второй был назначен судом в качестве 
представителя Джо. Он прибыл вовремя, в 8:30, и в этот момент адвокат АОТС озна-
комил его с ордером Антона Пиллера, дававшим нам право изъять все электронные 
материалы, находившиеся в его распоряжении. В частности, мы искали компьютер с 
идентификатором JOELAPTOP.

Джо был шокирован. Он немедленно попросил дать ему позвонить адвокату, 
даже несмотря на то, что один уже его представлял. Его адвокат посоветовал ему 
просто подчиниться ордеру Антона Пиллера. Первым мы проверили компьютер на 
рабочем столе Джо. Он включил его, и я увидел название. На дисплее была надпись 
JOENEWLAPTOP.

Я повернулся к Джо и спросил: «А где JOELAPTOP?»
– Он перед вами. С ним возникли проблемы, так что пришлось отформатировать 

диск и начать всё сначала.
В его словах не было смысла. Если бы я отформатировал жёсткий диск и пере-

установил операционную систему, я бы по-прежнему называл компьютер тем же 
именем. А если я купил новый компьютер на замену старому, есть вероятность, что 
я назову его NEWLAPTOP. Моя интуиция подсказывала мне, что Джо лгал. В этот 
момент я понял две вещи: первая, мы нашли правильного человека, и вторая, я не 
могу верить ни одному его слову.

Затем я взял его Blackberry. Он запротестовал: «Он мне нужен для работы. Будут 
звонить клиенты, они ждут, что я отвечу на звонок».

Это было интересной дилеммой. Нынешний работодатель Джо никак не был свя-
зан с предполагаемой преступной деятельностью своего сотрудника, поэтому мы не 
хотели помешать работе Wylan. Джо был прав. Если бы мы перешли границы разум-
ного в своём воздействии на бизнес компании, нас могли обвинить в причинении 
ущерба.

Я решил сделать образ Blackberry при помощи его настольного компьютера и со-
здать резервную копию, которую можно было бы проанализировать позднее. Это 
решение оказалось одновременно и ошибкой, и удачей. В соответствии с ордером 
Джо не имел права говорить об этом деле кому-либо, кроме своего адвоката, пока 
все материалы не будут изъяты. Оставив Джо его Blackberry, мы дали ему средство 
общения.
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Собрав все свидетельства на его рабочем месте, мы поехали к нему домой, где я 
конфисковал два системных блока. Обыскивая квартиру в поисках дополнительных 
электронных устройств, я заметил, как он возбуждённо набирает что-то на своём 
Blackberry.

– Что вы делаете? – спросил я, с подозрением глядя на него.
– Просто общаюсь с клиентами, – ответил он, нервно пожав плечами.
– Дайте взглянуть на сообщение.
– Не могу. Я его удалил.
Я выхватил Blackberry из рук Джо. Только что отправленное им сообщение дейс-

твительно было удалено. Однако не прошло и пяти минут, как на экране коммуника-
тора появилось сообщение от Аланы, его подружки.

В теме сообщения значилось: «RE: СРОЧНО – ТЕБЕ НУЖНО СДЕЛАТЬ ЭТО 
ПРЯМО СЕЙЧАС».

Алана включила в ответ текст исходного сообщения. Оно было таким: «Алана, тебе 
нужно вернуться в свою квартиру. Помнишь ноутбук, который я дал тебе? Спрячь 
его на балконе соседей. Уходи с работы, прямо сейчас, они уже близко. Джо».

Алана ответила ему: «Джо, во что ты ввязался? Эти люди едут ко мне домой? Как 
они попадут внутрь? Не собираюсь ничего делать, пока не пойму, что происходит. 
Алана».

Я улыбнулся Джо. Его плечи опустились, и он покачал головой, убитый сво-
им невезением. Ноутбук был в её квартире. Ордер Антона Пиллера позволял нам 
следовать за уликами, и, поскольку Джо послал Алане сообщение электронной 
почты на работу, мы знали теперь ещё два места для поиска: её дом и офис, где она 
работала.

Было около полуночи, когда мы закончили сбор доказательств. Всё должно было 
быть должным образом запротоколировано адвокатами. Всего было изъято более 
1,5 терабайт данных. Теперь оставалось только проанализировать их. Я нашёл под-
тверждения, что компьютер JOELAPTOP входил в корпоративную сеть АОТС, од-
нако источником атаки был не он. Атаку произвели с одного из конфискованных 
системных блоков. Лучшие улики обнаружились в журнале программы-шпиона. 
Как выяснилось, Алана подозревала, что Джо ей изменял. Чтобы следить за ним, 
она установила программу-шпион, которую регулярно проверяла. Эта программа 
активизировалась в ночь атаки на корпоративную сеть АОТС, и каждый шаг на-
падавшего был документирован, включая изменение пароля администратора. В ту 
ночь примерно в 23:53 Джо поменял пароль на «UPYOURS».

ЭКОНОМИЧЕСКИЙ ШПИОНАЖ ИЛИ МАЛЕНЬКАЯ МЕСТЬ?

Тщательный анализ всех полученных улик не выявил связи между Джо и какой-
либо третьей стороной, заинтересованной в нападении на АОТС. В конце концов, 
только Джо мог ответить на вопрос, почему он атаковал компанию. Испытывал 
ли он неприязнь к ней? Или был просто звеном в цепи более сложной схемы? Это 
знал только он.

Первоначально дело было направлено в гражданский суд, поскольку АОТС был 
причинён ущерб от разрушения данных, и компания понесла убытки. К сожале-
нию, у Джо было недостаточно активов, поэтому даже успешное завершение про-
цесса мало давало с точки зрения возможности компенсации убытков. Документы 
были переданы в правоохранительные органы для возбуждения уголовного дела.
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ПОЛУЧЕННЫЕ УРОКИ

В ходе этого расследования я научился доверять своим инстинктам. При первом 
знакомстве Джо солгал мне относительно ноутбука. Я прислушался к своей инту-
иции и с этого момента не верил ни одному его слову. Если он сообщал мне 
информацию, я относился к ней с долей здорового скептицизма. Я также научил-
ся быть готовым к неожиданностям. Я никак не мог подумать, что Джо воспользу-
ется своим Blackberry, чтобы попытаться связаться с кем-то, кто уничтожит кри-
тически важные улики. В будущем я буду более бдительным, даже несмотря на то, 
что мой недосмотр обернулся везением. Без этой удачи всё могло бы пойти иначе, 
и не так хорошо.

РЕКОМЕНДАЦИИ ПО ПРЕДОТВРАЩЕНИЮ 
ПОДОБНЫХ СЛУЧАЕВ В БУДУЩЕМ

Регулярно меняйте пароли

В качестве меры предосторожности следует часто менять пароли, и обязательно 
делать это, когда кто-то покидает компанию. В этом случае нарушения системы 
безопасности можно было бы избежать просто регулярно меняя пароль.

Брандмауэры и системы обнаружения

Сеть обязательно должна быть защищена при помощи брандмауэров, средств обна-
ружения вторжения и сетевого мониторинга. В компании АОТС их не было. Эти 
превентивные меры могут помочь остановить мошенничество ещё до его начала.

Знайте свои возможности

Сознавайте возможности и уязвимые места своей компании. Особенно важно знать 
возможности тех, кто обслуживает вашу корпоративную сеть. Выясните, имеется 
ли у них опыт работы со средствами сетевой безопасности. Если нет, разрешите им 
привлечь тех, кто в состоянии помочь защитить вашу компанию.

Марти Мастерс, CFE, CISSP, CISA, – директор по вопросам криминалистики компании 
NCI (NetCyclops) в провинции Онтарио, имеет лицензию частного детектива. Член 
Ассоциации расследования высокотехнологичных преступлений провинции Онтарио. 
Автор множества статей и популярный лектор по вопросам проведения компьютер-
ной криминалистической экспертизы. Сотрудничает как с правоохранительными 
органами, так и с корпоративными клиентами.
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Ради детей
М А Й К Л  А М М Е Р М О Н

Хотя Анита Бак была небольшого роста, она обладала энергией и трудолюбием 
руководителя компании из списка Fortune 500. Анита была счастлива в браке, 

имела двоих дочерей и работала бухгалтером студенческой партнёрской организа-
ции в старшей средней школе1 Десерт-Вью, там же на втором курсе училась её дочь. 
Большинство студентов хорошо знали Аниту и любили её, ведь она потратила бес-
конечное количество времени, помогая в организации студенческих балов, празд-
ников и привлечении финансирования. Неустанные усилия Аниты признавали все, 
не возникало сомнения, что бухгалтерский учёт каждого школьного клуба ведётся 
должным образом. Были даже известны случаи, когда Анита оказывала финансо-
вую поддержку клубам из собственного кармана, если тем не хватало собственных 
денежных средств.

В первый год её работы в школьном округе Аните для выполнения её многочис-
ленных обязанностей выделили помощницу. Но спустя некоторое время помощница 
стала жаловаться, что у неё недостаточно работы – Анита отказывалась делиться с 
ней своими бухгалтерскими обязанностями. Через полгода таких натянутых служеб-
ных отношений Анита сообщила руководству округа, что помощница ей не нужна 
– она только замедляет работу. В округе послушались и вновь предоставили Аните 
полный контроль над бухгалтерскими проводками, наличностью, чеками и депози-
тами всей организации.

Старшая средняя школа Десерт-Вью расположена в объединённом школьном 
округе Вашингтона, куда входят 13 начальных школ, пять младших и три старшие 
средние школы. Годовой бюджет округа составляет 140 млн. долл. США, в штате 
трудятся более 1 800 учителей и 890 человек административного и вспомогатель-
ного персонала. Студенческие клубы в школе Десерт-Вью в значительной степе-
ни самодостаточны, они зарабатывают на продаже учебников и лёгких закусок в 
дополнение к привлечению иного финансирования, часто их доходы превышают 
160 000 долл. США в год. Поскольку в школе более 23 студенческих клубов, для 
ведения их бухгалтерского учёта используется электронная система, разработанная 
специально для студенческих организаций.

Сью Блантон была импозантной женщиной, работала внутренним аудитором 
школьного округа и отвечала за обучение всех бухгалтеров студенческих организа-
ций. Она знала бухгалтерское программное обеспечение «от и до» и серьёзно отно-
силась к своей работе. Соответствующей политикой округа было предусмотрено, что 

<?> В США система школьного образования состоит из трёх ступеней: начальной школы (1-6 классы), 
младшей средней (7-9) и старшей средней (10-12 классы) школ. – Прим. переводчика.
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все бухгалтеры должны были ежемесячно передавать для проверки Сью и испол-
нительному директору округа сверки с банком, банковские выписки и финансовую 
отчётность студенческих организаций. Сью требовала строгого выполнения этого 
требования и своевременного предоставления всех документов.

Помимо обязанности сдавать отчётность внутреннему аудитору, у студенчес-
ких организаций имелся дипломированный заслуженный наставник Диана Том-
кинс, работавшая официальным консультантом округа. Диана и Анита тесно ра-
ботали вместе, между ними установились позитивные и продуктивные рабочие 
отношения. Анита, Сью и Диана стали добрыми друзьями, раз в месяц обедали 
вместе и вместе ходили по магазинам. Сью и Диана не могли ничего заподозрить. 
В конце концов, каждый год независимая аудиторская компания проводит аудит 
округа, и за все три года работы Аниты бухгалтером аудиторы не нашли ничего 
неправильного. Но вскоре ситуация изменилась, и всё благодаря хорошему внут-
реннему чутью.

ЗМЕЯ ЗА ПАЗУХОЙ

Хотя каждый раз ежегодная аудиторская проверка проводилась в полном соответс-
твии со стандартными процедурами, и результаты её были безупречны, по прошес-
твии трёх лет Сью начала беспокоиться, что финансовая отчётность студенческой 
организации школы Десерт-Вью не показывает положительной динамики. Когда бы 
она ни делилась своими тревогами с Анитой, та отвечала горой оправданий – я пе-
регружена, у меня много личных проблем, посмотрю это завтра – а потом следовали 
обильные извинения и обещания исправить ситуацию.

Диана сталкивалась с теми же проблемами всякий раз, когда бы ни пыталась по-
говорить с Анитой. Поскольку неделя проходила за неделей, Сью и Диана начали 
обсуждать свои сомнения по электронной почте. Чего они не знали, так это того, что 
Анита перехватывала переписку Дианы. Диана каждый день вела несколько уроков, 
в это время Анита тайно входила в её компьютер и удаляла почту от Сью. Вскоре она 
смогла развить у этих двух своих руководителей чувство сильной неприязни друг к 
другу, постепенно культивируя чувство взаимного недоверия. Всякий раз, когда их 
разговор принимал опасное для неё направление и касался её собственных провалов 
в работе, Анита подбрасывала дров в пламя вражды между ними, чтобы избежать не-
желательного внимания к себе: секрет хорошего фокуса заключался в своевременно 
созданном конфликте.

Прошёл ещё месяц, пока Сью не поняла, что в бухгалтерских книгах студенчес-
кой организации школы Десерт-Вью что-то неправильно. Она позвонила в аудитор-
скую компанию и попросила провести специальный аудит её отчётности. Компания 
немедленно направила в школу группу аудиторов.

Когда аудиторы прибыли на место, они застали Аниту Бак расстроенной, а её ка-
бинет – в беспорядке. Когда они объяснили цель своей аудиторской проверки, Ани-
та начала с готовностью помогать им. Собрав должным образом подготовленные 
документы по сверке с банком и финансовую отчётность, она продемонстрировала 
аудиторам, как компоненты финансовых данных соотносятся друг с другом. Она 
даже призналась во многих собственных ошибках, надеясь, что это компенсирует её 
плохие результаты. Время от времени в ходе аудита она расчётливо роняла слезу-
другую, демонстрируя проверяющим отобранные папки, в которых те могли найти 
примеры и подтверждения точности её отчётов.
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Аудит был успешен, или, по крайней мере, так показалось. Были предложены 
многочисленные рекомендации менеджменту, и Анита обещала улучшить свою ра-
боту; всё представлялось замечательным. Однако это не убедило Сью – она считала, 
что баланс наличности студенческой организации школы Десерт-Вью в это время 
года должен был быть выше. Поэтому она стала с пристрастием просматривать сче-
та и отчётность каждого студенческого клуба в отдельности, задавая их кураторам 
вопросы по мероприятиям привлечения финансирования. К своему удивлению Сью 
выяснила, что большинство кураторов просто передавали Аните наличные и чеки, а 
та затем пересчитывала деньги, выписывала квитанции и делала проводки. Политика 
школьного округа строго требовала, чтобы собранные средства дважды пересчитыва-
лись двумя ответственными лицами непосредственно на мероприятии, а копия отчёта 
о собранных суммах передавалась куратору клуба для проверки точности их учёта.

Сью не обрадовалась. Она была ярым приверженцем правил, и тот факт, что были 
нарушены сразу несколько политик и процедур школьного округа, по-настоящему 
вывел её из себя. Она начала лично наведываться в кабинеты Аниты и Дианы каж-
дые несколько дней. Некоторые из её визитов были эмоциональны и нервозны, часто 
заканчиваясь слезами Аниты и её выбеганием за дверь со словами: «Никто мне не 
поможет! Я делаю всё, что могу!»

Не за горами было окончание финансового года в школьном округе. Анита была 
бухгалтером студенческой организации уже три года. Сью встретилась с заведую-
щим школьным округом и его исполнительным директором и предложила, чтобы к 
вопросу подключили юрисконсульта округа. Она по-прежнему не верила, что бух-
галтерские проблемы в студенческой организации школы Десерт-Вью были лишь 
небольшими ошибками, которые могли быть исправлены в результате выполнения 
менеджментом рекомендаций аудиторов.

Юрисконсульт округа Чарлз Аллен был закалённым адвокатом с военным про-
шлым. Он организовал встречу с Анитой, в ходе которой стал свидетелем её слезли-
вых извинений, уже ставших обычными к этому моменту. Чарлз предложил, чтобы 
округ отправил Аниту в административный оплачиваемый отпуск, пока её кабинет 
не будет полностью проинспектирован. Когда Анита получила уведомление об этой 
мере, она, казалось, вздохнула с облегчением. Она сказала Сью, что была бы рада 
помогать любыми возможными способами, и что теперь, возможно, все поймут, на-
сколько трудна её работа.

Затем сотрудники окружного департамента информационных технологий скопи-
ровали жёсткий диск компьютера Аниты и привлекли независимую компьютерную 
компанию для анализа данных. Та быстро обнаружила нарушения. По какой-то при-
чине у Аниты было восемь копий бухгалтерской базы данных студенческой органи-
зации. Это был сигнал тревоги.

Анита попыталась искусно отвлечь внимание от ситуации, как она много раз де-
лала в прошлом, объяснив, что дополнительные файлы – это резервные копии или 
результаты старых экспериментов. Она сказала, что часть из них использовалась в 
качестве руководства по правильному отражению операций. Но в этот раз убедить 
внутреннего аудитора не удалось, и Сью отправила различные файлы в компанию, 
разрабатывавшую программное обеспечение для бухгалтерского учёта, чтобы полу-
чить их квалифицированное мнение.

Компания подготовила предварительный отчёт, в котором сообщала, что были 
обнаружены многочисленные нарушения. Среди прочих проблем её специалисты 
выяснили, что некоторые специальные финансовые функции отслеживания данных 
были отключены. Они порекомендовали привлечь к расследованию аудитора-кри-
миналиста. Тогда-то мне и позвонили.
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МАЛЫЙ ЗАПАС

Последние 12 лет я специализировался на расследовании мошенничества в госу-
дарственных и коммерческих организациях и проведении криминалистических 
экспертиз. Я встретился с юрисконсультом школьного округа, его заведующим, за-
местителем заведующего по работе с персоналом и внутренним аудитором. После 
совещания мы со Сью поехали в школу Десерт-Вью, чтобы поближе взглянуть на 
рабочее место Аниты.

Её кабинет был в полном беспорядке. Документы, папки и счета были хаотич-
но разбросаны. Я снял обстановку на видеокамеру и цифровой фотоаппарат, чтобы 
её зафиксировать. Затем в задней комнате мы увидели большой сейф. Сью знала 
комбинацию и открыла его, в нём оказалась инкассаторская сумка с наличными де-
нежными средствами и чеками. В шкафах стояли старые папки, там же мы нашли 
дамскую сумочку примерно с 200 долл. США наличными.

Когда мы открыли выдвижной ящик кассового аппарата, мы нашли выписанные 
в пользу организации несколько месяцев назад чеки, которые не были депонирова-
ны на счёт. Итак, к этому моменту мы имели восемь электронных наборов бухгал-
терских данных, комнату в полном беспорядке и несколько просроченных чеков. 
Пока ничто из этого не могло считаться веским доказательством финансового мо-
шенничества.

Однако с одной стороны письменного стола Аниты мы нашли выдвижной ящик, 
нами ещё не исследованный. Внутри мы увидели полный беспорядок – счета под-
рядчиков, заметки, списки дел, всё было перемешано друг с другом без намёка на 
какую-то организацию. Мы методично изучили каждый документ, в этот раз ниче-
го нельзя было пропустить. На дне ящика мы обнаружили множество чеков, выпи-
санных подрядчикам и прочим получателям платежей. Все они были созданы на 
компьютере и подписаны чернилами, двумя оригинальными подписями, некоторые 
были датированы более чем 15 месяцами назад, и ни один из них не был отправлен 
получателю. Сью была сбита с толку, она не могла постичь, почему эти чеки всё ещё в 
ящике, а не на почте. Но я знал, почему. Я объяснил, что эти чеки могли представлять 
собой суммы присвоенных средств. Это также объясняло многочисленные версии 
бухгалтерских баз, которые были нужны для манипулирования сверкой с банком и 
сокрытия схемы. Всё начинало сходиться.

Сью побледнела. Она медленно опустилась на стул, явно испуганная возможным 
обвинением в соучастии. Я взглянул на неё и спокойно сказал: «Не беспокойтесь, это 
не ваша вина. Если это то, что я думаю, то, используя множество бухгалтерских баз, 
Анита дурачила всех и выполняла выдающуюся работу».

Сью в ужасе смотрела на меня. Она прошептала: «Меня уволят».
– Сью, если бы не вы, не ваше предчувствие и настойчивость, это могло бы так и 

остаться никем не обнаруженным.
Мы продолжили поиски, осмотрели оставшуюся часть кабинета Аниты и нашли 

дополнительные улики. За шкафами лежали сумки для сбора пожертвований с на-
личными деньгами и просроченными чеками, выписанными в пользу студенческих 
организаций школы Десерт-Вью. В общей сложности мы нашли 114 долл. США ме-
лочью и 200 долл. США банкнотами в семи различных местах, 21 просроченный чек 
в пользу студенческих организаций, эти чеки были выписаны за последние 31 месяц, 
на общую сумму 5 974 долл. США, сумки для сбора средств в пользу клуба с налич-
ными и чеками, собранными за 30 последних месяцев, на общую сумму 1 475 долл. 
США, и 58 чеков, выписанных в течение 33 последних месяцев на имя различных 
подрядчиков на общую сумму свыше 12 727 долл. США.
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Мы со Сью подготовили к передаче в банк депозит в размере примерно 
1 100 долл. США, состоявший из наличных денег и ещё не просроченных чеков. Вдо-
бавок ко всему, мы нашли девять конвертов для авансовых платежей с квитанциями 
на сумму чуть меньше 6 127 долл. США.

Я получил полную функционирующую копию бухгалтерской программы и резер-
вные копии всех восьми бухгалтерских баз с проводками. Вернувшись в свой офис, 
я открыл каждую из баз. Этот процесс мог затянуться. К счастью, одна из баз была 
демонстрационной версией, и я быстро исключил её из рассмотрения. Я сравнивал 
операции, сверку с банком и многочисленные проводки, содержавшиеся в различ-
ных базах. Оказалось, что модуль «Отслеживание», обычно использующийся для 
ввода доходов, расходов и сумм, депонированных в банк до того, как эти данные пе-
реносятся в бухгалтерскую программу, был отключен, и все проводки об операциях 
с наличными денежными средствами делались вручную. При использовании этого 
метода терялась суть сделанной операции. Я проверил выписанные, индоссирован-
ные и подготовленные к отправке подрядчикам чеки и понял, что большинство из 
них были подготовлены с использованием трёх бухгалтерских баз. Сверки с банком 
делались в четырёх из баз, и во многих случаях чеки дублировались в одних базах, 
и отсутствовали в других. Многие проводки по индивидуальным счетам клубов не 
содержали описания. Эти проводки представляли собой в основном переброски де-
нежных средств со счёта одного клуба на счёт другого. Не удивительно, что Анита 
чувствовала перегруженность! Вероятно, клубы, жаловались, что итоги в отчётности 
не сходились с тем, что они зарабатывали, и в ответ Анита просто перемещала средс-
тва туда-сюда между счетами в надежде скрыть имевшиеся дыры.

ДОРОГА К ОЧИЩЕНИЮ

Когда я закончил анализ, то понял, что данных в бухгалтерских базах недостаточно, 
чтобы понять, какой объём денежных средств был присвоен за последние три года. 
К этому моменту я лишь определил метод, которым пользовалась Анита.

Наличные и чеки, собранные школьными организациями, помещались отдельно 
или прятались. Со временем, если клуб не замечал, что заработанные им суммы не 
отражались в их финансовых отчётах, Анита могла незаметно забрать деньги. Мно-
гие клубы не проверяли счета потому, что доверяли своему бухгалтеру.

В процессе изучения различных версий проводок я с интересом заметил, что не-
которые клубы имеют меньше отражённых в учёте операций, чем другие. Похоже, 
что определённые клубы вели свои собственные журналы и записывали доходы и 
расходы, так что могли спрашивать с Аниты в случае расхождений. Если это проис-
ходило, она, вероятно, была вынуждена исправлять некоторые проводки, для этого 
она корректировала счета других клубов, чтобы не допустить обнаружения нехватки 
денежных средств.

Поскольку из системы было изъято много наличных, оставалось меньше средств 
для оплаты выписанных чеков. Чтобы сохранить видимость нормальной бухгалтер-
ской деятельности, Анита готовила чеки и получала на них три необходимые подпи-
си, однако не отправляла их по почте и не раздавала их.

Выдача авансов под отчёт, похоже, была широко распространена, хотя и не 
разрешалась школьным округом. Никем не отслеживаемые авансы давали Аните 
богатые возможности гибко ими манипулировать, а впоследствии присваивать 
все оставшиеся наличные для собственных нужд. Учитывая то, что она контроли-
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ровала проводки и то, что немногие клубы проверяли свою отчетность, она могла 
корректировать суммы выданных авансов от имени каждого клуба так, как ей 
было удобно.

По мере того, как росли убытки и масштабы схемы, Аните становилось всё слож-
нее справляться с таким большим количеством баз. Отражение настоящих операций 
путалось и перемешивалось с фиктивными бухгалтерскими проводками. Чеки, на 
оплату которых не хватало средств, стали накапливаться, наступили другие отчёт-
ные периоды. Всё больше и больше клубов начали задавать вопросы о состоянии 
своих счетов. Отчёты о деятельности клубов, когда-то отражавшие только простые 
операции, оказались загромождены проводками, и это провоцировало дополнитель-
ные вопросы.

Округ требовал, чтобы операции, отражённые в модуле «Отслеживание», им-
портировались в бухгалтерскую программу. С отключённым модулем Анита могла 
менять депозиты по своей воле. После изучения проводок и информации, предостав-
ленной компанией-разработчиком программного обеспечения, мы выяснили, что 
потеряно более 24 000 долл. США из полученных студентами денег.

Поскольку частично это были не отражённые наличные деньги, мы использовали 
сверку расхождений с банком как альтернативный способ оценки потенциального 
ущерба. В общей сложности эти расхождения превышали 10 000 долл. США.

Исходя из предположения, что в основном потери были связаны с наличными, 
изъятыми ещё до того, как информация о них попала в бухгалтерские базы, общая 
сумма была оценена в чуть больше 50 000 долл. США. Что мне нужно было сделать 
дальше, так это лично встретиться с Анитой Бак.

ОДНО ПОКАЯНИЕ, ПОЖАЛУЙСТА

Перед тем, как встретиться с Анитой, я хотел всё о ней узнать. Я потратил несколько 
дней на изучение её прошлого, проверял её любимые Интернет-сайты, интересовал-
ся её семьёй, домашними животными и увлечениями. К тому моменту, как я закон-
чил, я даже знал, как часто она ходит к парикмахеру. Я также понял фон, на котором 
возник мотив совершения должностного преступления. Мне стало ясно, что Анита 
любила роскошные вещи: дорогие сумочки, поездки на лимузинах по случаю празд-
ников своих детей, оборудование для офиса студенческой организации. Она выбра-
ла в качестве приоритета соблюдение внешних приличий.

Я попросил, чтобы Сью привела в порядок кабинет Аниты. Это было «домашнее» 
поле мошенницы, и именно там я хотел провести беседу. Я хотел, чтобы она чувс-
твовала себя комфортно. Вычистить кабинет до идеального состояния смогли за три 
дня. Теперь он выглядел совершенно не так, как тот беспорядок, который недавно 
окружал нас.

Место, тема и доказательства были готовы. Мы назначили встречу с Анитой на 
9:00 утра пятницы, в августе, во время летних каникул, когда в старшей средней шко-
ле Десерт-Вью было очень мало людей. С момента начала расследования миновали 
тридцать дней. Когда мы вошли в кабинет, первые слова, которые слетели с губ Ани-
ты, были: «Ух ты, это как будто совсем другой кабинет».

Мы прошли к столу, за которым, я был уверен, Аните было комфортно сидеть, он 
был ближе всего к незапертой двери. Вначале разговор шёл о пустяках. Мы немного 
посмеялись, пока обсуждали общие темы – интересы, семью, друзей, темы, которые 
помогали установить контакт. Анита заметила, что я многое знал о ней и о её семье.
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– Да, я очень дотошный, – ответил я. – Я стараюсь понять ситуацию прежде, чем 
выносить суждение.

– Вы не похожи ни на кого из тех, с кем я когда-либо говорила, – ответила она.
Дождавшись подходящего момента, я вынул большую папку, положил её на стол 

и сказал: «Я не похож на других бухгалтеров или аудиторов, с которыми вы работа-
ли, я бухгалтер-криминалист и специализируюсь на расследовании случаев финан-
сового мошенничества».

Выражение на лице Аниты изменилось. Её нижняя челюсть отвисла, и она вне-
запно стала очень серьёзной. Я с симпатией произнёс: «Понимаю, как это, наверное, 
было вам трудно – видеть, что другим всегда достаются красивые вещи». Я следил 
за языком её тела и выражением на лице, снова выжидая удобного момента, а затем 
сказал: «Анита, опираясь на собранные мной улики, у меня есть основания считать, 
что за последние три года вы украли примерно 98 000 долл. США».

Я сознательно назвал сумму, много большую, чем истинные предполагаемые по-
тери. Она сидела тихо, не произнеся ни слова. Прошла целая минута, её глаза напол-
нились слезами, и она проговорила: «Майк, не может быть так много».

Я посмотрел на Аниту и сказал, что горжусь тем, что она говорит начистоту. 
Пока мы беседовали, она постоянно выражала угрызения совести по поводу того, 
что брала деньги. Она повторяла, что, скорее всего, не могла украсть 98 000 долл. 
США. Правда состояла в том, что Анита в действительности не знала, сколько 
средств присвоила. Когда мы обсудили улики, она согласилась сделать письмен-
ное признание и вернуть 50 000 долл. США школьному округу за счёт их семейной 
кредитной линии. Она также согласилась встретиться с детективом по экономи-
ческим преступлениям из местной полиции после того, как я смогу договориться 
о такой встрече.

Когда мы с Анитой рассматривали результаты моей проверки, я попросил её рас-
сказать своими словами, как она организовала схему. Анита созналась, что все ук-
раденные ею деньги она брала из взносов наличными. Она перестала использовать 
модуль «Отслеживание», потому что из него информация о депозитах студентов 
напрямую загружалась в бухгалтерскую программу, что выдало бы некорректность 
сданных ею сумм. Анита также сказала, что на третий год у неё появилось столько 
вариантов бухгалтерских баз, что даже она стала путаться и забывать, какую из них 
нужно использовать.

ИЗГНАНИЕ

В результате всего процесса расследования, включая тщательное документирование 
места преступления, корректное сохранение электронных улик, выполнение тща-
тельного анализа прошлого, разработку правильного контекста, в котором могло 
быть оправдано присвоение чужого имущества, преображение рабочего места Аниты 
и уважительное, мягкое отношение к Аните Бак, дело было полностью раскрыто. Оно 
завершилось в соответствии с планом, то есть Анита признала вину в ходе интервью, 
подписала письменное признание, вернула школьному округу 50 000 долл. США и 
встретилась для повторной беседы с детективом из местного департамента полиции. 
В полицейском участке Анита подтвердила всё, что рассказала мне и заявила, что 
написала письменное признание исключительно по доброй воле.

Письменное признание, помимо всего прочего, включало обещание компенсиро-
вать ущерб путём перечисления на счёт округа 50 000 долл. США в течение трёх 
дней, немедленно уволиться, не ссылаться на округ при устройстве на другую рабо-
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ту, не требовать компенсации накопленных дней отпуска, а также извиниться перед 
округом за свои действия.

Одиннадцать месяцев спустя Анита Бак признала себя виновной в уголовном 
преступлении, выражавшемся в присвоении чужого имущества. Поскольку она со-
трудничала со следствием и выплатила компенсацию, она была приговорена лишь к 
180 дням тюремного заключения с отбыванием этого срока по выходным, 1 500 ча-
сам общественных работ и пятилетнему испытательному сроку.

По итогам изучения материалов этого случая компания-разработчик бухгалтерс-
кого программного обеспечения модифицировала свою собственную бухгалтерскую 
программу таким образом, чтобы исключить возможность копирования, а также со-
здания множества баз данных.

ПОЛУЧЕННЫЕ УРОКИ

По окончании расследования я снова встретился с руководством школьного округа. 
Сью поделилась со мной важным наблюдением. Она сказала, что после того, как 
прошла через весь этот процесс, она научилась прислушиваться к своей интуиции. 
Она поняла, что вне зависимости от того, насколько вам кто-то нравится или как 
сильно вы доверяете кому-то, профессиональный скептицизм должен быть превы-
ше всего.

РЕКОМЕНДАЦИИ ПО ПРЕДОТВРАЩЕНИЮ 
ПОДОБНЫХ СЛУЧАЕВ В БУДУЩЕМ

Хотя невозможно вырвать с корнем возможность мошенничества, школьным окру-
гом были предложены и одобрены следующие рекомендации:

Обновите программное обеспечение

Обновите программное обеспечение для ведения бухгалтерии в электронном виде 
до версии, которая исключает возможность копирования бухгалтерских баз данных. 
Убедитесь, что работники понимают то, как оно работает, так что возможные зло-
употребления не пройдут незамеченными. Кроме того, было бы полезно активиро-
вать такие функции программы, которые бы позволили штаб-квартире округа осу-
ществлять мониторинг бухгалтерских программ непосредственно из офиса 
администрации округа.

Понуждайте к соблюдению сроков

Разработайте дополнительную политику округа, предусматривающую определён-
ные сроки для передачи отчётности в администрацию и специальные санкции в 
отношении тех, кто их не соблюдает. Это всех поставит в одинаковые условия и 
сделает подотчётными.

Внезапные проверки и ротация работников

Проводите внезапные проверки в качестве метода устрашения. Также следует пере-
мещать бухгалтеров между школами так, чтобы ни один человек не обладал полным 
контролем над всеми счетами.
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Обучение работников

Усильте ваши политики таким образом, чтобы была уверенность в знании всеми 
работниками этических правил и моральных норм. В случаях, подобных этому, для 
приёма денежных средств должно быть разрешено использование только модуля 
«Отслеживание», убедитесь, что прямое отражение внесённых денежных средств в 
бухгалтерскую программу невозможно.

Бюджет на аудиторов

Важно предусматривать в бюджете достаточные средства на зарплату внутреннего 
аудитора округа. Проведение аудиторских проверок – важный аспект поддержания 
чистоты системы, так что суммы, инвестированные в предотвращение мошенничес-
тва, сэкономят деньги в долгосрочной перспективе.

«Горячая линия»

Организуйте «горячую линию» для сообщения о случаях мошенничества, обслужи-
ваемую внешним оператором, чтобы люди могли непосредственно и анонимно 
обращаться по поводу незаконной деятельности.

Майкл Аммермон, CFE, CPA, – частный предприниматель, живёт в Лагуна Нигуэль, 
штат Калифорния. 17 лет работает в государственном, некоммерческом и коммерчес-
ком секторах экономики, оказывает услуги криминалистической, аудиторской, судеб-
ной поддержки в расследовании финансовых преступлений и мошенничества. Провёл 
большое количество расследований случаев финансового мошенничества в государс-
твенном и частном секторах, в первую очередь в государственных организациях, 
таких, как школьные округа, местные «общинные» колледжи и другие ведомства.
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ГЛАВА 22

Деньги в движении
Н Е Й Л  Х А Р Р И С О Н

У двадцатичетырёхлетнего Дэвида Руше впереди была вся жизнь. Он окончил 
среднюю школу в 18 лет с намерением стать ди-джеем. Проведя пару лет за 

стойкой бара в местном ночном клубе, он решил забыть о своей мечте и устроился 
на работу в офис компании, страхового брокера в Бристоле, к западу от Лондона. 
Его административные обязанности были очень далеки от работы ди-джея, но зато 
давали ему средства к существованию.

Через четыре года Дэвид потерял смысл жизни, он устал от работы, а жизнь ему 
наскучила. Ему нужно было начать всё сначала в другом городе, и Бирмингем как 
раз подходил для этого. Через полгода Дэвид оказался на новой должности в качест-
ве кредитного контролёра респектабельной компании Burnell Property Management 
(ВРМ), чьи акции считались «голубыми фишками». Ещё он переехал в небольшую 
двухкомнатную квартиру в Ньютоне. Район был не самый красивый, зато находился 
на расстоянии всего лишь короткой поездки на автобусе от пабов и ночных клубов 
центра Бирмингема.

ВРМ – старейшая и самая уважаемая компания по управлению недвижимостью 
в Великобритании. Она консультирует собственников недвижимости, девелоперов, 
инвесторов и землевладельцев на протяжении 80 лет. Изначально компания управ-
ляла коммерческой недвижимостью, её услуги включали поиск арендаторов, взи-
мание арендной платы и сопровождение договоров. С течением времени ВРМ рас-
ширилась, сейчас в её штате работают оценщики, юристы по земельным вопросам 
и даже учёные-экологи.

ДИЛЕММА ЦЕНОЙ В СОРОК ТЫСЯЧ

Во вторник во время обеденного перерыва я читал городскую газету, когда раздался 
телефонный звонок.

– Привет, это криминалисты? – спросил довольно взволнованный голос.
– Ага, Нейл у телефона, чем могу помочь?
– Это Тони из департамента аудита, у нас проблема. Только что позвонил один из 

наших клиентов. У него украли деньги, и ему нужен совет. Есть какие-то шансы, что 
кто-нибудь завтра подъедет к нему на встречу?

– Без проблем, Тони. Отправь мне по электронной почте его адрес и телефон, 
и я съезжу к нему, как только смогу.

После нескольких лет работы бухгалтером в сфере налогов и аудита я нашёл себя 
в области расследования мошенничеств. Я работал в департаменте бухгалтерской 
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криминалистики крупной международной аудиторской компании, и клиентов, ко-
торые нуждались в наших услугах, было не счесть. Инвестиционные мошенничес-
тва, чековые мошенничества, кредитные схемы – всё это проходило перед нашими 
глазами.

Я проверил почту и увидел сообщение, озаглавленное «Burnell Property Management». 
В нём шла речь о том, что ВРМ понесла ущерб в размере 40 000 долл. США в резуль-
тате предполагаемого мошенничества. Конкретных фактов у них не было, но были до-
гадки, что в него был вовлечён один из их работников. В сравнении с нашими обычны-
ми расследованиями сорок тысяч были небольшой суммой, но часто выясняется, что 
ущерб намного больше, когда мы начинаем «копать». 

Назавтра морозным утром я шёл к офису клиента, оставив машину на близлежа-
щей парковке. Компания занимала новое офисное здание в фешенебельной части 
города.

Через главный вход я вошёл в большой атриум с мраморными полами и тро-
пическими пальмами. В центре находилась стойка секретарей. Сотрудник службы 
безопасности указал мне на лифт за своей спиной и направил на третий этаж. На-
верху меня приветствовал Малкольм, финансовый контролёр компании. Это был 
высокий мужчина, лет тридцати пяти, одетый в серый повседневный костюм с яр-
ким галстуком.

– Доброе утро. Вы, должно быть, Нейл.
– Приятно познакомиться. Вы – Малкольм?
– Да. Спасибо, что приехали сразу. Я назначил совещание с Марком Йейтсом, 

это наш финансовый директор. Пойдёмте со мной, там забронирована переговорная, 
и должен быть кофе.

Малкольм проводил меня по коридору в небольшую комнату для переговоров. 
Мистер Йейтс уже был там, он сидел и ждал нас. Он был крепким мужчиной под 
пятьдесят. Йейтс поднялся с места и представился. Его уверенная и несколько агрес-
сивная манера держаться подсказала мне, что это не тот человек, которому перечат.

– Есть проблема, – начал он. – Три дня назад Малкольму позвонила кассир из 
Northern Bank. Прыщавый юнец попытался снять сорок тысяч долларов со счёта в 
местном отделении банка. Кассир что-то заподозрила. На этот счёт ВРМ только что 
перевела сорок тысяч, а парень не выглядел одним из наших клиентов. Кассир поп-
росила его доказать своё право на деньги, полученные от ВРМ, но тот ответил, что 
потерял соответствующую бумагу и пришлёт её позже. По ходу диалога подросток 
становился всё более нервным и суетливым. Кассир сказала, что позвонит в ВРМ. 
В этот момент подросток сбежал.

– Ясно, мистер Йейтс. Что вам известно об этом платеже? – спросил я.
– Малкольм, может, теперь расскажете вы? – ответил он.
– Всё дело в Дэвиде Руше. Он – кредитный контролёр в нашем финансовом де-

партаменте. Несколько дней назад он подошёл ко мне с платёжным поручением на 
перевод средств на тот самый счёт. Боюсь, что я дал санкцию на это, – объяснил 
Малкольм.

– Расскажите об этом переводе, – попросил я.
– Ну, пару недель назад мы получили на наш банковский счёт некоторую сум-

му – 40 000 долл. США, если быть точным. Деньги пришли от Banchor Consulting, 
нашего бывшего клиента. Я решил, что Banchor заплатил по ошибке, так что попро-
сил Дэвида позвонить им и прояснить ситуацию. Он вернулся через десять минут и 
сказал, что разговаривал с ними, и что сумма, действительно, перечислена случайно. 
Позднее он пришёл ко мне с платёжным поручением в адрес мистера Стива Агара, 
объяснив, что Banchor просит перевести деньги этому человеку.
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– Итак, возврат суммы Banchor осуществили переводом на счёт, принадлежав-
ший Стиву Агару. Разве вам это не показалось странным? – спросил я.

– Показалось, но Дэвид показал мне сообщение, полученное от Banchor по элек-
тронной почте. Оно определённо содержало указание вернуть деньги на счёт Стива 
Агара. Я отправил деньги и забыл об этом случае до этой недели, когда позвонила 
кассир из банка, после чего я немедленно связался с Banchor. Они никогда не слыша-
ли о Стиве Агаре и отрицали отправку того сообщения электронной почты. Я позво-
нил Дэвиду, обсудил с ним звонок кассира и мой разговор с Banchor. Мы решили, что 
ситуация абсурдна, ведь, в конце концов, банковские реквизиты, предположительно, 
поступили от них. Когда я попросил его отыскать то сообщение, чтобы ещё раз всё 
перепроверить, он замялся. Дэвид заявил, что он выкинул распечатку и удалил со-
общение со своего компьютера. Я спросил его, как он мог сделать это, ведь политика 
компании требует подкладывать распечатки сообщений к платёжным поручениям. 
Он рассердился и обвинил меня в том, что я назвал его лгуном. «Никто не называет 
вас лгуном», – сказал я. Как бы то ни было, вчера он сказался больным, а теперь не 
отвечает на телефонные звонки.

Мистер Йейтс выпрямился в кресле. «Уверен, Дэвид замешан, но банковские 
реквизиты поступили из Banchor. Нейл, мне нужно, чтобы вы разобрались с этим 
до того, как мы привлечём к дисциплинарной ответственности Дэвида. Мне также 
нужно знать, не были ли потеряны другие суммы».

– Без проблем, мистер Йейтс. Сделаем.

БЕССИЛЬНЫЕ МЕХАНИЗМЫ КОНТРОЛЯ

После встречи я вернулся в наш офис. Сев за свой стол, я долго и сосредоточенно думал 
об этом деле. Banchor отвергла факт отправки сообщения по электронной почте, хотя 
Малкольм был уверен, что видел его. Может быть, Дэвид вступил с кем-то в Banchor 
в заговор? В конце концов, почему это они сделали тот первый перевод? Возможно, 
Малкольм лгал по поводу письма, чтобы прикрыть свой тыл и не отвечать за то, что 
разрешил платеж. Я позвонил Джошу, одному из специалистов по криминалистике и 
бывшему консультанту по информационной безопасности, работавшему в нашей ком-
пании, в надежде, что он сможет восстановить удалённое сообщение из Banchor.

В тот же день мы встретились с ним в офисе ВРМ. Он был крупным парнем, мо-
жет, в результате своего сидячего образа жизни.

– Джош, мне нужно, чтобы ты скопировал с сервера переписку Дэвида Руше. Так-
же я хочу получить образ жёсткого диска его рабочего компьютера.

Жёсткий диск компьютера устроен как книга. В начале каждой книги есть оглав-
ление, описывающее содержание каждой главы. Его эквивалент на жёстком диске 
называется «таблицей размещения файлов», или FAT, она содержит информацию о 
том, в каком месте диска нужно искать файлы. Когда какой-либо файл удаляют с 
жёсткого диска, также стирается соответствующая этому файлу запись в FAT. После 
этого компьютер считает, что файла нет. В действительности этот файл остаётся на 
жёстком диске компьютера до тех пор, пока место, которое он занимает, не потребу-
ется для записи другого файла. Обычно жёсткий диск бывает заполнен удалёнными 
файлами и их фрагментами. Я попросил Джоша сделать образ компьютера Дэвида, 
это приём, при котором копируется каждый бит данных, содержащихся на жёстком 
диске. Он позволяет специалисту по компьютерной криминалистике восстановить 
и прочитать удалённые файлы, часто содержащие решающие улики, от которых по-
дозреваемый, как ему казалось, навсегда избавился.
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Оставив Джоша заканчивать его работу, я решил повидаться с Малкольмом и вы-
яснить чуть больше о бухгалтерской программе ВРМ. Финансовый департамент был 
расположен в большом открытом помещении на нижнем этаже. Я обнаружил Мал-
кольма болтающим с симпатичной секретаршей.

– Привет, Малкольм. Можем мы коротко поговорить о вашей бухгалтерской про-
грамме?

– Конечно, пошли.
Мы вышли из помещения департамента и вскоре оказались в его личном кабине-

те, доверху заваленном папками и документами. На стене висела фотография Мал-
кольма со звездой мыльных опер Лесли Икоком.

– Я смотрю, ты водишься со звёздами, – заметил я не без сарказма.
– О да, мы с Лесли познакомились на благотворительном мероприятии. Он ока-

зался приятным парнем. В прошлом году мы с ним играли в гольф, – ответил Мал-
кольм. – Ладно, чем могу тебе помочь?

Я попросил, чтобы он познакомил меня с бизнес-процессами, с тем, как ВРМ от-
ражает выручку и обрабатывает счета, выставляемые клиентам. Когда он закончил, 
я спросил его о работе с подрядчиками.

– Мы больше почти не используем чеки. Нашим подрядчикам и работникам мы 
платим при помощи системы «клиент-банк», прямым переводом. Система «клиент-
банк» представляет собой компьютер, линией связи соединённый с банком. Над 
этими платежами у нас осуществляется контроль верхнего уровня. Когда мы хотим 
осуществить платёж, мы помещаем карту-ключ в считывающее устройство системы, 
вводим PIN-код и банковские реквизиты контрагента. Последний этап – авториза-
ция платежа при помощи карты для авторизации, которая помещается в считываю-
щее устройство, а затем вводится её PIN-код.

– Кто имеет доступ к карте-ключу и карте для авторизации? – спросил я.
– Карты-ключи есть у Анжелы и Джейка из департамента по работе с кредитор-

ской задолженностью. Карты для авторизации – у меня и моей помощницы Лизы, 
– ответил он.

– И где вы держите карты?
– В сейфе финансового департамента. 
– Это тот сейф, который был открыт, когда я сегодня проходил через их помеще-

ния? – спросил я.
– Э-э-э... ну да.
– Когда осуществляется перевод, откуда вы узнаёте банковские реквизиты, на 

которые нужно отправить деньги?
– Банковские реквизиты мы берём из раздела с информацией о подрядчике. Это 

часть нашей бухгалтерской программы.
– А кто может изменить эту информацию?
– Ну, каждый, у кого есть доступ к бухгалтерской программе.
– А кто имеет к ней доступ?
– Все сотрудники финансового департамента, – ответил он. Малкольм откинулся 

в кресле, на его лице появилось выражение неловкости за только что вскрытую сла-
бость их процесса учёта. – Это не очень хорошо, да? – спросил он.

– Ну, каждый сотрудник финансового департамента может изменить реквизиты 
банковского счёта подрядчика, – сказал я. – Это означает, что высокотехнологичную 
систему контроля над платежами при помощи системы «клиент-банк» можно легко 
обойти. 

Я перешёл к следующей теме: «А что насчёт возврата средств Banchor? Как вы 
делали платёж?»
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– Мы возвращали деньги при помощи системы «клиент-банк». Как я уже объ-
яснял, Дэвид передал мне заполненное платёжное поручение. Джейк использовал 
карту-ключ и сформировал платёж, а я авторизовал его. Но я сверил номер счёта 
с письмом из Banchor.

Встреча продолжалась ещё полчаса, я расспрашивал Малкольма обо всех аспек-
тах его работы. Закончив, я поднялся в департамент ИТ, чтобы узнать, как идут дела 
у Джоша.

Джош сказал, что он сделал образ жёсткого диска компьютера Дэвида. Что ка-
сается удалённой электронной почты, то тут нас ожидала удача. Почтовая система 
архивировала всё, что было отправлено или получено независимо от того, было ли 
это удалено с компьютера пользователя. Всё, что Джошу оставалось сделать, так это 
скопировать с сервера всю почту Дэвида.

Ещё пару дней я беседовал со всеми сотрудниками финансового департамента. 
Наиболее интересным был разговор с Лаурой. От её коллег я узнал, что она когда-то 
встречалась с Дэвидом. Лаура была милой девушкой с длинными тёмными волоса-
ми, карими глазами и свежим цветом лица. Когда она вошла в комнату, она, казалось, 
нервничала и была готова заплакать. Но в процессе интервью она начала успокаи-
ваться. Лаура рассказала, что пару месяцев они с Дэвидом встречались, но теперь 
она сожалеет об этом.

– Я была такой дурой, – сказала она. – Он использовал меня как свинью-копил-
ку. Он всё ещё должен мне 600 долларов. Я не думаю, что когда-нибудь получу их. 
Нужно было думать раньше.

– Вы говорили с Дэвидом с тех пор, как он ушёл? – спросил я.
– Да, он звонил мне и спрашивал, что за люди им интересуются. Пытался убедить 

меня, что не крал никаких денег. Я просто не доверяю ему больше. С его-то про-
шлым, понимаете?

– С каким прошлым?
– Ну, я знаю, что каждую субботу он должен ходить на общественные работы. Он 

не говорил мне, что сделал, но его приговорили к 300 часам работ.
Я почувствовал, что Лаура рассержена на Дэвида.
– Мне не следовало встречаться с ним. Просто я знаю, что все теперь обсужда-

ют меня.
Она продолжала ещё пять минут, но больше ничего нового не добавила. После 

Лауры я поговорил с другими 15 сотрудниками. По мере встреч стало понятно, что 
Дэвид задолжал большинству коллег по департаменту. Каждому понемногу, но в це-
лом это составило пару тысяч долларов. Портрет Дэвида был составлен, но реальные 
ответы удалось получить из его электронной переписки.

РАЗГАДКА

В конце недели я ещё раз встретился с Джошем. Он сидел в кабинете, представляв-
шем собой футуристическое поле битвы. Его стол был завален кабелями, различны-
ми частями компьютеров и другими останками высокотехнологичных изделий.

– Привет, Нейл. Я интересовался, когда ты вернёшься. Я записал образ компью-
тера Дэвида на внешний жёсткий диск, а копию его переписки на DVD.

– Спасибо, Джош.
– Да, кстати, Нейл, когда мы были у клиента, я смог заполучить электронную ко-

пию всех отчётов о платежах с помощью системы «клиент-банк» из их компьютера, 
на котором установлена система.
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– Здорово! – ответил я. Отчёты о платежах содержат все суммы, переведённые 
при помощи системы «клиент-банк», и они могут содержать необходимые доказа-
тельства.

Я вернулся в свой кабинет и загрузил переписку Дэвида в свой ноутбук. Одно 
за другим я читал все сообщения, полученные и отправленные Дэвидом за шесть 
месяцев его работы в компании. По прошествии нескольких часов я не обнару-
жил ничего интересного, кроме нескольких писем, в которых он умолял коллег 
одолжить ему денег. Один из сотрудников даже позволил ему взять взаймы из 
кассы компании. А письма из Banchor всё не было. Я начал сомневаться, а было 
ли оно. Может быть, это сообщение – лишь выдумка Малкольма, прикрывающая 
его тыл. После своего неудачного поиска я переключил внимание на образ ком-
пьютера Дэвида. Я взял внешний диск, который дал мне Джош, и подключил его 
к своему ноутбуку. На нём было столько файлов, что их анализ занял бы месяцы. 
Я решил, что было бы полезнее использовать программные средства, позволяю-
щие «просеивать» огромные объёмы данных за считанные секунды при помощи 
поиска по ключевым словам. Первым таким словом было «Banchor». Сразу же 
обнаружилась локальная копия сообщения электронной почты, сохранённая на 
компьютере Дэвида. Взволнованный, я открыл его и просмотрел текст. Выгля-
дел он так:

От: asifkhan@banchorconsulting.co.uk
Дата: 19.04 2:02 p.m.
Кому: david.rushe@BPM.co.uk
Тема: Re: Платёж

Дэвид,
В соответствии с нашими договорённостями, пожалуйста, переведите от-

правленные вам по ошибке 40 000 долл. США по следующим банковским рекви-
зитам:

Код: 70-44-44
Номер счёта: 07663411
Им владельца счёта: г-н Стив Агар
Northern Bank

Надеюсь, так нормально.
С наилучшими,
Азиф

Я прочитал сообщение ещё раз, откинулся в кресле и глубоко задумался. Почему 
я не нашёл это сообщение, когда анализировал переписку с сервера? Сотрудник де-
партамента ИТ клиента заверил меня, что на сервере хранятся все сообщения, даже 
удалённые. Может, оно было там, а я его просто пропустил? Я открыл переписку 
Дэвида и «прокрутил» сообщения до даты 19 апреля. Вот тогда-то и раскрылась тай-
на. В этот день и точно в 2:02 пополудни Дэвид получил другое сообщение от Азиф 
Хана. Оно выглядело вот так:

От: asifkhan@yazoo.co.uk
Дата: 19.04 2:02 p.m.
Кому: david.rushe@BPM.co.uk
Тема: Re: Эй!
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Как ты, чувак? Как поживаешь? Я был занят на работе и в универе. Надо 
бы встретиться, на следующей неделе разъезжается банда.

Азиф

Сообщение из Banchor было подделкой. Дэвид подправил письмо от приятеля 
и распечатал его в качестве обоснования возврата средств клиенту. Вот почему я не 
смог найти это сообщение на сервере. Оно и не было никогда получено, это было 
мошенничество. Я мысленно вернулся к моим разговорам с Малкольмом. Контроль 
над системой «клиент-банк» можно было легко обойти, изменив банковские рекви-
зиты подрядчика в основной бухгалтерской программе. Моя тревога росла. Отража-
ла ли сумма 40 000 долл. США потери ВРМ в полной мере?

К счастью, Джош получил отчёты о платежах из системы «банк-клиент». Каж-
дый раз, когда через систему проводился электронный платёж, компьютер форми-
ровал отчёт, в котором были перечислены все банковские счета и переведённые на 
них суммы. Джош собрал все отчёты в один файл, который я загрузил в свою ана-
литическую программу. Файл содержал 48 000 записей с информацией о платежах 
на общую сумму 196 млн. долл. США. Первой моей проверкой стало сравнение 
номера счёта каждого из получателей этих 48 000 платежей с номером банковс-
кого счёта Стива Агара. К счастью для ВРМ, возврат Banchor 40 000 долл. США 
был единственным переводом на этот счёт. Учитывая широкий спектр возможного 
мошенничества, я решил расширить область проверки. Теперь я загрузил в про-
грамму для анализа данных файлы с информацией о контрагентах и зарплатах ра-
ботников ВРМ. Они содержали банковские счета всех подрядчиков и служащих 
ВРМ. На счёт Дэвида перечислялась лишь его ежемесячная зарплата. Я проверил 
остальные переводы. Более ста платежей на общую сумму свыше 1,96 млн. долл. 
США были направлены на неизвестные счета, не принадлежавшие ни подрядчи-
кам, ни работникам.

Я позвонил Малкольму и договорился о встрече с ним и с господином Йейтсом. 
Я показал им два сообщения электронной почты и объяснил, что время создания 
файлов доказывает, что второй был получен путём модификации первого после его 
получения.

– Так он был вором! – воскликнул Йейтс.
– Это меня искренне расстраивает. Он был приятным парнем и хорошим работ-

ником. Но что мы могли сделать? – спросил Малкольм.
– Я взглянул на личное дело Дэвида. Ваш департамент по работе с персоналом 

не проверил его рекомендации. Моё расследование показало, что у него была суди-
мость, – ответил я.

– Чёртовы кадры! – завопил Йейтс.
В оставшееся время встречи я объяснял слабые места системы контроля, кото-

рые обнаружил в ВРМ, и слушал перечисление того, что Йейтс сделал бы с Дэвидом 
Руше, если бы у него был хотя бы маленький шанс. На следующий день Йейтс и 
Малкольм встретились с Northern Bank. Банк вернул 40 000 долл. США, и дело было 
передано в полицию. Платежи на сумму 1,96 млн. долл. США, сделанные на счета, 
отсутствующие в справочнике контрагентов и платёжных ведомостях, оказались де-
позитами, которые возвращали настоящим арендаторам. Все документы оказались 
в порядке.

Дэвида вскоре вызвали на дисциплинарные слушания, но никто не был шокиро-
ван тем фактом, что он на них не пришёл. Его трудовой контракт был немедленно 
расторгнут. К огромному разочарованию ВРМ, полиция так и не возбудила дело. 
Как следствие, не было предпринято дальнейшего расследования.
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ПОЛУЧЕННЫЕ УРОКИ

В наши дни сфабриковать сообщение электронной почты очень легко. Достаточно 
набрать текст «поверх» оригинального содержимого, а затем распечатать или пере-
слать его ничего не подозревающему адресату. Малкольм положился на сообщение, 
показанное ему Дэвидом, несмотря на очевидный сигнал тревоги – возврат предпо-
лагалось сделать на счёт физического лица, в то время как платёж изначально пос-
тупил от компании.
Далее, важно помнить, что цепь прочна настолько, насколько прочно её слабейшее 
звено. Общий недостаток контроля над файлом с реквизитами подрядчиков делал 
бессмысленным хитроумные механизмы контроля системы платежей «клиент-
банк». ВРМ повезло. Дэвид не воспользовался этим основным уязвимым местом. 
Ситуация могла бы быть намного хуже.

РЕКОМЕНДАЦИИ ПО ПРЕДОТВРАЩЕНИЮ 
ПОДОБНЫХ СЛУЧАЕВ В БУДУЩЕМ

Проверяйте подозрения

Малкольму следовало предпринять шаги по проверке своих подозрений и подтвер-
дить платёж в Banchor прежде, чем давать согласие на перевод. Вместо этого он 
положился на сообщение электронной почты с недостоверной информацией. Не 
отмахивайтесь от предчувствий, всегда проверяйте свои подозрения.

Ограничивайте доступ

Ограничьте доступ к основному файлу с данными подрядчиков. Действия по созда-
нию записи о новом подрядчике и модификации данных об уже существующих 
должны быть недоступны тем работникам, которые обрабатывают платежи и счета.

Проверка прошлого кандидатов

До начала работы Дэвида в ВРМ никто не проверил информацию о его прошлой 
жизни. Если бы проверка прошлого кандидатов осуществлялась, сведения о его 
судимости были бы получены и, будем надеяться, он бы не получил эту работу.

Нейл Харрисон, CFE, FCCA, – заместитель директора компании Deloitte & Touche LLP. 
Будучи старшим менеджером отдела судебных и криминалистических услуг в 
Великобритании, провёл множество крупных расследований случаев мошенничества 
и коррупции. Участвует в судебных процессах в качестве назначенного судом экспер-
та по вопросам бухгалтерского учёта, читает лекции о риске мошенничества, технике 
криминалистической экспертизы и контроле над активами.
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ГЛАВА 23

Операция 
«Кража персональных данных»
Б Р У Н О  П А В Л И С Е К

Кейт Эванс и Джерри Стрейзер росли в неблагополучном районе. Как и мно-
гие другие современные и восприимчивые городские подростки, ещё до со-

вершеннолетия они получили наиболее жестокие уроки жизни на страшных улицах 
Ньюарка, штат Нью-Джерси. Но Кейт, честолюбивый восемнадцатилетний юноша, 
любивший жить активно, решил начать взрослую жизнь и криминальную карьеру 
с особенно громкого дела.

Будучи малолетним преступником, Кейт уже совершал различные нарушения 
закона, собрав внушительную их коллекцию: оказание сопротивления при задержа-
нии, кража со взломом, попытка скрыться из-под надзора полиции, приобретение 
краденого имущества, бесконтрольное производство и распространение опасных ве-
ществ, хранение их на территории школы. Но теперь он перестал быть малолетним 
преступником и вышел на новый криминальный уровень в качестве лидера преступ-
ной группировки, специализирующейся на краже персональных данных.

Джерри, единственный ребёнок из всех живших по соседству детей, у кого в доме 
был компьютер, решил присоединиться к Кейту в качестве сообщника и стал его «пра-
вой рукой». Джерри был на несколько лет старше Кейта, у него только что закончился 
срок трёхлетнего условного заключения за хранение наркотиков и сопротивление при 
задержании – мелкие преступления по сравнению с послужным списком Кейта.

Два молодых человека поддерживали дружеские отношения. Семья Джерри была 
не в восторге от Кейта, но криминальный дуэт умудрялся нарушать и федеральные 
законы, и законы штата прямо под носом ничего не подозревающих Стрейзеров. Не-
сколько месяцев приятели использовали компьютер семьи Стрейзеров для кражи 
персональных данных 159 случайных жертв и совершили мошеннические покупки 
через Интернет на общую сумму свыше полумиллиона долларов.

ПРОКУРАТУРА

Прокуратура округа Харрис, расположенная в Бруквилле, штат Нью-Джерси, входит 
в число 21 окружной прокуратуры штата. Здесь работают прокуроры, агенты и детек-
тивы, она является главным правоохранительным органом в округе, уполномочена 
расследовать и выдвигать обвинения в совершении любых уголовных преступлений 
в соответствии с законами штата. В отделе прокуратуры по расследованию экономи-
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ческих преступлений служили несколько детективов, сержантов и следователей, все 
они поддерживали другие муниципальные департаменты полиции и обучали их ме-
тодам расследования преступлений, совершённых путём обмана и мошенничества.

Я был одним из детективов отдела по расследованию экономических преступле-
ний прокуратуры округа Харрис. Моя должность предусматривала работу с различ-
ными департаментами полиции и несколькими федеральными ведомствами – или 
совместно, или в качестве поддержи. Хотя некоторые преступления в итоге рассле-
довались на федеральном уровне, в большинстве случаев выдвижение обвинения 
и наказание виновных происходили в главном суде первой инстанции штата.

Ограниченный персонал и скромный бюджет привели к тому, что наш отдел 
рассматривал преступления не ниже второй категории. В соответствии с уставом 
Нью-Джерси преступления второй категории означают наличие ущерба в размере 
не менее 75 000 долл. США. Кроме того, наказание за такие преступления должно 
предполагать тюремное заключение в тюрьме штата на срок от 5 до 10 лет. Но это 
правосудие только «на бумаге». Реальность процесса вынесения приговора состоит 
в том, что очень часто степень суровости наказания диктуется уголовным прошлым 
правонарушителя, а также его положением в обществе и тем, способен ли он компен-
сировать причинённый ущерб. Вот почему временами приходится работать с дела-
ми «уличного» уровня, как это, когда преступники не имеют политических связей, 
и у них почти нет возможностей вернуть деньги.

«ПРИЗОВОЕ» ДЕЛО

Это дело попало ко мне на стол в результате запроса о помощи, направленного мне 
департаментом полиции города Джонсона и Секретной службой США. Хотя у про-
куратуры округа были хорошие отношения с различными структурами и ведомства-
ми округа, особенно нам нравилось работать с Секретной службой.

Всё началось с того, что однажды мой сержант вызвал меня к себе в кабинет и ска-
зал, что у него есть для меня «призовое» дело. Когда он так говорил, я знал, что впе-
реди меня ждет много часов трудной работы. Его «призовое» качество ничего не ме-
няло, но несколько следующих недель вся моя жизнь будет посвящена этому делу.

За неделю до обращения к нам Секретная служба и полиция Джонсона попыта-
лась пресечь деятельность группы, занимавшейся кражами персональных данных. 
Эта попытка провалилась, и они обратились к нам. Моя реакция на это известие 
была в лучшем случае прохладной. Я подумал: «Отлично, теперь мне придётся раз-
гребать то, что напортил кто-то другой». Однако когда я узнал, что жертвой этой 
группы стали 159 человек по всей стране, из них около 5 проживало на территории 
округа Харрис, а раскошелились они на полмиллиона долларов (стоимость украден-
ных компьютеров и других электронных приборов), я весь обратился в слух.

Позже в тот же день я встретился со специальным агентом Хармони из Секретной 
службы и детективом Саном из полиции Джонсона, которые начали бомбардировать 
меня подробностями дела: имена подозреваемых, имена жертв, денежные потери и 
юридические нюансы. К концу часа я, должно быть, исписал заметками 10 страниц. 
Войдя в режим расследования, я попытался найти связи между именами подозревае-
мых, которые мне сообщили. Впереди был долгий путь, но дело уже приковало к себе 
мой интерес. В конце концов, это была возможность пресечь деятельность уличной 
банды, специализировавшейся на краже персональных данных, и украденные сум-
мы были довольно велики – они превышали 75 000 долл. США, что подпадало под 
признаки уголовного преступления второй категории и предусматривало наказание 
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в размере от 5 до 10 лет тюремного заключения. На следующие несколько недель 
три ведомства «завладели мячом» и передавали его друг другу, и предполагалось, 
что лидером атаки будет прокуратура. В конце концов к нашей рабочей группе при-
соединились сотрудники департаментов полиции городов Харрисона и Хендерсона, 
а также Почтовой службы США.

В начале расследования мы выяснили, что с финансовой точки зрения жертвами 
были две компании: Hewart Package, крупный производитель компьютеров, и Photo 
Street Co., расположенная в Калифорнии розничная сеть по продаже электроники. 
Обе компании сообщили нам о том, что мошенники заказывали на их сайтах ноутбу-
ки и другие дорогостоящие электронные приборы, например, цифровые фотоаппа-
раты, карманные компьютеры, DVD-проигрыватели. Затем покупки отправлялись 
посредством транспортной компании National Courier.

Изучение журналов отгрузки и записей о доставке в National Courier выявило 
перечень адресов в городах Хендерсон и Ньюарк, штат Нью-Джерси, куда пересыла-
лись украденные товары. Кроме того, было получено подтверждение, что маршрут, 
по которому их доставляли, обслуживал сотрудник транспортной компании по име-
ни Роджер Баррингтон.

В ходе нашего изучения прошлого Роджера сотрудники отела внутренних рас-
следований National Courier сообщили нам, что в целом он закрытый и заносчивый 
человек. Кроме того, несколько месяцев назад агенты ФБР следили за Роджером, 
подозревая его в причастности к другой схеме кражи персональных данных. Они по-
пытались побеседовать с ним, но он, в общем, предложил им «отвалить». Поскольку 
в тот момент ФБР, вероятно, не имело достаточно оснований для его ареста, никаких 
действий предпринято не было, и расследование впоследствии захлебнулось.

Пока шло наше следствие, преступники продолжали совершать мошеннические 
покупки с использованием той же самой схемы. Одна такая покупка, отслеженная 
Photo Street Co., дала нам адрес электронной почты одного из подозреваемых, кото-
рый был прослежен до сервера крупного Интернет-провайдера. Отдел криминалис-
тической экспертизы компании Photo Street Co. получил в большом жюри ордер на 
выемку документов этого Интернет-провайдера, и через 24 часа мы, наконец, полу-
чили первую серьёзную зацепку. Информация о пользователе учётной записи приве-
ла к Джерри Стрейзеру из Ньюарка. Мы получили ордер на обыск в его доме.

Ко второй неделе расследования мы работали круглые сутки. Следующие не-
сколько дней мы планировали скоординированную операцию с участием прокура-
туры, Секретной службы, департаментов полиции Харриса и Джонсона, помощь 
должна была оказать и National Courier Co.

У нас было два варианта действий. Один состоял в том, чтобы спланировать конт-
рольную доставку водителем National Courier, находящимся под нашим наблюдением, 
пакета, заказанного мошенниками; второй заключался в проверке компьютера Джерри.

Фаза планирования закончилась тогда, когда мы получили информацию о новом 
пакете, заказанном преступниками, его должны были доставить по адресу в Хендер-
соне посредством National Courier. Проверка адреса показала, что это настоящий 
жилой дом, прямо в центре неблагополучного с точки зрения торговли наркотиков 
квартала. Как бы то ни было, мы должны были «взять этот мяч».

ОХОТА

В день операции нашей первой задачей было сопровождать водителя National Courier 
на его пути к дому подозреваемого. Служба корпоративной безопасности компании 
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недоверчиво отнеслась к идее, чтобы мы воспользовались одним из их грузовиков. 
В результате нам оставалось только следить за машиной и ничего не подозревающим 
водителем, который не знал, что везёт пакет с краденым. Также он понятия не имел, 
что несколько неприметных машин с полицейскими будут следовать за ним.

Поскольку Роджер Баррингтон доставлял большинство украденных покупок 
и был явным подозреваемым, на этот раз мы сознательно решили поместить пакет 
в машину другого водителя. Мы намеревались поберечь Роджера для следующего 
этапа нашего расследования, не рисковать и не выдать себя тому, кто теоретически 
может предупредить остальную часть банды.

В то утро, когда началась операция, мы следовали за водителем, петлявшим по 
разным улицам Хендерсона. В то же самое время я направил другую группу офице-
ров к дому Джерри в Ньюарке для постоянного наблюдения за зданием. Они ждали 
моего сигнала, чтобы ворваться в дом, поскольку мы собирались провести эти две 
операции – доставку пакета мошенникам в жилой дом в Хендерсоне и исполнение 
ордера на обыск в доме Джерри в Ньюарке – одновременно.

Однако, как всегда в случае слежки за автомобилем, мы начали сталкиваться 
с трудностями. Мы не знали точно, когда водитель собирается посетить улицу, где 
находилась наша цель. Также мы знали, что улица была наводнена наркоторговцами 
и их малолетними караульными на велосипедах, и это усугубляло ситуацию. Поэто-
му, постоянно следуя за водителем, мы рисковали быть замеченными одним из них 
и спугнуть таким образом «мула» – мелкую сошку, нанятую, чтоб расписаться в по-
лучении пакета. В результате мы отбросили нашу сверхосторожность и остановили 
водителя. Он охотно согласился помогать нам. Один из агентов Секретной службы 
запрыгнул к нему в машину и стал нашими глазами и ушами.

Законы Мерфи, тем временем, работали против нас, поскольку группа из Нью-
арка сообщила, что Джерри выходит из дома и садится в машину. «Чёрт побери, ну 
почему всё не может идти хорошо?» – расстроено спросил я. Но мы абсолютно ни-
чего не могли сделать, кроме как следовать за ним. У нас не было ордера на арест 
Джерри – только на выемку его компьютера.

Быстрый «мозговой штурм» подсказал мне дать команду одному из детективов 
позвонить Джерри и договориться о встрече у него дома. Детектив позвонил ему и 
заявил, что хочет лишь поговорить с ним об информации, что его компьютер заме-
шан в преступлении. Я надеялся, что даже если Джерри и поймёт, что попался, он 
бросится обратно домой уничтожить улики. Когда он будет у нас в руках, мы сможем 
обыскать и дом, и компьютер. В идеале мы получим признание и арестуем его на 
месте, одним махом решив две задачи. Чтобы попасть в дом и осуществить доставку 
в одно и то же время, нам нужно было заполучить Джерри как можно быстрее. Но 
гарантий не было.

Несмотря на эту небольшую проблему, первоочередной моей целью было успеш-
но осуществить контрольную доставку. Тогда была надежда получить признание от 
«мула», расписавшегося за пакет. А после он мог опознать Джерри по фотографии.

У ДРУЗЕЙ И ВОРОВ НЕТ ЗАКОНОВ ЧЕСТИ

И вот, наконец, это время пришло. Грузовик транспортной компании медленно по-
вернул за угол, в машине тщательно прятался наш агент. Всех наркоторговцев как 
ветром сдуло, и только их караульные совершали круги по району, как стервятники. 
Стоит кому-то из нас опрометчиво проехать по нужной нам улице, и он вызовет цеп-
ную реакцию, люди разбегутся, как тараканы. Нет необходимости говорить, что это 
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провалило бы всё дело. У нас не было выбора. Мы приняли стратегическое решение 
оставить наши машины за углом, вдали от внимательных глаз караульных, поэтому 
мы были слепы и не могли видеть, что происходит.

Секунды казались минутами, а минуты – часами, мы приникли к рациям. Но 
быстрее, чем мы предполагали, агент связался с нами и сообщил, что «мул» только 
что вышел из квартиры и расписался за пакет. Все группы выскочили из машин, и в 
течение нескольких секунд дом был блокирован десятком полицейских и федераль-
ных агентов, казалось, появившихся из ниоткуда. Вся улица внезапно опустела, ни 
наркодилеров, ни караульных, остался только «мул», парень по имени Джо Тиммс, 
которого положили лицом вниз, одели в наручники и арестовали только за то, что он 
написал своё имя на пакете.

Немедленно после задержания Джо я дал команду группе в Ньюарке исполнить 
их ордер на обыск. Одновременно, побеседовав с Джо, мы получили его согласие на 
обыск квартиры, где обнаружили его сестру Кристал. Она не была взята под стражу, 
но мы зачитали ей её права и немедленно допросили.

В течение 15 минут группа из Ньюарка сообщила мне, что обыск в доме Джерри, 
похоже, завершится успешно, поскольку был изъят его персональный компьютер. 
Но тревогу вызывало то, что в его комнате не было никаких предметов, имеющих 
характер улик. Не было ни квитанций с именами жертв или иных идентификаторов, 
ни украденных или поддельных кредитных карт, ни фальшивых удостоверений лич-
ности – ничего. Всё, что у нас было, это компьютер Джерри и просроченный штраф 
за нарушение правил дорожного движения.

К счастью, в Хендерсоне брат с сестрой начали давать признательные показания. 
Кристал сообщила нам, что женщина по имени Таня, действительно, наняла её на 
роль получателя пакетов, доставленных National Courier. Затем она должна была пе-
редавать посылки человеку по имени Марк. Описание Марка, сделанное Кристал, 
совпадало с внешностью Джерри, но по фотографии она его узнать не смогла.

Кристал также заявила, что несколько раз её брат Джо помогал ей в этом деле 
и расписывался за пакеты, как и в этот день. Всего, по словам Кристал, она заработа-
ла примерно 400 долл. США за получение от трёх до пяти пакетов. Когда ей помогал 
брат, ей, однако, приходилось платить ему комиссию в 20-30 долл. США.

Брат и сестра были освобождены под подписку о невыезде. Первая фаза опера-
ции закончилась, но радоваться было рано. Более важная фаза только начиналась: 
допрос Джерри Стрейзера. Наша вторая группа добилась контакта с ним, и в этот 
момент они везли его в округ Харрис.

Оказавшись в штаб-квартире департамента полиции города Джонсона, Джер-
ри раскрылся, как книга. С этого момента он стал настолько эмоциональным, что 
даже начал плакать – очень хороший признак, когда кто-то признаётся. Наш по-
дозреваемый начал с того, что рассказал нам, как его приятель Кейт Эванс, жив-
ший по соседству, стал лидером этой схемы кражи персональных данных. Он так-
же заявил, что Кейт платил ему за использование их домашнего компьютера для 
совершения всех мошеннических покупок. Имена и номера кредитных карт жертв 
Кейт находил в квитанциях об оплате кредитками, украденных в двух популяр-
ных магазинах одежды в местном торговом центре. Часто Джерри видел, как Кейт 
вводит эту информацию на сайтах Интернет-магазинов Hewart Package и Photo 
Street Co., беря квитанции из пачки, которую он носил в кармане или в коричне-
вом портфеле.

Джерри, в конце концов, решил сыграть более активную роль в операции и начал 
также помогать Кейту забирать пакеты, доставленные National Courier. Эти пакеты 
привозили по разным адресам, где за них расписывались «мулы». Джерри также 
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признался, что для получения пакетов находил Кейту мулов в районе Хендерсона 
и Ньюарка. Он помог привлечь к участию в схеме водителя National Courier. Води-
телю платили за то, чтобы тот откладывал заказанные мошенниками пакеты, а затем 
в условленном месте встречался с Джерри или Кейтом и передавал их.

Наконец, Джерри сознался, что, на самом деле, он собирался забрать тот самый 
пакет, который мы использовали при контрольной доставке в Хендерсон в тот самый 
день. В завершение допроса Джерри сделал заявление под присягой, записанное на 
плёнку, и был обвинён в краже персональных данных, краже посредством обмана 
и заговоре с целью совершения преступления. Позднее он был помещён в тюрьму 
округа Харрис.

На следующий день мы «забили гвозди в крышку гроба Джерри», и всё благодаря 
результату криминалистической экспертизы изъятого компьютера. Было сформи-
ровано и проанализировано свыше 900 страниц доказательств, содержащих инфор-
мацию о многочисленных Интернет-сайтах, посещённых Джерри, включая сайты 
Hewart Package, Photo Street Co. и National Courier. Дальнейший анализ также по-
казал, что компьютер использовался для проведения поиска почтовых индексов и 
адресов, а также для совершения покупок в Интернете с использованием кредитных 
карт и имён некоторых потерпевших.

Несмотря на все эти доказательства, оставалось сделать ещё много работы. Мы 
не задержали Кейта Эванса, так как ещё нужно было подготовить документы для 
получения ордера на его арест. Кроме того, несмотря на то, что Джерри подроб-
но описал отношения парочки с водителем National Courier, он не знал настоящего 
имени этого коррумпированного служащего. Дополнительно усложняло поиски 
водителя то, что у нас не было фотографии Роджера Баррингтона – водителя, ко-
торый, как мы подозревали, был сообщником в краже персональных данных – пос-
кольку раньше его не задерживали, и это не давало возможности провести опозна-
ние по фотоснимку.

ЕЩЁ ОДИН ВОР И НЕМНОГО УДАЧИ

Через три дня после того, как мы схватили Джерри и получили компьютерные 
улики, принятый мною телефонный звонок дал нам ещё одно направление. Из 
Секретной службы сообщили, что они задержали человека по имени Рестон Бин-
дер, сотрудника магазина одежды из местного торгового центра, одного из тех, 
где Кейт получал квитанции. Агент сказал, что Рестон находится под арестом по 
обвинению в краже персональных данных. Его держали в штаб-квартире поли-
ции Вебервилля, и он описал сообщника по имени Кейт, который ездил на белом 
«Мерседесе».

В тот вечер в полицейском участке Вебервилля Рестон рассказал нам, что позна-
комился с Кейтом на улицах Ньюарка. Кейт предложил ему «начать бизнес», сказав: 
«Я знаю способ легко заработать немного деньжат».

Его схема включала сбор сведений об именах и номерах кредитных карт людей 
с квитанций об оплате товара, а затем проведение поиска в Интернете, чтобы найти 
информацию об их адресах и телефонах. Эти данные затем использовались для со-
вершения несанкционированных покупок через Интернет.

Рестон объяснил, что он, не колеблясь, присоединился к деятельности Кейта. Он 
рассматривал свою работу продавца в двух магазинах одежды только как способ по-
лучить доступ к квитанциям покупателей. День за днём он крал квитанции из мага-
зинов и передавал их Кейту.
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Скорее похожие на банковские хранилища, эти магазины стали для Рестона не-
большими золотыми приисками, принёсшими ему в течение следующих месяцев 
чистый не облагаемый налогом доход в размере нескольких тысяч долларов, и всё 
благодаря Кейту, его новому партнёру по преступному бизнесу.

Но Рестон решил пойти дальше и расширить спектр услуг Кейту. Совсем как 
Джерри, он тоже предложил забирать некоторые доставленные пакеты с товарами, 
приобретёнными мошенническим путём. В нескольких случаях Рестон с помощью 
сайта National Courier, предназначенного для отслеживания заказов, заранее оп-
ределял, когда определённый пакет будет доставлен по какому-то адресу. Тогда он 
ехал к этому дому к назначенному времени прибытия водителя и прятался около 
дома. Когда водитель подъезжал к дому, Рестон небрежно выходил из-за угла, де-
лая вид, что он действительно живёт в этом доме, и расписывался за пакет. Затем 
он возвращался к машине и уезжал, а впоследствии встречался с Кейтом и отдавал 
посылку.

Во время проведения интервью его момент истины, наконец, настал, когда Ресто-
ну показали несколько фотографий, в том числе фото Кейта. Рестон окончательно 
определил судьбу Кейта, когда без сомнений узнал его на снимке.

Теперь всё, что нам оставалось, это зацепить Баррингтона и выследить Кейта.

ТЫ МОЖЕШЬ БЕЖАТЬ, НО СКРЫТЬСЯ НЕ СМОЖЕШЬ

Мы все понимали, что Кейт Эванс должен был знать о нас. Молва на улице раз-
носится быстро. Поэтому в попытке заманить Кейта в ловушку мы предложили 
Рестону позвонить ему и договориться о встрече, чтобы обсудить доставку ещё 
одного пакета. Но как бы ни был молод Кейт, он не был глупцом. К нашему сожа-
лению, он не ответил ни на один звонок Рестона. Поэтому нам пришлось вспом-
нить старомодные методы полицейской работы и начать ломиться в закрытые 
двери.

На следующий день мы разбились на четыре группы и начали патрулировать из-
любленные места его времяпрепровождения. Мы посетили все их, показывали его 
фотографии и спрашивали, где его можно найти – безрезультатно. Мы знали, что 
найти его вот так, в открытую, было больше похоже на выигрыш партии в покер в 
отсутствие на руках козырей, но это был наш «фол» последней надежды, и к концу 
дня мы начали думать, что Кейт исчез, как пыль, которую сдул ветер.

Был час пик, и мы попали в пробку. Я решил связаться с остальными группами 
и сказать им, чтобы они начинали двигаться в сторону дома. Когда я взял рацию, 
чтобы вызвать коллег, вооружённый агент Секретной службы, сидевший в моей ма-
шине, прервал меня: «Не смотри прямо сейчас, но я думаю, что Кейт сидит на пасса-
жирском сиденье соседней машины».

В тот момент я очень пессимистично отнёсся к его словам, думая: «Ну, какова 
вероятность этого?» Но терять нам было нечего, поэтому мы проследовали за маши-
ной до тех пор, пока не оказались в безопасном месте и выехали из пробки. Когда мы 
приказали водителю прижаться к обочине, машина остановилась. Я вышел из маши-
ны и медленно подошёл к пассажирской двери. Когда я открыл дверь автомобиля, 
то увидел подростка, весящего примерно 75 кг. Хотя интуиция подсказывала мне, 
что он попался, нужно было убедиться в этом. «Вы – Кейт Эванс?» В этот момент он 
понял, что всё кончено, и только утвердительно кивнул.

После того, как мы отвезли Кейта в Бруквилль и зачитали ему его права, ему 
потребовалось меньше пяти минут, чтобы рассказать нам всё. Он начал с заявления 
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о том, каков был его мотив совершить преступление – отсутствие работы и связан-
ная с этим нехватка денег. Эти проблемы толкнули Кейта к тому, что он обратился 
за помощью к человеку, которого на улице знали как Айса, он тоже жил в Ньюарке. 
Айс был лидером другой местной группировки, специализирующейся на краже пер-
сональных данных, он сказал Кейту, что может помочь, и рассказал, как добывать 
номера кредитных карт своих жертв и совершать за их счёт покупки через Интер-
нет. Номера кредитных карт можно было получить через двоюродного брата Айса, 
видимо, работавшего продавцом одного из магазинов в том же торговом центре, где 
и Рестон.

Прошло время, и Кейт стал настолько уверенно разбираться в тонкостях своего 
нового «бизнеса», которому научился от Айса, что отделился от него и стал рабо-
тать на себя. Первым Кейт рекрутировал Джерри, потому что он был единствен-
ным человеком по-соседству, имевшим компьютер. Если верить Кейту, Джерри в 
итоге глубже погрузился в схему, он разыскивал людей, зависимых от наркоти-
ков и готовых предоставить свои домашние адреса в качестве места, куда National 
Courier будет доставлять пакеты. Кейт, со своей стороны, отвечал за поиск води-
теля этой транспортной компании, который бы помог им реализовать схему. Он 
подтвердил, что подкупленного водителя зовут Роджер Баррингтон, и завил, что 
их познакомил Айс, также пользовавшийся услугами Роджера для доставки своих 
незаконных посылок.

Далее Кейт поведал нам, что после получения незаконно приобретённых това-
ров он распродавал их через магазины электроники, расположенные в окрестнос-
тях Нью-Йорка. Менеджеры этих магазинов обычно платили ему 40 процентов от 
розничной цены украденной им техники. Кейт сознался, что эти 40% затем дели-
лись между ним и Джерри. В целом, Кейт оценивал свой ежемесячный чистый доход 
в 3 000 долл. США.

Последним из тех, кто был арестован в рамках этого дела, был Роджер Барринг-
тон, водитель компании National Courier. Мы задержали его на рабочем месте и от-
везли для допроса в округ Харрис. К нашему удивлению, добиться от него призна-
ния не составило труда. Но, в отличие от Кейта и Джерри, Роджер не был уличным 
преступником с уголовным прошлым. Он был всего лишь курьером, жившим с ма-
терью и, по его словам, переживавшим не лучшие времена. Он боролся за то, чтобы 
свести концы с концами, а тут возникла возможность незаконно пополнить бюджет. 
В итоге он не выдержал финансового соблазна.

СОВЕРШИЛ ПРЕСТУПЛЕНИЕ – ПОЛУЧИ НАКАЗАНИЕ

После того, как были сделаны все аресты и получены все признания, трое из обви-
няемых – Кейт Эванс, Джерри Стрейзер и Роджер Баррингтон – были осуждены на 
федеральном уровне. Роджер получил условное наказание, поскольку сотрудничал 
со следствием и не имел судимостей в прошлом.

Джерри Стрейзер, в отношении которого одновременно с проведением настоя-
щего расследование проводило своё следствие ФБР по обвинению в перевозке нар-
котиков, был впоследствии приговорен к десяти годам тюрьмы за участие в схеме 
кражи персональных данных и в деле о наркотрафике, которое успешно раскрыло 
ФБР. По иронии судьбы Кейт Эванс, имевший гораздо более весомое уголовное про-
шлое, чем Джерри, был приговорён всего лишь к трёхлетнему заключению. Брат и 
сестра Тиммз получили условное наказание благодаря незначительности их роли в 
этой операции.
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ПОЛУЧЕННЫЕ УРОКИ

К счастью, это дело было раскрыто за чрезвычайно короткий промежуток времени. 
Случаи кражи персональных данных обычно отнимают месяцы, поскольку бывает 
очень трудно определить преступника. В значительной степени успех стал резуль-
татом сотрудничества всех участвующих в расследовании ведомств, включая также 
помощь двух пострадавших компаний.

В то же время была идея не выносить сор из избы и не передавать дело феде-
ральному прокурору. В итоге мы всё же решили, что правосудие выиграет, если дело 
будут вести на федеральном уровне, поскольку ресурсы окружной прокуратуры 
уже были слишком истощены, а требовалось ещё проводить дальнейшие следствен-
ные действия. Кроме того, в случае федерального обвинения наказание бывает 
более суровым.

РЕКОМЕНДАЦИИ ПО ПРЕДОТВРАЩЕНИЮ 
ПОДОБНЫХ СЛУЧАЕВ В БУДУЩЕМ

Кража персональных данных – это преступление, которое трудно предотвра-
тить. Тем не менее, мы дали следующие рекомендации компаниям, вовлечённым 
в это дело:

1. В качестве превентивной меры организациям следует использовать 
проведение случайных эпизодических проверок покупок через Интер-
нет, обращая особое внимание на сомнительные адреса доставки, кото-
рые или находятся в районах с  ысокой преступностью, или являются 
адресами посредников.

2. Розничным магазинам следует ввести более строгие меры контроля 
над конфиденциальными документами покупателей, а не оставлять их 
без присмотра в торговых залах.

3. Корпоративным службам безопасности нужно посоветовать персо-
налу розничных магазинов держать квитанции о покупке в запертых 
шкафах, доступ к которым должны иметь только руководители и/или 
старшие продавцы.

Бруно Павлисек, CFE, M.S., – бывший сотрудник полиции штата Нью-Джерси и детек-
тив окружной прокуратуры. Сейчас работает в коммерческом секторе, также препо-
даёт в университете Нью-Йорка, где читает курсы по расследованию мошенничества, 
принципам и практике проведения допроса. Главный специалист по проведению рас-
следований крупной телекоммуникационной компании. 
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Карма мошенника
Д Э В И Д  К Л Е М Е Н Т С  И  М А Й К Л  С Е Р Н И

Ларри Джонс был принят на работу в Affirm Bank в качестве старшего трейдера под-
разделения дилинга на межбанковском валютном рынке (также известном как 

«рынок форекс»), где одну валюту продают за другую. Это рискованный бизнес даже для 
банков, но хедхантеры предложили на эту должность именно Ларри. Ему было около 35, 
он был женат, но детей у него не было, жил он в фешенебельном квартале в центре города 
и уже доказал свою ценность в качестве трейдера в другом банке. Его агрессивное, пря-
молинейное поведение и здравомыслие задавали тон и для его сделок. Ещё он был игрок. 
Все знали, что он готов держать пари по любому поводу – зависимость, которая оказала 
влияние и на его профессиональную деятельность. Он не скрывал своих привычек, от-
крыто обсуждал свои действия по электронной почте и телефону со своими коллегами.

Как и Ларри, Дэнни Филипс был принят на работу в качестве старшего трей-
дера, он пришёл с аналогичной позиции в другом банке. Он был странной и слож-
ной личностью, часто посещал рейв-вечеринки, увлекался различными причудами 
вроде ореховой диеты и утверждал, что является практикующим буддистом. Даже 
после того, как его задержали за совершение мошенничества, он прокомментировал 
это так: «На самом деле никто не понёс убытков, человечество, по сути, не потеряло 
деньги. Они были просто перераспределены».

Виктор Оливетти был младшим трейдером на рынке форекс. Его взяли на работу 
сразу после окончания университета, и он продемонстрировал хорошие способности к 
торговле опционами. Теперь, к своим 25 годам, он получал хорошую зарплату и, как боль-
шинство трейдеров, значительную премию. Он наслаждался атрибутами, сопровождав-
шими его высокий доход, включая спортивные автомобили и высокое качество жизни.

Хотя штаб-квартира подразделения дилинга на рынке форекс была расположена 
в Австралии, у банка также была дочерняя структура в Лондоне для оказания услуг 
трейдинга круглые сутки. Там работали Грант Уайт и младший трейдер. Грант окон-
чил университет вместе с Ларри и теперь, в тридцать с небольшим, был уважаемым 
старшим трейдером. Однако в отличие от своего приятеля Грант был сосредоточен-
ным и собранным человеком.

В завершение картины были ещё два сотрудника в Австралии. Один был млад-
шим трейдером, другой – аналитиком. Руководил всем глава подразделения дилин-
га на рынке форекс.

Эти трейдеры зарабатывали банку чертовски большие деньги – правда, на бумаге. 
Они получали большие премии и считали банковские ограничения на риск «лежачи-
ми полицейскими». Если их проскакиваешь на высокой скорости, то едва замечаешь. 
Культура этих людей была замешана на тестостероне. В итоге все они отправились 
в тюрьму, и всё благодаря информатору из их же среды.
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Affirm Bank был одним из крупнейших в Австралии и имел дочерние структуры 
в Азиатско-Тихоокеанском регионе и в Европе. Его выделенный центр трейдинга 
предлагал широкий спектр услуг в дополнение к торговле валютными опционами. 
Все операции на форексе были разбиты на две категории. В одну попадала рознич-
ная торговля, то есть сделки, совершаемые в пользу клиентов за небольшую комис-
сию, обычно такие сделки составляли большую часть активности банка на рынке. Во 
вторую категорию попадали собственные сделки банка, они совершались от имени 
банка и на его деньги. Трейдерам были выделены небольшие суммы, в пределах ко-
торых они могли торговать валютой, если считали, что риск относительно невелик. 
Делая ставки банковскими деньгами на рост или падение определённой валюты, они 
должны были зарабатывать прибыль.

Распределение объёма торговли между этими двумя категориями предполагалось 
в случае Affirm Bank примерно так: 80% – розничная торговля и 20% – собственные 
операции. Однако когда осела пыль, оказалось, что трейдеры перевернули соотно-
шение, и 80% сделок приходились на их азартные игры с деньгами банка.

В банке работала торговая компьютерная система собственной разработки, про-
грамма была написана с учётом его специфических нужд. Обычно такие программы 
создаются или своими силами, или пишутся консалтинговыми инжиниринговыми 
компаниями, специализирующимися на программном обеспечении, «с нуля», а затем 
настраиваются по заказу банка. Хотя такие системы оцениваются по их способности 
удовлетворять клиента, они часто содержат уязвимые места из-за недостаточного тес-
тирования встроенных механизмов защиты. Обычно эти слабости закрывают «патча-
ми» по мере обнаружения, но в некоторых случаях их обнаруживают слишком поздно.

ПАДАЮЩИЙ ДОЛЛАР

В течение второй половины года австралийский доллар значительно вырос к амери-
канскому. Трейдеры, известные любители пари, решили ставить на падение австра-
лийской валюты, точно как игроки в рулетку, ставящие на «красное» в надежде, что 
«чёрное» перестанет выпадать. Но «австралиец» продолжал расти, и неверно откры-
тые позиции стали громоздить убытки. После серии потерь трейдеры столкнулись 
с возможностью не получить свои годовые премии. По этой причине они решили 
замаскировать ущерб, воспользовавшись слабостью в торговой системе и процеду-
рах торговли.

К декабрю теперь уже очень значительные потери начали нервировать младших 
трейдеров. В январе Грант поспорил со своим помощником в Лондоне и напомнил 
тому о специфике сложной ситуации, в которой оказалась команда дилинга на рын-
ке форекс. Младший трейдер знал о некоторых потерях, но не представлял себе их 
истинного размера. Осознав величину убытков, он почувствовал дискомфорт и поз-
вонил Виктору, чтобы обсудить проблему. Через два часа он позвонил младшему 
трейдеру в австралийский офис и рассказал ей о своей обеспокоенности. Та за кофе 
рассказала своей коллеге-аналитику о сложившейся ситуации. Аналитик сразу ре-
шила сообщить о ней руководству.

Перед выходными глава подразделения дилинга на рынке форекс назначил встре-
чу с Ларри, Дэнни и Виктором, по телефону к ним присоединился Грант, и обсудил с 
ними состояние дел. В следующий понедельник трейдеры проверили свои позиции 
и определили, что общая сумма убытков составляет 180 млн. долл. США. Всех их во 
вторник отстранили от работы. Но после переоценки портфеля было заявлено, что 
окончательная величина потерь превысила 300 млн. долл. США.
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БОЛЬШИЕ УБЫТКИ – К БОЛЬШОМУ РАССЛЕДОВАНИЮ

После отстранения четырёх трейдеров от работы Affirm Bank нанял нашу компанию 
для расследования случившегося, включая торговую деятельность, которая приве-
ла к убыткам. Наша команда была собрана со всей Австралии и состояла из более 
чем шестидесяти человек: аналитиков рынков, бывших трейдеров, системных ана-
литиков, экспертов по торговым рискам, следователей-криминалистов и техников-
криминалистов. Также в команду входили административные помощники, которые 
часами расшифровывали записи интервью.

Начальная стадия состояла в сборе огромного количества доказательств. Мы 
использовали записи торговой системы подразделения дилинга Affirm Bank, в ко-
торых содержались такие сведения, как даты, контрагенты, валюты, объёмы сделки 
и другие существенные реквизиты. Было сделано несколько копий базы торговой 
системы с резервных файлов, созданных в течение четырёх лет, предшествующих 
случившемуся. Мы также провели криминалистическую экспертизу компьютеров 
трейдеров, включая их переписку по электронной почте и деятельность в Интерне-
те за последние четыре года. И, наконец, мы проверили их телефонные переговоры 
с брокерами и другими служащими Affirm Bank.

Поскольку анализу подлежало свыше двух терабайт электронной информации, 
необходимо было применить автоматические процессы для эффективного анали-
за. Наши специалисты по компьютерной криминалистике скопировали сообщения 
электронной почты и файлы с серверов Affirm Bank и компьютеров пользователей 
в одно централизованное хранилище данных. В ходе этого процесса выяснилось, 
что Ларри в пятницу накануне раскрытия мошенничества удалил 14 000 писем из 
своей электронной переписки. После загрузки всех данных в централизованное 
хранилище были удалены дублирующиеся файлы и сообщения. Теперь мы могли 
выполнять процедуры поиска, чтобы изучать только имеющую отношение к делу 
информацию. Затем наши аналитики подготовили по каждому подозреваемому 
короткие справки, которые содержали важные для следователей подробности их 
прошлого.

Был проведён анализ записанных на плёнку телефонных переговоров, при этом 
использовался подход в два этапа. На первом этапе один из следователей слушал 
плёнку в ожидании обсуждения незаконной деятельности, и записывал время его 
начала. На втором этапе другой следователь прослушивал этот разговор и записывал 
его основные моменты для включения в документ, обобщающий этот блок.

Наши бухгалтеры-криминалисты и эксперты-трейдеры были заняты интенсив-
ным изучением торговой системы для работы на рынке форекс, чтобы понять, как 
трейдеры могли манипулировать убытками и скрывать их величину.

В ходе такого сложного расследования было очень важно наладить коммуника-
цию между различными участниками команды. Каждое утро мы проводили озна-
комительное совещание, чтобы обсудить, какая новая информация была получена 
накануне. Это позволяло нам планировать и расставлять приоритеты заданий, ко-
торые требовалось выполнить каждой группе. Так же важно было наладить жёст-
кую работу системы управления документированием материалов, аккумулирую-
щей все полученные свидетельства и фиксирующей все предпринятые действия. 
В конце планировалось привлечь к делу правоохранительные органы, поэтому мы 
должны были быть уверены, что собранные нами улики отвечают стандартам рас-
следования уголовного преступления. У нас работали аналитики, которые в реаль-
ном времени обновляли информацию в системе и доводили её до сведения всех 
участников процесса.
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В обязанности сотрудников подразделения дилинга входило увеличение при-
были как от клиентского бизнеса, так и от собственных операций. В последние 
годы стратегия заключалась в увеличении доли прибыли от сделок клиентов. 
В разрез с этой стратегией объёмы собственных рискованных сделок в текущем 
году выросли очень сильно. Соответственно, вырос и размер открытой позиции. 
К моменту расследования банковский портфель валютных опционов был большим 
и сложным. Накануне обнаружения мошенничества он оценивался по номиналу 
в 253 млн. долл. США.

На первом этапе расследования нужно было ответить на вопрос, как трейдеры 
могли так долго скрывать столь большие убытки и при этом оставаться незамечен-
ными группой оценки риска Affirm Bank. Для этого мы проанализировали торговую 
систему рынка форекс, изучили структуру подчинения в подразделении, перепис-
ку по электронной почте, обмен сообщениями между фронт-, мидл- и бэк-офисами1 
и 50 интервью – все это было закончено за три недели.

Наши следователи установили, что нарушители «сглаживали» сделки уже как 
минимум три года. Торговля опционами славится значительными колебаниями 
прибылей и убытков. Банки – консервативные учреждения, поэтому предпочитают 
меньшую волатильность. Трейдеры показывали руководству «сглаженную» версию 
портфеля и корректировали прибыли и убытки, пользуясь брешами в торговой сис-
теме рынка форекс.

Помимо анализа отношений каждого трейдера с мидл- и бэк-офисом мы исполь-
зовали программное обеспечение для обнаружения и изучения сообщений элект-
ронной почты и точного определения последовательности событий при подготовке 
отчётности в рамках одного дня. В результате мы смогли получить подтверждения 
того, что трейдеры использовали всё более сложные методы фальсификации данных, 
эксплуатируя слабости процедур закрытия дня. Процедура закрытия дня в торговой 
системе рынка форекс запускалась примерно в 8 часов утра следующего дня (по вре-
мени восточного побережья Австралии), чтобы позволить зафиксировать сделки, 
заключённые также в часовом поясе Нью-Йорка. Трейдеры вводили информацию о 
ложных сделках прямо перед запуском этой процедуры. Рассчитанные системой по 
итогам дня прибыли и убытки попадали в ежедневный отчёт руководству.

Бэк-офис начинал свою деятельность примерно в 9 утра и обрабатывал сделки 
предыдущего дня. В течение этого часового интервала у трейдеров было достаточно 
времени, чтобы удалить фиктивные сделки, введённые ими в систему перед закры-
тием дня, и убедиться в своей безнаказанности. До октября трейдеры повторяли 
ввод информации о фиктивных сделках с последующим её удалением ежедневно. 
Затем они случайно узнали то, что позволило им упростить маскировку. Прежде они 
считали, что бэк-офис проверял внутренние сделки с опционами (операции между 
трейдерами в рамках банка). Поэтому они закрывали фиктивные опционы во время 
часового интервала, боясь обнаружения. Однако из записанных телефонных пере-
говоров мы выяснили, что в октябре трейдеры осознали отсутствие необходимости 
закрывать их каждый день. Поскольку бэк-офис не проверял внутренние сделки, 
односторонние операции, в которых не участвовала другая сторона, не могли быть 
обнаружены.

Используя опционы с далёкими датами исполнения, можно было не закрывать 
фиктивные сделки каждый день и не переносить их на следующий. Мошенникам 
оставалось только приглядывать за тем, чтобы сделки были закрыты до даты испол-

1 В торговых подразделениях банков фронт-офис – это группа по работе с клиентами и совершению сде-
лок на рынке; мидл-офис – группа анализа и поддержки трейдеров; бэк-офис – группа по обработке доку-
ментации и оформлению сделок. – Прим. переводчика.
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нения, поскольку если бы они попадали в отчёт торговой системы о завершённых 
сделках, потребовалось бы осуществить расчёты денежными средствами. Вот так эф-
фективно было устроено их развлечение.

Основной целью фиктивных односторонних сделок с опционами было обойти 
систему измерения рисков, использовавшуюся для мониторинга торговли. Всего 
между октябрём и январём было заключено 78 таких сделок.

НЕЗАСЛУЖЕННЫЕ ПРЕМИИ

На следующей стадии расследования нужно было понять мотивацию трейдеров. 
Почему они так долго скрывали истинные размеры потерь? Ответ, по крайней мере, 
частично, был получен из одного записанного на плёнку телефонного разговора 
между Ларри, Дэнни и Виктором, состоявшегося 18 сентября. Финансовый год в 
банке заканчивался 30 сентября, и на эту дату оценивались результаты трейдеров.

Незадолго до конца финансового года Ларри позвонил Дэнни и Виктору и ска-
зал: «Я должен быть уверен, что мы сделали больше, чем 37 миллионов, которые 
им нужны, было бы здорово, если мы напишем в отчёте по итогам года, что мы 
выполнили бюджет, и даже превысили его, а не выполнили 98% от него. Для пре-
мий это гораздо лучше. Мы заслужили право утверждать, что достигли целей этого 
года. Все сделали хорошую работу – ну, может быть, кроме меня. Это было бы здо-
рово, но решать вам».

В конце сентября они сообщили о прибыли по итогам года в размере 37 млн. 
долл. США. В действительности они понесли убытки в размере 5 млн. долл. США, 
это означало, что они завысили прибыль на 42 млн. долл. США. При помощи фаль-
сификации отчётности четыре трейдера получили премии за год на общую сумму 
790 000 долл. США.

А затем дела пошли по-настоящему плохо. По непонятным причинам Ларри был 
убеждён, что австралийский доллар вот-вот начнёт падать по отношению к амери-
канскому. Он продолжал брать на себя риск и открывать крупные нехеджированные 
позиции, которые намного превышали то, что мог позволить себе банк. А поскольку 
австралийский доллар рос, росли и убытки.

Стресс начал оказывать давление и на Виктора. В ходе одного телефонного разгово-
ра Ларри говорил ему, какие фиктивные сделки нужно показать в торговой системе.

– Тебе это не нравится, так ведь? – спросил Ларри.
– На самом деле всегда трудно делать эти вещи, – ответил Виктор.
Однажды в декабре Ларри позвонил трейдерам после того, как они понесли убыт-

ки свыше 5 млн. долл. США всего за три дня. Они обсудили ситуацию и то, как им 
скрыть эти потери. Это тогда он сделал пророческое заявление: «Не переживайте, 
парни, это всего лишь деньги. Если мы провернём это дело, мы – короли. Если нет – 
ну, тогда, ребятки, мы все окажемся в тюрьме».

Они не провернули это дело, и между концом декабря и 12 января потеряли ещё 
100 млн. долл. США.

ИНФОРМАЦИЯ К ПРОСВЕТЛЕНИЮ

Наш отчёт об убытках в результате этих сделок вышел в марте, через два месяца 
после начала расследования, которое шло параллельно с расследованием, проводив-
шимся Австралийским советом по надзору и регулированию (APRA).
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Мы проводили периодические совещания со следователями из Австралийской 
комиссии по ценным бумагам и инвестициям (ASIC), передавали им всю собран-
ную нами информацию. Наиболее ценными были интервью, которые мы провели с 
Ларри Джонсом и Грантом Уайтом. Впоследствии ASIC выдвинула против четырёх 
трейдеров обвинения в совершении многочисленных уголовных преступлений.

Ларри Джонс был лидером группы и причиной большей части потерь. Будучи 
старшим трейдером, он побуждал к отражению фиктивных сделок для сокрытия 
реальных убытков. Он также организовал манипуляцию сентябрьскими результа-
тами, чтобы получить гарантию, что все получат премии. Из интервью стало понят-
но, что остальные трейдеры собираются всю вину за мошенничество перекладывать 
на него, чтобы преуменьшить своё участие в схеме. Ларри признал себя виновным 
по всем пунктам обвинения и предстал перед судом раньше остальных. Поскольку 
ранее против него не прозвучало никаких показаний, Ларри смог представить суду 
свой собственный взгляд на события, чтобы минимизировать наказание. Он был 
приговорён к 29 месяцам тюремного заключения с правом на условно-досрочное 
освобождение не ранее, чем через 16 месяцев.

Следующим перед судом предстал Грант Уайт. Он также признал свою вину. Его 
адвокат заявил, что, поскольку Грант работал в Лондоне, он не был частью группы, 
вводившей фиктивную информацию о сделках. В результате он был приговорён к 
16 месяцам тюремного заключения с правом на условно-досрочное освобождение 
не ранее, чем через 8 месяцев.

Дэнни Филипс в суде защищал себя сам. Он был признан виновным в 17 из 
19 выдвинутых против него обвинений, включая получение финансовой выгоды 
для себя и других и один случай получения финансовой выгоды путём обмана. Его 
приговорили к 44 месяцам тюремного заключения с правом на условно-досрочное 
освобождение не ранее, чем через 30 месяцев.

Виктор Оливетти не признал свою вину, выдвинув в свою защиту то, что он, бу-
дучи самым младшим из четырёх трейдеров, был вовлечён в схему путем запугива-
ния. Суд признал его виновным по всем 12 статьям обвинения, включая получение 
финансовой выгоды для себя и других и один случай получения финансовой выго-
ды путём обмана. Его приговорили к 28 месяцам тюремного заключения с правом 
на условно-досрочное освобождение не ранее, чем через 15 месяцев.

Дэнни в итоге написал книгу об этом мошенничестве. Отвечая на вопрос одного 
из средств массовой информации о его отношении к буддизму, он сказал: «Сейчас 
я сознательно трачу много времени на изучение и практику пути к просветлению и 
прочие такие вещи, и, вы знаете, что некоторые из моих коллег говорили по этому 
поводу: «Если это всё тебя так занимает, почему бы тебе ни уйти и не поселиться 
в горах?» Я им отвечал примерно так: «Если я так сделаю, это решение не будет 
лежать в русле моего естественного пути. Чтобы я ушёл, должно что-то произойти, 
тогда я уйду». И вот нечто, очевидно, произошло, и я ушёл».

ПОЛУЧЕННЫЕ УРОКИ

Так почему же это произошло? В официальных отчётах, выпущенных через 
несколько месяцев после обнаружения мошенничества, говорится, что в системе 
управления рисками были многочисленные недостатки, а банк не уделял должного 
внимания сигналам тревоги.

Также случались нечастые удачи – для трейдеров, но не для банка, когда сотруд-
никам бэк-офиса было сделано внутреннее распоряжение по электронной почте не 
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проверять больше внутренние сделки банка. Это позволило нарушителям легко 
скрывать истинные размеры своих позиций вместо необходимости ежедневно вво-
дить фиктивные сделки.

РЕКОМЕНДАЦИИ ПО ПРЕДОТВРАЩЕНИЮ 
ПОДОБНЫХ СЛУЧАЕВ В БУДУЩЕМ

Адекватное наблюдение

Мошенники открывали крупные, сложные и рискованные позиции, а их непос-
редственные руководители изучали лишь отчёты о прибылях и убытках. 
Поскольку трейдеры скрывали свои потери, их руководство не теряло к ним дове-
рия и считало, что риски приемлемы. Многочисленные случаи превышения лими-
тов риска и другие предупреждения не воспринимались всерьёз, и никто не пред-
принимал шагов по сдерживанию трейдеров. Сигналы от других участников 
рынка о крупных или необычных валютных сделках не расследовались должным 
образом. Не все люди честные, вот почему правильно организованное наблюдение 
обязательно.

Информация из системы управления рисками

В структуре, разработке и функционировании системы управления рисками было 
множество недостатков. Сотрудники мидл-офиса знали и фиксировали, но не реа-
гировали должным образом на настойчивое превышение лимитов риска. Они пре-
дупреждали о нарушениях, допущенных группой по работе с валютными опциона-
ми и прочих исключениях из правил, но не информировали об этом руководителя 
банка или членов правления. Правление получало информацию из системы управ-
ления рисками, которая была некорректна, неполна или недостаточно подробна, 
чтобы предупредить их о нарушении лимитов или иных нарушениях в работе с 
валютными опционами. Не сумев эффективно сообщить эту информацию, мидл-
офис подверг банк риску мошенничества.

Внедрение финансовых механизмов контроля

В банке были неэффективные механизмы обнаружения, расследования и объясне-
ния необычных или подозрительных сделок. Процедуры закрытия месяца не содер-
жали адекватных возможностей отсечения закрытых периодов и не позволяли пере-
считать результаты с учётом отменённых или исправленных сделок. Никто не 
сравнивал доли клиентских и собственных операций. Важно внедрить механизмы 
контроля, чтобы ограничить потенциал мошенничества.

Ищите недостатки в работе бэк-офиса

Бэк-офис не обнаружил фиктивные сделки. Отчасти это было вызвано наличием 
часового «окна» между закрытием дня для целей составления отчётности и провер-
кой сделок сотрудниками бэк-офиса, что позволяло трейдерам фальсифицировать 
свою позицию. Начиная с определённого дня, рядовые сотрудники бэк-офиса пере-
стали проверять внутренние сделки с валютными опционами. В результате трейде-
ры могли проводить фиктивные односторонние опционные сделки, не рискуя быть 
обнаруженными.
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Руководство

Руководство подразделения знало о значительных превышениях торговых лими-
тов, но не провело расследования и не приняло соответствующих мер. Отчёты с 
расчётом «суммы под риском» (VaR2), которые являются важным механизмом кон-
троля, на деле игнорировались руководителями нарушителей из-за постоянно слу-
чавшихся проблем с работой системы и корректностью данных. Никто не торопил-
ся решать задачу правильного расчёта VaR, и эта проблема оставалась актуальной 
более двух лет. Очень важно ликвидировать такие недостатки быстро, чтобы мини-
мизировать уязвимость системы.

2 Максимально возможная сумма потерь инвестора, оцененная за некоторый промежуток и с определен-
ной вероятностью.  – Прим. переводчика.

Дэвид Клементс, CFE, – директор в департаменте криминалистических услуг компа-
нии PricewaterhouseCoopers в Мельбурне (Австралия). 23 года служил в правоохрани-
тельных органах – в городской полиции Лондона, полиции штата Виктория и в 
Австралийской комиссии по ценным бумагам и инвестициям. Окончил университет 
Монаш, в PricewaterhouseCoopers работает с 1997 года.

Майкл Серни – директор в департаменте криминалистических услуг компании 
PricewaterhouseCoopers в Мельбурне (Австралия), специализируется в компьютерных 
технологиях криминалистики. Имеет опыт анализа, извлечения и переноса данных, 
участия в крупных расследованиях с применением технологий криминалистики, 
содействия в проведении обысков правоохранительными органами и крупномасш-
табных электронных исследований. Окончил университет Тасмании, работает в 
PricewaterhouseCoopers с 2001 года.
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Тайный покупатель
Д Ж Е Й  Д А У Д И

Элегантная, умная, энергичная Линда Капри-Ноксвилл была гуру маркетин-
га и достигла высшего уровня финансового успеха в своей карьере. Взрослая 

жизнь Линды ярко контрастировала с её малообеспеченным детством. Благодаря 
своим достижениям Линда могла позволить себе финансовую свободу – и не боя-
лась демонстрировать это.

Она водила спортивный седан БМВ новейшей модели, носила самую модную 
одежду и аксессуары, актуальные в очередном сезоне, включая сумочки от её люби-
мого Гуччи и мобильный телефон iPhone. Линда была привлекательна и находилась 
в отличной физической форме, чтобы поддерживать её, Линда занималась триатло-
ном. Она полностью соответствовала идеалу бизнес-леди.

Личная жизнь Линды не была столь успешной. Тучи накрывали её сияющие 
просторы. Они с мужем Марти Ноксвиллом находились в состоянии сложного раз-
вода и битвы за раздел имущества. Марти тоже был партнёром в компании Exert 
Consultants International (ECI), которую они оба помогали создавать много лет на-
зад. Впервые с этого момента компании приходилось бороться за выживание. Темпы 
роста выручки в последние три года резко сократились, а прибыль упала, поскольку 
руководство не смогло снизить расходы на величину, адекватную падению доходов. 
Линда чувствовала, что работа в ECI её больше не захватывает, её карьерный рост 
был под вопросом, и она даже не знала, есть ли у неё будущее в ECI – особенно после 
развода с Марти. Сейчас ею, скорее, руководило чувство обиды, а не амбиции.

ECI была маркетинговой консультационной фирмой и приносила Линде мил-
лионы долларов дохода. Но в последние годы всё изменилось. Агрессивные методы 
ведения бизнеса Линды не ценились больше так высоко, как раньше. Работа наску-
чила ей, а кредит доверия, которым она пользовалась благодаря успехам компании, 
уже не обольщал её больше. Линда помогла мужу и двум другим партнёрам пост-
роить ECI «с нуля». Но теперь недостаток похвалы вкупе с проблемами её брака 
и финансовым давлением на компанию рисовали безрадостное будущее. Линда 
решила получить то, что заслуживает, прежде чем они совсем не выкинули её из 
компании.

ECI работала уже больше 12 лет. Она начиналась как небольшое рекламное 
агентство, созданное четырьмя молодыми, амбициозными коллегами, ушедшими из 
крупной рекламной компании с Мэдисон-авеню после того, как научились там вести 
бизнес. Всего за 12 лет агентство превратилось в компанию по проведению марке-
тинговых исследований с многомиллионными бюджетами и несколькими клиента-
ми из списка Fortune 100. Теперь в ECI работало более 100 сотрудников, компания 
развивала несколько новых видов рекламных и маркетинговых услуг.
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Учитывая энергию и драйв партнёров, не приходится удивляться, что доходы 
и прибыль ECI так взлетели за время, прошедшее с момента основания компании. 
Рост бизнеса привёл к хорошему финансовому вознаграждению всех партнёров, 
в том числе Линды и Марти, которые поженились вскоре после учреждения фирмы. 
Их четвёртый партнёр покинул компанию примерно четыре года назад в результате 
предложенной Марти и президентом ECI Шепардом Дженкинсом сделки по выкупу 
контрольного пакета. Линда была несколько обижена тем, как провели эту сделку, но 
смирилась с ней, и теперь была вынуждена мириться с тем фактом, что не контроли-
ровала бизнес. А без контроля она хорошо работать не могла.

Штаб-квартира ECI располагалась в дорогом пригороде на севере Нью-Джерси, 
где Линда и Марти также построили свой дом. Офис был расположен в одном из 
нескольких одинаковых зданий, сгруппированных в глянцевый загородный бизнес-
центр, где размещались и другие консалтинговые компании, а также штаб-квартиры 
корпораций.

Хотя ECI росла очень быстро, ежегодно увеличивая клиентскую базу и выручку, 
золотые времена уже закончились. Тот год был первым годом спада для компании, 
упали и выручка, и прибыль, компания начала проводить некоторые изменения и 
более пристально анализировать расходы. Участие Линды в проходящей «реструк-
туризации» заключалось в том, что её сделали ответственной за «специальные про-
екты», что, как она чувствовала, будет пустой тратой её сил. 

Компания продолжала получать высокие доходы и оставалась прибыльной, но 
много теряла из-за того, что с самого начала управлялась очень плохо. Ей не хватало 
организованности, структуры, хорошей учётной политики и системы внутреннего 
контроля. Во времена быстрого роста, когда Линда была «на передовой» и отвечала 
за движение вперёд, никто не думал о внутреннем контроле, разделении обязаннос-
тей, управлении персоналом или иных политиках и системах контроля, всех интере-
совал рост выручки и цифры на табло. Линда была агрессивна и знала, как использо-
вать свою энергию убеждения для развития бизнеса компании. Она очень успешно 
делала это в течение долгого времени. Хотя в последние годы ECI делала акцент на 
новых направлениях роста и стала более зрелой компанией с постоянной клиенту-
рой, Линда не могла забыть того влияния, которое у неё было когда-то.

Хотя клиенты любили Линду, в компании у неё была репутация трудного и во-
инственного человека. Никто не осмеливался перечить ей или испытывать её авто-
ритет. В компании она могла делать всё, что хотела, и для неё было очень трудно 
смириться с тем, что другие партнёры превращают её в маргинала. Линда решила: 
пусть все узнают, что она этому не рада.

Поскольку её работа теперь была менее востребована – и потому, что, если чест-
но, её меньше стал заботить этот бизнес – она стала больше времени проводить вне 
офиса компании, занимаясь строительством дома своей мечты и покупая самые пос-
ледние технические новинки для личного использования. Примерно три года назад, 
заказывая несколько новых единиц оборудования для компании, она решила: «Чёрт 
с ним, закажу-ка я пару ноутбуков и PDA для себя тоже», – оправдываясь тем, что: 
«Никто здесь не посмеет задавать мне вопросы, они все мне должны, чёрт побери».

БОЛЬШИЕ ЗАКУПКИ

Шепард Дженкинс был президентом и крупнейшим владельцем ECI. Он был од-
ним из основателей компании, и было логично выбрать именно его в качестве ли-
дера. При взгляде со стороны он был воплощением образа руководителя компании 
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с центрального канала – высокий, умный, прекрасно одетый, обладающий деловой 
хваткой. Получив образование в одном из старейших университетов страны, хорошо 
зная финансы, все эти годы он внимательно следил за рентабельностью компании. 
Он был особенно огорчён снижением прибыли в последние несколько лет, во мно-
гом потому, что это напрямую влияло на его вознаграждение, и ему определённо не 
нравилось сокращение его доходов.

Шепард заинтересовался крупными расходами, которые Линда совершала время 
от времени. Он также заподозрил неладное, видя её заявки о компенсации понесён-
ных затрат с чрезвычайно большими суммами. Казалось, что они росли с каждым 
месяцем. Хотя этот вопрос назрел уже давно, раньше он не переживал сильно пото-
му, что бизнес развивался стремительно. Кроме того, это была щекотливая ситуация, 
ведь Марти и Линда были его партнёрами, а Марти – его лучшим другом с первых 
дней в рекламном бизнесе. Они с Марти всегда были близки. Шепард был втайне рад 
тому, что Марти в итоге послушал его совета и развёлся с Линдой. Как он подозре-
вал, расторжение брака сильно запоздало.

В свете их расставания Марти провёл несколько ночей на кушетке у Шепарда, 
дав тому возможность наедине озвучить свою озабоченность тратами Линды. Поми-
мо всего прочего, ECI и её партнёры уже не зарабатывали столько, сколько прежде, 
поэтому было необходимо внимательно следить за всеми расходами и думать, где их 
можно сократить.

Последний случай с закупками Линды произошёл три недели назад, когда руко-
водитель департамента информационных технологий их компании искал два новых 
ноутбука и два новых цветных принтера, которые Линда купила за счёт бюджета 
его подразделения. Их не было в офисе. В результате дальнейшего расследования и 
запросов к поставщику обнаружилось ещё несколько недавних приобретений Лин-
ды – ноутбуки, принтеры и другое оборудование, которые не нашли в помещении 
компании. Поставщик подтвердил, что все покупки были доставлены по домашнему 
адресу Линды. Руководитель департамента ИТ поделился этой проблемой с испол-
нительным директором Кендрой Макинтош, которой, он знал, можно доверять.

Кендра не стала терять время зря и поделилась с Шепардом. Она также восполь-
зовалась случаем и поделилась с ним некоторыми другими слухами о крупных по-
купках, сделанных Линдой. Они решили, что эти вопросы требуют дополнительного 
расследования.

Помимо инцидента с ноутбуками и принтерами были также возмещения расхо-
дов, которые тревожили Шепарда и раньше, но каждый раз, когда он упоминал о них 
Марти или Линде, это лишь вызывало трения между ними. Шепард надеялся, что с 
их разводом что-то могло измениться. И была ещё одна значительная статья расхо-
дов, которые Линда совершала за счёт компании много лет, – лечение у мануального 
терапевта. Эти расходы, как подозревал Шепард, были завышены.

– Чёрт, Линда – одна из самых спортивных людей, которых я знаю! Она – дол-
банная триатлетка, какого хрена ей нужен мануальный терапевт? – восклицал Ше-
пард. Он не мог понять, зачем это лечение было нужно, и почему оно не покрывается 
обычной корпоративной программой медицинского страхования. И ещё он спраши-
вал себя: «Какого чёрта мы, какого чёрта я  вообще делаем исключение и соглашаем-
ся оплачивать эти расходы напрямую ей?»

Он понимал, что разрешать компенсировать эти расходы напрямую Линде было 
не очень правильно, но, когда она начинала новые бизнес-проекты, он не сильно бес-
покоился, сколько денег она тратит. Он хотел, чтобы она была довольна, и чтобы биз-
нес рос. Ретроспективно он понимал, что сделал ошибку, но он тогда ожидал, что все 
расходы, которые она попросит компенсировать, будут легитимны. Сейчас Шепард 
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был настроен выяснить раз и навсегда, обманывают ли компанию – его компанию. 
Они с Кендрой потратили несколько дней на то, чтобы изучить и свести воедино 
все подозрительные расходы Линды. Они пришли к заключению, что проблема, оп-
ределённо, есть, и что она требует профессионального расследования. Кендра тогда 
предложила позвонить её адвокату, чтобы получить совет. Шепард ответил: «Хоро-
шо, только дай мне вначале поговорить с моим старым другом Марти».

После пары кружек пива, выпитых с Марти в этот вечер, – как раз когда Марти 
перестал жаловаться на свою жену, на свой развод и на эти расходы на адвокатов, 
будь они прокляты – Шепард понял, что настал момент поговорить об этой про-
блеме. Он перечислил несообразности, показал документы, которые собрали они с 
Кендрой, список оборудования, которое не могли найти, и сказал, что хочет нанять 
кого-то, кто смог бы провести дальнейшее расследование. Он даже удивился, как 
легко это оказалось сделать.

– Я понял, что их брак был хуже, чем я думал, – поделился он с Кендрой на сле-
дующее утро. Марти согласился с Шепардом в этом деле. Когда Шепард объяснил 
ему ситуацию и сказал, что хочет продолжить расследование, Марти просто ответил: 
«Давай. Думаю, она некоторое время назад задумала недоброе». На следующий день 
Шепард проконсультировался с юристом.

Юридическая фирма, внешний консультант ECI, согласилась, что ситуацию нуж-
но изучить, и порекомендовала доверить это компании, специализирующейся на 
проведении таких расследований. Вот так к делу приступила моя компания.

ЗВОНОК ЭКСПЕРТАМ

Для этой юридической компании мы уже выполняли несколько заказов: от рассле-
дования сложных схем мошенничества до проверки прошлого кандидатов. В ECI 
знали, что у нас есть опыт и навыки, чтобы выполнить эту работу.

Когда на следующее утро позвонили из юридической компании, я сидел за сто-
лом в ожидании хорошего случая мошенничества, заканчивая серию предваритель-
ных проверок прошлого некоторых людей для клиента, инвестиционного банка. 
После того, как адвокат объяснил ситуацию, мы договорились встретиться с кли-
ентом на следующий день. Я поговорил с несколькими другими специалистами по 
расследованию из нашего офиса, и мы провели «мозговой штурм», опираясь на то, 
что узнали от адвоката. На следующее утро мы отправились в офис ECI на нашу 
первую встречу.

В следственную группу также вошли два дипломированных специалиста по рас-
следованию мошенничества (один из них был президентом нашей фирмы), прини-
мавших участие в расследовании многочисленных схем мошенничества, и наш глав-
ный бухгалтер-криминалист, полностью экипированный финансовыми званиями 
вроде CPA, CFE и MBA. Позднее в группу также были включены один из наших 
лучших следователей и специалистов по проведению допросов и, что, возможно, бо-
лее важно, специалист по компьютерной криминалистической экспертизе.

Для начала нам нужно было провести интервью с клиентом и получить столь-
ко информации, сколько возможно. В тот же день в течение нескольких часов мы 
беседовали с Шепардом и Кендрой Макинтош. Кендра знала всё о повседневной 
деятельности компании. Кендра и Шепард посчитали подозрительными большое 
количество покупок и показали нам некоторые представленные Линдой заявле-
ния о возмещении расходов и приложенные к ним счета. Также мы обсудили дру-
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гие проблемы, к которым на протяжении нескольких лет имела отношение Линда, 
включая завышенные расходы на лечение у мануального терапевта. Основываясь 
уже на этой информации, мы поняли, что необходимо провести тщательное рас-
следование.

Кендра Макинтош была серьёзным администратором, курила сигареты одну за 
другой и стала для нас хорошим источником информации и зацепок для расследо-
вания. Она делала частые перерывы для того, чтобы выкурить на улице очередную 
из многих своих сигарет, и мы поняли, что это лучшее время, чтобы полностью за-
владеть её вниманием. Она работала в компании много лет, знала здесь всех и была 
в курсе слухов. Она делала дело, и её уважали за это. В результате многие работники 
доверяли ей.

Во время нашей первой встречи, после того, как Шепард изложил основные фак-
ты в манере, присущей бизнесменам, Кендра сказала спокойно: «Линда крадёт у этой 
компании многие годы, и пришло время нам что-то с этим делать». По её словам, пот-
ребительские привычки Линды давно служат предметом слухов служащих фирмы.

Было ясно, что Шепард не в восторге от прямоты Кендры, но он ей доверял, очень 
уважал её и знал, что она права. Кендра стала нашим важным союзником в ходе рас-
следования. Нам нравилось, что мы могли получить у неё информацию напрямую – 
пусть даже нам приходилось вдыхать дым, становясь на время интервью и обсужде-
ний с ней пассивными курильщиками.

Шепард и Кендра описали некоторые из вызывающих вопросы покупок Линды, 
которые они выявили в ходе своего исследования, и попросили проверить всё доско-
нально. Мы сделали пометки, какие подозрительные покупки нужно изучить, и поп-
росили сразу предоставить нам доступ ко всей бухгалтерской информации о расхо-
дах Линды.

Шепард объяснил, что много лет назад они сделали специальное исключение 
и начали компенсировать напрямую Линде её расходы на лечение у мануального 
терапевта, поскольку, как оказалось, их не покрывает программа медицинского стра-
хования, в которой участвовала ECI. Он не смог сказать, почему не покрывает, и, ка-
залось, он был несколько сконфужен из-за того, что ей платили напрямую. «Я думал, 
что это будут временные расходы, – сказал он, – но они превратились в постоянные, 
почти каждый месяц на протяжении последних четырёх лет». Они с Кендрой зада-
вали себе вопрос, лечится ли она до сих пор на самом деле, хотя оба признавали, что 
счета похожи на настоящие.

– Я знал, что делать такое исключение было большой ошибкой, и, на самом деле, 
в этом не было смысла, но мы всё же его сделали, поскольку Линда тогда приносила 
деньги, – сказал Шепард. Кендра добавила: «Да, думаю, так я тебе и сказала».

ПРОБЛЕМНЫЕ ВОЗМЕЩЕНИЯ

После того, как мы представили наш предварительный план адвокату и получили 
письменное предложение об участии в проекте, мы приступили к расследованию. 
Для начала мы собрали все бухгалтерские данные и первичные документы, касаю-
щиеся закупочной деятельности Линды. С первого взгляда было видно, что суммы, 
возмещаемые Линде по различным категориям расходов, были значительны. Также 
было несколько дублирующихся заявок на выплату компенсации.

Первым серьёзным шагом нашего расследования стал тщательный анализ бух-
галтером-криминалистом полученных из ECI заявок Линды о возмещении расхо-
дов в течение трёхлетнего периода. Мы разбили данные по категориям и загрузили 
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всю информацию в Excel для дальнейшего анализа. С помощью Excel мы смогли 
составить график подачи заявок. Мы также распределили возмещения по столбцам 
в зависимости от категории, так, что можно было сортировать данные по различ-
ным полям и выделять строки, вызывающие вопросы. Мы изучали модели поведе-
ния, дублирующиеся возмещения и суммы, повторяющиеся из месяца в месяц. Мы 
также пометили наиболее крупные расходы, чтобы можно было в дальнейшем со-
средоточиться на наиболее проблематичных и вызывающих подозрение случаях.

Не потребовалось много времени на то, чтобы заметить – было много записей 
о расходах на лечение у мануального терапевта, про которое упомянул Шепард, 
в среднем они составляли около 3 000 долл. США в месяц. Кроме того, когда мы 
изучили документы, подтверждающие эти расходы, то увидели, что все счета за 
лечение у мануального терапевта были практически одинаковыми для всех сеан-
сов и отличались только датой. Мы знали, что эти счета требуют дополнительно-
го исследования, и полагали, что на последующих этапах расследования ценные 
дополнительные доказательства может дать криминалистическая экспертиза ком-
пьютера Линды.

Другой крупный блок, который нужно было изучить по таблице с данными о воз-
мещении расходов, состоял из большого количества покупок, предположительно, 
на цели ведения бизнеса, но которые также можно было использовать и в личных 
целях, таких, как ноутбуки, принтеры и PDA. Тот факт, что она часто покупала одни 
и те же вещи несколько раз, не делал ей чести.

После тщательного анализа мы выделили сомнительные случаи и сформирова-
ли список затрат для дальнейшего изучения и перечень вопросов, на которые со-
бирались ответить с помощью интервью. Некоторые из тех, с кем мы собирались 
общаться, работали в компании, другие были представителями поставщиков и слу-
жащими магазинов, где Линда приобретала различные товары. А самым важным 
было побеседовать с мануальным терапевтом, которого Линда якобы посещала не-
сколько раз в месяц. Однако нам нужно было собрать больше доказательств, ко-
торые мы могли бы использовать в ходе этих интервью, поэтому мы вызвали на-
ших специалистов по проведению компьютерной криминалистической экспертизы 
и сняли зеркальные образы жёстких дисков двух компьютеров, которыми Линда 
пользовалась на работе.

Эту операцию специалисты провели ночью, чтобы не потревожить других работ-
ников и не спугнуть Линду. После того, как были завершены первая стадия исследо-
вания и сбор данных, мы провели поиск по содержимому дисков с использованием 
названий фирм-поставщиков и имени мануального терапевта, чтобы обнаружить 
документы, содержащие их.

Мы выяснили, что Линда хранила на жёстком диске компьютера копии как сче-
тов из кабинета мануального терапевта (датированных четырьмя годами назад), так 
и счетов из некоторых магазинов, в которых она делала покупки. Оригиналы этих 
счетов были отсканированы и преобразованы в формат документов Microsoft Word. 
Позже мы увидели, что счета в формате Word были скопированы в отдельную папку 
по месяцам. Хотя файл был один и тот же, он был скопирован несколько раз, а дата 
просто менялась в зависимости от того, когда Линда подавала заявку на компенса-
цию расходов на лечение. Затем мы сравнили эти даты и счета с бухгалтерскими 
данными, и они совпали с заявками, которые Линда подавала в те же дни и на те же 
суммы.

Нам стало ясно, что Линда отсканировала оригинальный счёт четырёхлетней дав-
ности и конвертировала документ в Word. Она просто дублировала этот счёт снова и 
снова – просто меняя даты – и постоянно подавала его для получения компенсации. 
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Были и другие счета, скопированные таким же образом, мы хотели получить под-
тверждение этому у мануального терапевта и у продавцов, чьи счета были использо-
ваны в каждом конкретном случае.

Мы переписали названия поставщиков с каждого подозрительного счёта и со-
ставили список людей, с которыми хотели бы побеседовать. Начали с мануального 
терапевта. Мы показали ему счета и объяснили причину наших вопросов. Он отки-
нулся назад и изумлённо воскликнул: «Линда Ноксвилл? Мы не встречались четыре 
года!»

Хотя он был очень осторожен, стараясь не сообщить нам конфиденциальную ин-
формацию или сведения, составляющие врачебную тайну, он подтвердил, что име-
ющиеся у нас счета (те самые, которые Линда использовала для получения возме-
щения расходов) на самом деле им не выписывались. Он был расстроен тем, что они 
были сфабрикованы. Он сказал, что выглядят они очень похоже на его счета, но он не 
встречался с Линдой ни в один из тех месяцев, которые были указаны в счете. В ка-
честве возмещения расходов на лечение у мануального терапевта, которого не было, 
Линда получила более 90 000 долл. США.

Наши следователи посетили многих других поставщиков, чьи счета были обнару-
жены в ходе компьютерной криминалистической экспертизы. Мы выбрали тех, кто 
вызвал подозрение, как по результатам анализа компьютерных файлов, так и в ходе 
первоначального исследования бухгалтерских данных (в случае дублирующихся за-
явок на возмещение расходов, одинаковых сумм и так далее).

После проведения встреч с несколькими из этих поставщиков, большинство из 
которых согласилось сотрудничать с нами, и демонстрации им счетов, хранящихся в 
бухгалтерии, мы выяснили, что Линда много раз совершала мошенничество, чтобы 
получить незаконные компенсации. Иногда она просто копировала счета и меняла 
даты, как и в случае со счетами мануального терапевта, но у поставщиков не было за-
фиксировано повторяющихся продаж. Время от времени она совершала настоящую 
покупку, но затем сдавала товар обратно, поэтому в действительности расходов не 
несла, но, несмотря на это, подавала заявку на их возмещение и получала его.

Дополнительные возмещения фиктивных расходов, обнаруженные нами, со-
ставляли в целом несколько тысяч долларов. И это ещё без расследования каждой 
подозрительной покупки. Теперь у нас появились доказательства того, что Линда 
использовала множество методов, чтобы получать деньги в качестве компенсации 
расходов, которые она не несла.

СОБИРАЕМ ВСЁ ВМЕСТЕ

Наше расследование включало проведение интервью со служащими компании, сбор 
всех заявок на возмещение расходов, распределение расходов, совершённых Лин-
дой, по категориям, анализ результатов компьютерной криминалистической экспер-
тизы и документов, беседы с мануальным терапевтом и поставщиками, которые под-
твердили, что возмещения были незаконны. После завершения всех перечисленных 
действий мы свели вместе всё, что было обнаружено в ходе расследования, и подго-
товили всеобъемлющий отчёт для адвоката.

Незаконные возмещения расходов, обнаруженные нами, составили более 
100 000 долл. США. И это даже не включая всех личных покупок, которые она сде-
лала, оставив купленные вещи у себя, как в случае с ноутбуками и цветными принте-
рами, которые не нашёл руководитель департамента ИТ.



 Тайный покупатель 215

В этот момент в ECI решили, что улик собрано достаточно. Хотя компания реши-
ла не возбуждать против Линды уголовное дело, у них были все основания прекра-
тить с ней деловые отношения. Партнёры провели встречу с её адвокатом, посвящён-
ную её увольнению, и договорились об очень выгодном выкупе её доли в ECI.

ПОЛУЧЕННЫЕ УРОКИ

Мошенничество Линды было классическим случаем разочарованного руководи-
теля, считающего, что компания ему должна. Чтобы заполучить «справедливую 
долю», она злоупотребила своей властью. Это поведение стимулировалось пол-
ным отсутствием контроля в ECI и очень небрежным отношением к процедуре 
возмещения расходов, а  акже сделанным специальным исключением из полити-
ки в случае лечения Линды у мануального терапевта, которое стало преследовать 
компанию.

Бизнес начал сокращаться, Линда почувствовала изолированность и стала 
несчастной. У неё была власть и возможность обходить систему контроля, делая 
всё, что она захочет. Она чувствовала за собой право и ощущала свою несокру-
шимость, и это оправдывало её схему. Сделанное исключение из политики ком-
пании относительно компенсации расходов – неважно, являлся человек парт-
нёром или нет – было ошибкой Шепарда, о которой он со временем стал 
сожалеть. Сошлись вместе все три элемента мошеннической триады – необходи-
мость, возможность и обоснование.

В компании действовало очень мало превентивных механизмов внутреннего 
контроля. Агрессивный менталитет партнёров (культура руководства) и быстрый 
рост бизнеса породили атмосферу, в которой никто не заботился о механизмах 
контроля, все просто хотели продолжения роста. Всё это внесло свой вклад в 
создание ситуации, в которой мошенничество могло произойти – и произошло.

Возможно, наиболее значительным уроком стало понимание ценности улик, 
полученных из компьютеров Линды в ходе компьютерной криминалистической 
экспертизы. Её компьютер был не просто высокотехнологичным устройством, 
использовавшимся для совершения ею мошенничества путем создания реалис-
тично выглядящих счетов, но также и главным средством, которое мы использо-
вали для доказательства того, что она это мошенничество совершила. Это, а 
также результаты нашей криминалистической экспертизы бухгалтерских запи-
сей, старомодной оперативной работы и проведённых интервью создали верную 
комбинацию предпосылок, необходимых для завершения расследования и рас-
крытия дела.

РЕКОМЕНДАЦИИ ПО ПРЕДОТВРАЩЕНИЮ 
ПОДОБНЫХ СЛУЧАЕВ В БУДУЩЕМ

Культура руководства

Одной из основных причин мошенничества, совершённого в ECI, была невысокая 
культура руководства компании. Поскольку компания ориентировалась практичес-
ки только на развитие, в ходе фазы быстрого роста не уделялось внимания проце-
дурам и механизмам контроля. Высшее руководство должно известить работников, 
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что присматривает за ними и серьёзно относится к системе контроля. Этический 
кодекс и обучение сотрудников могут помочь в создании ощущения постоянного 
мониторинга.

Мы рекомендовали привлечь Линду к ответственности с целью демонстрации 
примера остальным сотрудникам – руководство серьёзно относится к мошенничес-
тву. В ECI отклонили предложение, но поняли, что им нужно менять культуру ком-
пании. Несколько более детальных рекомендаций было принято.

«Горячая линия» мошенничества для сотрудников

Если бы эта процедура действовала в компании раньше, есть вероятность, что кто-
то из сотрудников, особенно тех, кто был запуган Линдой, мог анонимно сообщить 
о мошенничестве.

Строгое выполнение корпоративных политик возмещения затрат и правил 
учёта

Когда Шепард сделал исключение из правил относительно расходов Линды на 
лечение у мануального терапевта, она воспользовалась преимуществом этой ситуа-
ции и эксплуатировала её в отсутствии надзорных и контрольных механизмов. У 
существования политик есть причины, и важно, чтобы им следовали.

Установите процедуры закупок и механизм их одобрения

Следовало предотвратить самостоятельное принятие Линдой решений о покупках 
и потенциальный заказ через компанию товаров для личного пользования и хране-
ние их у себя. Также эффективным средством раннего обнаружения мошенничества 
является более продуманный процесс изучения ежемесячной финансовой отчёт-
ности, включая анализ расхождений и расследование всех значительных несоот-
ветствий или изменений показателей.

Джей Дауди, CFE, CMA, – партнёр компании Gryphon Investigations из Нью-Йорка, 
руководит широким спектром финансовых расследований, дел о мошенничестве, 
запросов на проведение дью-дилидженс и сложных случаев обоснования судебных 
исков, эта работа позволила ему получить огромный опыт проведения расследований 
случаев мошенничества. Преподаватель по противодействию мошенничеству 
с финансовой отчётностью в университете Барух.
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ГЛАВА 26

Вам нужен чек?
Ш И Р Л И  К У И Н Т А Н А

Представительный, полный энергии и одарённый даром красноречия Джесс Гу-
эрро был фантастическим торговым представителем. Он работал с помощни-

цей Мэри Лопез, которая когда-то была его женой, в крупнейшей компании по стра-
хованию собственности и условному депонированию в южной Калифорнии. Это 
был великолепный дуэт продавцов. Их брак не был столь же успешным, что стало 
причиной развода несколько лет назад, но пара осталась вместе для ведения бизнеса. 
Диана Гуэрро, любимая сестра Джесса, хотела работать со своим братом. Она многие 
годы наблюдала за тем, как он и его бывшая жена гребли деньги лопатой, и была 
счастлива, когда он взял её на работу в качестве административного помощника.

Джесс и Мэри заняли эти позиции вскоре после того, как Джон Зилбауер, эф-
фективный и агрессивный в своих методах ведения дел сотрудник был повышен до 
регионального менеджера в Dependable Title & Escrow Co. Высшее руководство ком-
пании хотело совершить экспансию в южную Калифорнию. Находясь под прессом 
необходимости увеличения выручки и поиска новых рынков, Джон знал, что ему 
нужны сильные, успешные торговые представители. Он слышал о Джессе от друга 
и однажды пригласил его поужинать вместе. Джон был под большим впечатлением: 
Джесс оказался весёлым, приветливым, мог переговорить любого и утверждал, что 
имеет огромное количество клиентов в округе Орандж, на том самом рынке, кото-
рый хотел занять Джон.

Когда Джон предложил Джессу должность торгового представителя компании 
Dependable Title & Escrow, его удивило то, что Джесс попросил себе помощника. 
Однако Джон знал, что если Джесс сможет вести дело так, как утверждал, доходы 
многократно перекроют дополнительную зарплату. Поэтому Джон взял на работу 
Мэри. Новому офису требовался также административный помощник, поэтому он 
нанял Диану по рекомендации Джесса. Хотя эти три работника были родственника-
ми, Джон чувствовал, что работать вместе они будут хорошо. Если они сделают, что 
обещали, матч в округе Орандж будет выигран. Политика компании требовала от 
него информировать о наличии родственных связей, что он и сделал, уверенный, что 
новая команда будет успешной. Но Джон не представлял, насколько амбициозными 
были эти люди.

Компания Dependable Title & Escrow является подразделением национальной 
страховой компании. Она имеет около 1 600 сотрудников, две трети из которых 
являются специалистами по условному депонированию и торговыми представите-
лями, ведущими бизнес в 22 округах на территории штатов Калифорния, Вашин-
гтон, Невада, Аризона, Аляска и Гавайи. Этот бизнес чрезвычайно конкурентный, 
особенно в южной Калифорнии, где Dependable исторически трудно развивалась. 
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Региональные менеджеры рыщут в поисках новых торговых представителей в на-
дежде «похитить» их у конкурентов, соблазняя их гарантированными зарплатами 
в течение первых трёх месяцев (обычно торговые представители получают лишь 
комиссионные), премиями за согласие работать и большими бюджетами расходов. 
Этот тип маневрирования является типичным для отрасли, и из-за него в ней посто-
янно происходит массовый переток кадров. Когда торговый представитель соблаз-
няется предложением другой компании, его клиенты, как правило, следуют за ним, 
часто так же поступают и другие торговые представители. Именно так Джесс и его 
команда попали на работу в Dependable.

СОМНИТЕЛЬНЫЕ ЧЕКИ

Поздним февральским вечером, когда я проходила через департамент по работе 
с кредиторской задолженностью (КЗ), меня подозвала Вероника Уотерс.

– Ширли, могу я поговорить с тобой минуту? – спросила она. Я подошла к её столу, 
где стояли также Моника Холл и Мэри Картер, работавшие в этом же департаменте. 
Вероника положила рядом три отчета от разных работников и показала мне их.

– Взгляни на чеки, приложенные к ним, – сказала она, указывая на один из ресто-
рана Joe’s Crab Shack, другой из The Claim Jumper, а третий из сетевого Black Angus.

– Видишь, как похожи эти чеки? – спросила меня Вероника. – Шрифт один и тот 
же, хотя чеки из разных ресторанов. А отчёт подали три разных человека.

Три служащие внимательно смотрели мне через плечо, пока я изучала отчёты. 
Они правильно оценили ситуацию. «Чеку из Joe’s Crab Shack и краб бы не поверил», 
– заметила я. Мы все засмеялись над моей слабой попыткой пошутить.

– Как ты нас научила, я позвонила в ресторан и спросила их, могу ли отправить им 
этот чек по факсу, – объяснила Вероника. – Там посмотрели и сказали, что это не их чек.

Вероника получила такие же ответы из Black Angus и Claim Jumper.
– Показывала ли ты отчёты о расходах своему руководителю Лизе Кэтс? – спро-

сила я. Оказалось, что показывала, но сегодня Лиза взяла выходной и предложила 
обсудить их подробно завтра.

– А потом я увидела тебя в коридоре и решила услышать ещё одно мнение, прос-
то, чтобы убедиться, – сказала Вероника.

Следовать принятому в компании протоколу важно, поэтому я была рада, что она 
уже показала отчёты своему руководителю, хотя и «на бегу». Мне также понрави-
лось то, что Вероника разыскала меня. Проведя в прошлом несколько расследова-
ний, я знала, что важно довести до сведения сотрудников департамента по работе с 
кредиторской задолженностью информацию о необходимости быть внимательными 
при работе со счетами. За те восемь лет, что я работала в компании, у нас сложились 
хорошие отношения с этим отделом.

Я взглянула на остальные чеки и сразу заметила повторяющуюся черту: все трое 
сотрудников подавали заявки на возмещение расходов, понесённых в одних и тех же 
ресторанах. Кроме того, чеки были подозрительно похожи. Во всех использовался 
чёрный полужирный шрифт одного и того же размера и типа. Служащие явно попа-
ли в точку. Я думаю, это открытие – первое, что они утром обсуждали с Лизой.

Днём в понедельник ко мне в кабинет пришёл Даниэль Кортес, наш контролёр. 
Он только что увидел отчёты о расходах и был расстроен ещё одним случаем мошен-
ничества, свалившимся ему на голову. Проверив чеки, они с Лизой решили, что нуж-
но привлечь службу внутреннего аудита. Дэн формально попросил нас о помощи 
и уведомил президента Dependable, как того и требовал протокол компании. У нас 
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был установлен детально проработанный процесс информирования о возможном 
мошенничестве и его расследования. Теперь, когда все начальные шаги были сдела-
ны, настало время приступить непосредственно к делу.

Я сняла трубку, чтобы позвонить моему боссу Джиму Гервину, живущему в Мин-
неаполисе и работающему в том регионе. Он возглавляет функциональное направле-
ние внутреннего аудита, и я подчиняюсь непосредственно ему. Работать с начальни-
ком на расстоянии иногда довольно трудно. Поскольку он не находился в двух шагах 
от меня по коридору, мы не могли изучить чеки вместе, поэтому обсудили ситуацию, 
как обычно, по телефону. Я рассказала ему о моём первом варианте плана игры – 
проверить все отчёты о расходах этих трёх сотрудников и свести их данные в одну 
таблицу, как мы делали в ходе предыдущих расследований. Он согласился со мной 
и сказал, что если мне нужно будет послать ему копии отчётов, я могу их отсканиро-
вать и отправить ему в виде PDF файла (спасибо небесам за высокие технологии!).

Я позвонила в кадровую службу, чтобы собрать некоторую дополнительную ин-
формацию о сотрудниках, и узнала, что Джесс, Мэри и Диана были родственниками 
и приняты на работу в один день в конце октября. Интересно. Менеджер по начис-
лению зарплаты сказала мне, что знала о родственных отношениях между ними, это 
также означало, что об этом факте руководство было должным образом извещено.

Я позвонила в департамент КЗ и попросила передать мне все отчёты о расходах 
этих трёх людей. Я проводила похожие расследования и была готова приступить 
к  етальному анализу, который, я знала, будет необходим.

Вероника принесла мне отчёты о расходах, переданных в департамент КЗ, по 
три от каждого работника. Я создала в Excel таблицу, чтобы отслеживать цифры по 
каждому из них. Я начала с отчётов Джесса и ввела данные каждого чека в таблицу, 
создав колонки для следующих данных: поставщик (в большинстве случаев – ресто-
ран); номер и тип кредитной карты (MasterCard, Visa, American Express); дата, день 
недели и время транзакции; стоимость блюд относительно общей стоимости чека 
(я знала из другого расследования, что, бывает, работники подают в качестве под-
тверждения расходов один и тот же чек дважды, один с общей суммой, другой только 
со стоимостью блюд, чтобы завысить компенсацию); количество людей, принимав-
ших участие в трапезе. В конце я сделала колонку для средней суммы на человека.

Для каждого из сотрудников я сделала отдельный лист рабочей книги. Начали 
просматриваться аналогии. Многие чеки были ожидаемого размера и чёткости, не-
которые были даже напечатаны на жёлтой бумаге (которая с первого взгляда вы-
глядела как копирка, хотя и не была таковой). Однако шрифт и тип принтера, даже 
у разных поставщиков, были подозрительно одинаковыми. Кроме того, по формату 
чеки были практически идентичны, что казалось странным, учитывая, что они были 
выписаны разными ресторанами. Мы все достаточно часто ходим в рестораны, чтобы 
знать: различные рестораны используют различные форматы. Один может показать 
номер стола на левой стороне чека, другой – на правой. В некоторых местах указыва-
ют имя официанта, в других – нет. Многие рестораны печатают тип использованной 
кредитной карты, другие вместо номера карты печатают крестики, кроме последних 
четырёх цифр. То, что все эти чеки имели одинаковый формат, было определённо 
сигналом тревоги.

Я решила сделать копии всех чеков, чтобы начать перекрёстную проверку похо-
жих случаев. Неизвестные мне рестораны я искала в Интернете, чтобы убедиться в 
том, что они действительно существуют. На многих чеках были указаны номера теле-
фонов и адреса, в большинство мест я позвонила. Все рестораны были настоящими.

Чтобы установить подлинность чеков, я направила один по факсу менеджеру 
Denny. Он сразу перезвонил, чтобы сказать, что логотип Denny не изображают на на-
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стоящих чеках. Чек, который лежал передо мной, явственно содержал логотип сети. 
Я посетила Интернет-сайт ресторана и увидела тот же самый логотип, который был 
изображён на чеке.

Все рестораны, которые меня интересовали, находились в южной Калифорнии – в 
округе Орандж, Гарден-Гров, Фонтейн-Вэлли и Хантингтон-Бич. Я связалась с кадро-
вой службой и выяснила, что Джесс жил в Гарден-Глов, Мэри – в Фонтейн-Вэлли, а 
Диана – в Санта-Ана, недалеко от Хантингтон-Бич. Еще одно интересное совпадение.

Собрав данные в сводную таблицу, я внимательно проанализировала проступаю-
щую модель их схемы. Несколько чеков от разных сотрудников содержали один и тот 
же номер кредитной карты («Могли ли они на самом деле использовать одну и ту же 
кредитную карту?» – подумала я). Я заметила, что один и тот же номер кредитной 
карты несколько раз встречался с указанием на MasterCard, а в других случаях – с ука-
занием на Visa. Телефонный звонок в MasterCard подтвердил, что такая ситуация ма-
ловероятна, поскольку каждая из компаний использует различные серии номеров. Я 
также выяснила, что этими тремя людьми использовались около 25 различных номе-
ров кредитных карт. Пришлось задуматься – много ли людей используют 25 разных 
кредитных карт? Я стала смотреть на коды одобрения транзакции и номера операции 
и заметила, что они одинаковые на разных чеках из разных ресторанов, что, я знала, 
было практически невозможно. Моё чутьё подсказывало мне, что что-то было не так. 
Но все рестораны были настоящими, так как же эти потенциальные мошенники смог-
ли заполучить настолько реалистичные чеки? Прорыв я смогла сделать только тогда, 
когда пошла платить свои налоги на доходы физического лица.

ПОЕЗДКА В «ЗОЛОТОЙ ШТАТ»

В один из выходных в середине февраля я отправилась сдавать свою налоговую де-
кларацию. Когда я оплачивала налоги, то заметила, что у кассира рядом с компьюте-
ром стоит очень маленький принтер. Она открыла в базе данных мой счёт, ввела туда 
сумму, причитающуюся к уплате, а затем принтер сердито выплюнул чек, который 
был такого же самого размера, как те, которые я изучала все последние недели. Ага! 
В прошлом я обнаруживала поддельные счета и, конечно, встречала дублированные 
чеки, но никогда прежде не видела, чтобы кто-то создавал настолько реалистично 
выглядящие чеки при помощи компьютера! Это и в самом деле потребовало усилий 
– найти посредством Интернета рестораны, расположенные в районе, где они жили, 
скопировать логотипы, имена, адреса и телефонные номера, внести эти данные в 
чеки – на всё это нужно время. Они даже не забыли про такие детали, как номер сто-
ла, имя официанта, дату и время посещения. Поразительно! Я вообразила основную 
«заготовку», шаблон документа, который использовался для создания чеков и кого-
то, кто менял там детали, чтобы он превратился в «настоящий» документ. Эта схема, 
вероятно, не вызвала бы подозрения даже у того, кто готов анализировать каждую 
деталь. Они были педантичны и аккуратны, но их усилия всё же провалились!

Я связалась с директором и сообщила ему о своих подозрениях. Мы решили, что 
для выяснения всех обстоятельств лучше всего будет поехать в южную Калифор-
нию, посетить некоторые рестораны и поговорить с их менеджерами. Мы хотели 
собрать как можно больше информации, прежде чем представить результаты нашего 
расследования руководству.

Вместе с одним из наших аудиторов 21 февраля мы вылетели в округ Орандж. С 
собой у нас были копии всех вызывающих подозрение чеков и список семи рестора-
нов, которые нужно было посетить. Мы запрыгнули в арендованный автомобиль и вы-
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ехали с территории аэропорта по направлению к первому месту – Lucille’s Smokehouse 
в Лонг-Бич. Мы тщательно спланировали маршрут, чтобы последним посетить ресто-
ран, ближайший к аэропорту. В Lucille’s мы пообедали, обед был отличным. После него 
мы сравнили полученный чек с тем, которые приложили к отчёту наши сотрудники. 
Сразу обнаружилось несколько несоответствий. Чтобы снять сомнения, я попросила о 
встрече с менеджером ресторана и рассказала ей о нашем расследовании.

Она внимательно посмотрела на чек, который я ей передала, покачала головой 
и сказала: «Нет, это не наш чек. Похож, но кое-чего не хватает».

Извинившись, она вышла во внутреннее помещение и вернулась через несколько 
секунд с отчётом за тот день, который был указан на моём чеке. Мы вместе просмот-
рели отчёт и не смогли найти ни номера кредитной карты, ни фамилии плательщика, 
ни суммы чека, который был передан нам Мэри. Мы поблагодарили менеджера, сели 
в машину и быстро записали все её комментарии прежде, чем выехать со стоянки.

Посетив остальные рестораны, мы обнаружили ту же самую ситуацию. Один за 
другим менеджеры не признавали чеки и говорили, что они должны выглядеть ина-
че. Мы начали замечать небольшие несоответствия: номер стола был вымышленным 
(некоторые менеджеры говорили, что стола с таким номером в ресторане нет), в не-
которых чеках время было указано в нормальном формате, а на других – в военном 
24-х часовом (в настоящих чеках только в нормальном), отличались шрифт или тип 
принтера. Если бы мы не посетили рестораны лично, мы бы не получили таких убе-
дительных неопровержимых улик.

МОШЕННИЧЕСТВО С САМОГО НАЧАЛА!

Хотя то, что менеджеры ресторанов подтвердили наши подозрения, было здорово, 
но на этом моя работа всё ещё не заканчивалась. По опыту я знала, что, прежде чем 
представить данные нашему юрисконсульту, мне нужно убедиться, что в них всё «без 
сучка, без задоринки». Я начала «крыжить» имеющиеся у меня документы, чтобы 
удостовериться, что они согласуются с созданной мною электронной таблицей. До-
вольно удивительно было то, что, хотя Джесс, Мэри и Диана работали в компании 
всего несколько месяцев, совершать мошенничество они начали с первого дня. Пер-
воначально у нас были поданные этими сотрудниками отчёты о расходах на общую 
сумму 25 745 долл. США. Перед тем, как нам покинуть южную Калифорнию, де-
партамент кредиторской задолженности получил ещё три отчёта на общую сумму 
7 595 долл. США. Я добавила эти отчёты в мой анализ и попросила сотрудников 
департамента передать мошенникам в случае, если те будут спрашивать о причинах 
задержки выплаты возмещения, что отчёты находятся в обработке.

После того, как я добавила последние отчёты, общая сумма выросла до 
33 929 долл. США. Я была уверена, что как минимум 14 774 долл. США приходилось 
на поддельные чеки, а остальные 17 175 долл. США – на вызывающие подозрения 
за счёт формата, шрифта и того, что они были из тех самых ресторанов, которые мы 
посетили во время поездки в южную Калифорнию. Итак, я подозревала, что 94% 
чеков были фиктивными.

Я направила первую версию отчёта своему директору и скопировала копии всех 
документов в свои папки. Оригиналы вместе со своей сводной таблицей я приложила 
к отчёту. После анализа директором я представила схему юрисконсульту компании 
Джошуа Санчесу, мы вместе проанализировали результаты расследования. В со-
ответствии с процедурами Dependable в случае мошенничества Внутренний аудит 
проводит расследование, а затем юрисконсульт и руководители встречаются с со-
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трудниками для интервью. В этом конкретном случае Джош хотел убедиться, что 
Джесс не фабриковал также счета, направляемые менеджеру по продажам или кому-
либо ещё в организации. Мы сталкивались с такими способами мошенничества в 
ходе прошлых расследований. По запросу Джоша Внутренний аудит расширил круг 
проверки и изучил отчёты о расходах всех торговых представителей, помощников 
и административных помощников из южной Калифорнии за период с октября по 
февраль. Особенно мы искали похожие проблемы: те же рестораны, шрифт и тип 
принтера, формат чеков и другие подозрительные факторы. Мы с радостью сооб-
щили Джошу, что не нашли проблем с отчётами других сотрудников, и решили, что, 
похоже, это мошенничество не приняло характер эпидемии.

Джош связался с Джейкобом Мартинесом, региональным торговым представи-
телем в южной Калифорнии, и договорился отправить ему документы для ознаком-
ления, а также встретиться в местном региональном офисе, чтобы обсудить отчёт и 
другие материалы. В тот же день, но позднее, они назначили совещание с участием 
Джесса под вымышленным предлогом, чтобы не спугнуть мошенника. В тот день, 
когда Джош представил ему улики, Джесс признался в схеме, рассказав также, что 
передавал поддельные чеки своей бывшей жене и сестре для подачи заявки на возме-
щение этих расходов. Он объяснил Джошу и Джейкобу, что пользовался домашним 
компьютером для поиска ресторанов в близлежащих районах, на этом же компью-
тере создавал чеки, а печатал их в местном отделении Office Max на их принтере и 
бумаге. Джесс заверил, что его мошенническая деятельность не была направлена на 
кого-то ещё. Однако, по его словам, Мэри и Диана были в ней замешаны. Все трое 
были немедленно уволены.

ПОЛУЧЕННЫЕ УРОКИ

Специалисту по расследованию мошенничества важно наладить отношения с 
департаментом по работе с кредиторской задолженностью. Он является последней 
линией обороны во многих компаниях и должен быть вовлечён в любое расследова-
ние. Не жалейте времени на то, чтобы научить служащих этого департамента рас-
познавать признаки нарушений. Чтобы убедиться в том, что они в курсе, но никого 
не обидеть, я говорила им, когда находила что-то, что и они могли заметить: «Вот 
что мы обнаружили, так что, может, вы будете присматривать за этим в будущем». 
В своем отчете я упомянула, что они первыми обнаружили проблему, и ещё раз 
зашла к ним, чтобы сказать, как признательны им мои руководители за их бдитель-
ность и внимание к деталям. Хотя руководитель департамента КЗ была расстроена 
тем, что эта схема не была раскрыта ранее, я сказала ей, что она должна гордиться 
тем, как быстро её подчинённые учатся, и что в долгосрочной перспективе это помо-
жет минимизировать затраты компании.

Я поняла, что в документе важно наличие всех обязательных его реквизитов. Я 
рада, что мы посетили рестораны и поговорили с их менеджерами, чтобы подтвер-
дить свои подозрения. Улики такого калибра трудно оспорить. Делайте копии и 
сводите воедино всю информацию для руководства. Убедитесь, что доказательства 
структурированы и понятны руководству, что они помогут им в принятии решений.

Сотрудничайте с юридическим департаментом. Я провела несколько расследо-
ваний, одно даже было доведено до суда. Всегда следует исходить из предположе-
ния, что дело будет передано в суд. Это предполагает ясный, точный отчёт и доказа-
тельства в его поддержку (при документировании свидетельств помните: только 
факты). Также правильно в ходе расследования следовать советам юридического 
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департамента, поскольку могут быть важные моменты, о которых вы не знаете. Эта 
информация поможет оценить вашу деятельность в новом свете и позволит вам 
провести более качественное расследование.

РЕКОМЕНДАЦИИ ПО ПРЕДОТВРАЩЕНИЮ 
ПОДОБНЫХ СЛУЧАЕВ В БУДУЩЕМ

Культура руководства

Стремитесь к прозрачности и развивайте правильную «культуру руководства». 
Руководители не стали терпеть мошенников и немедленно уволили их. Чтобы избе-
жать повторения подобных случаев в будущем, менеджмент должен открыто 
информировать сотрудников о раскрытой схеме и результатах расследования. 
Дайте понять другим торговым представителям и служащим, что от них ожидают 
этичного поведения, и держите информационные каналы открытыми.

Знайте отраслевую практику

Будьте в курсе соответствующей отраслевой практики и знайте, какие «игроки» 
могут быть в вашей компании. В первый год моей работы в этой организации мы 
выявили торговых представителей, физически подделывающих цифры на чеках, 
которые они подавали в качестве подтверждения расходов. С этого момента 
Внутренний аудит постоянно проверяет отчёты и сталкивается с подобными про-
блемами. За годы обучения и практики аудиторских проверок мы смогли научить 
сотрудников обнаруживать сигналы тревоги. Знание типичных практик, характер-
ных для вашей отрасли, может помочь вам определять специфические области для 
проведения аудита и внедрить постоянный мониторинг этих областей. Отслеживая 
происходящее в них, вы сможете рекомендовать руководству более надёжные меха-
низмы внутреннего контроля, которые будут эффективны для минимизации 
деятельности мошенников.

Соответствующее обучение

Информируйте сотрудников департамента по работе с кредиторской задолженнос-
тью о признаках мошенничества. Как я уже упоминала ранее, они – последняя линия 
обороны и могут помочь департаменту внутреннего аудита обнаружить потенциаль-
ные сложности. Если бы служащие департамента не были бы бдительны, мошенники 
продолжили бы подавать такие же отчёты о расходах и дальше, схема могла быть не 
раскрыта до следующей годовой проверки этих отчётов. Тогда потери компании были 
бы гораздо выше, поскольку отклонения в расходах за месяц были незначительны, и 
в ходе ежемесячного анализа на них не обращали внимания.

Ширли Куинтана начала свою карьеру во внутреннем аудите в 1995 году, работая в 
национальной компании по проведению театральных фестивалей. После нескольких 
лет во внутреннем аудите получила квалификацию дипломированного специалиста по 
расследованию мошенничества и дипломированного внутреннего аудитора. Активно 
участвует в работе Института внутренних аудиторов и Ассоциации дипломированных 
специалистов по расследованию мошенничества.
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Комбинация с кодами купонов
Д Э Н Н И  М И Л Л Е Р ,  М А Й К Л  Р О У З  И  К О Н О Р  Д О Н Н Е Л Л И

Джеймс Дэниелс руководил в Alpha Computers продажами и имел достаточно 
власти, чтобы материально стимулировать свой персонал не только за дости-

жение целевых показателей реализации, но и за лидерство команды. В компании 
сложилась культура острой конкуренции, на кону стояло многое. Например, по ито-
гам одного года менеджеров, чьи подчинённые обеспечили наибольшие продажи, 
наградили спортивными автомобилями. Супервайзоры, такие, как Джеймс, могли 
получить более половины их годового дохода в последнем квартале года только за 
счёт комиссий и бонусов, выплачиваемых в зависимости от результатов работы их 
команды. Материальное поощрение может быть эффективным, но оно должно со-
провождаться наличием системы контроля, только это формирует здоровый климат 
и ограничивает возможности для обмана.

Команда Джеймса была сплочённым коллективом из семи человек. Они очень хо-
рошо знали особенности технологии продаж в Alpha, чтобы понимать, как работает 
система контроля, и какие у неё есть слабые места. Некоторые из них имели уголов-
ное прошлое, у них были семьи и многочисленные, разбросанные по стране, друзья. 
В команду входили: Дэниэль Кэролайн, профессиональный продавец с почти десяти-
летним опытом работы; Джейн Эллен, специалист по продажам компаниям малого 
бизнеса; Джонни Дэвис, технический руководитель продаж; Гай Дэниелс, руководи-
тель среднего звена, заместитель Джеймса; Джон Смолл, технический специалист, 
зависимый от метамфетамина; и Энн Картидж, руководитель среднего звена.

Энн была особенно амбициозным лидером группы, заинтересованным в увели-
чении продаж, достижении целевых показателей и демонстрации этого своему ру-
ководству. У неё была склонность к обману, также Энн хорошо знала систему внут-
ренних транзакций компании. Но и никому другому из этих семерых нельзя было 
доверять, как наивно полагал Джеймс. Зная Alpha изнутри и имея родственников и 
друзей с криминальным прошлым, эта команда в итоге создала преступный бизнес, 
который ограбил компанию более чем на четверть миллиона долларов.

Alpha Computers – крупный производитель персональных компьютеров, ноут-
буков и серверов со штаб-квартирой в США. В компании существуют дивизионы 
продаж индивидуальным пользователям, малому бизнесу, крупному бизнесу и го-
сударственным структурам. Каждое из направлений имеет собственную админис-
трацию, осуществляющую планирование, прогнозирование, маркетинг, управление 
операциями и бухгалтерский учёт, а также отдел продаж.

Люди в бизнесе по производству компьютеров беспощадны – как к конкурентам 
извне, так и к другим дивизионам внутри компании. Случалось, что руководители 
направлений в Alpha мотивировали менеджеров по продажам в ключевых кварталах 
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при помощи экстравагантных призов, предлагаемых в обмен на правильные цифры. 
В свою очередь менеджеры по продажам, жадные до успеха, делали всё что угодно, 
чтобы двигать бизнес вперёд.

Ядром конкурентоспособности Alpha был Интернет – компания тратила мил-
лионы на маркетинговые усилия для привлечения внимания покупателей к своему 
сайту. Персонал подразделений продаж мог различными способами убедить потен-
циальных покупателей сделать покупки он-лайн. Коды купонов, которые давали 
право на скидку, были, пожалуй, самыми ценными из них, торговые представители 
сообщали эти коды целевой аудитории по телефону или посредством электронной 
почты. Например, предположим, Alpha выиграла конкурс на право поставки школь-
ному округу компьютерного оборудования, программного обеспечения и услуг на 
5 млн. долл. США. Чтобы повысить шансы на победу, компания также предложила 
служащим потенциального клиента купить персональные компьютеры и ноутбу-
ки для личного использования с дисконтом, используя коды купонов. После этого 
служащие школьного округа могли зайти на Интернет-сайт Alpha, выбрать нужную 
им конфигурацию компьютера прямо на экране и заплатить при помощи кредитной 
карты. Когда определялась общая сумма покупки, в специальной области бланка 
заказа пользователь мог ввести код купона, после чего цена пересчитывалась с уче-
том скидки. Хотя купоны казались простой маркетинговой уловкой, попадая не в те 
руки, они могли стать очень опасными с фискальной точки зрения.

НАКОПЛЕНИЕ КУПОНОВ

Небольшая компания Regal Consulting, расположенная в Далласе, была семейным биз-
несом Дэниэль Кэролайн. Она создала в компьютерной системе Alpha учётную запись 
для своей компании, присвоила ей клиентский номер, и её компания получила право 
на небольшую кредитную линию. Чтобы всё выглядело так, как если бы это был закон-
ный бизнес, один из родственников Дэниэль на свое имя открыл текущий счёт Regal 
в местном банке Далласа и внёс на него небольшую сумму «начальных инвестиций». 
Опять же, это делалось для создания впечатления легально работающего бизнеса.

Как только компания регистрировалась в Интернет-магазине Alpha и её внут-
ренней системе учёта клиентов, её представители могли входить под своей учётной 
записью, приобретать оборудование и оплачивать его. Вот как раз в этот момент в 
игру вступали купоны. В данном же случае нарушители использовали технику под 
названием «накопление купонов». Система электронных продаж была разработана 
для простого и быстрого использования, изначально предполагалась максимальная 
гибкость в удовлетворении потребностей клиентов. Поскольку на использование ку-
понов ограничений не было, если у кого-то было 10 купонов стоимостью 150 долл. 
США каждый, он мог использовать все свои купоны в рамках одной транзакции и 
сэкономить 1 500 долл. США. Если клиент заказывал систему ценой в 1 500 долл. 
США, потенциально она могла достаться ему бесплатно.

Торговые представители Alpha выдавали купоны без ограничений, и их надле-
жащее использование никем не отслеживалось. Дэниель и другие мошенники начи-
нали консервативно, с использования кодов купонов со скидками в 50%. Но время 
шло, их жадность прогрессировала. В последних двух заказах скидка составила бо-
лее 90%. Когда Джеймс взглянул на детальный отчёт о продажах (позднее, чем через 
месяц после этих последних продаж), его заинтересовало, почему скидки так вели-
ки. Дэниель, Джейн и Энн сказали ему, что это было сделано в целях привлечения 
ключевого клиента, и сложностей не возникло. Те же торговые представители так 
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же легко предоставляли скидки и продавали законным клиентам, поэтому Джеймс 
отмёл свои подозрения.

А правда состояла в том, что Regal Consulting получала компьютеры и прочее 
оборудование, купленное по сниженным ценам, продавала их по рыночным ценам и 
делилась прибылью с Дэниель, Джейн и Энн. Regal даже хватало наглости использо-
вать открытую ей Alpha кредитную линию для финансирования мошенничества, что 
позволяло не платить авансом и откладывало разоблачение.

МОШЕННИЧЕСТВО С ГАРАНТИЯМИ

Джонни Дэвис, Гай Дэниелс, Джон Смолл и Энн Картидж совершили другую серию 
мошенничеств на восточном побережье и в одном городе на юго-западе страны. И 
снова преступники организовали то, что казалось законным бизнесом, но таковым 
не являлось. Под руководством Энн они организовали два мошенничества. Одно 
представляло собой ту же схему накопления купонов, что и в случае с Дэниель и 
её семейной компанией, со средней скидкой за двухлетний период в 50%. В другом 
использовалось известное сотрудникам компании слабое место в системе предостав-
ления гарантии на комплектующие.

Детали этой схемы совместно разработали Джон Смит, один из его родственни-
ков и Джерри Дуге, бывший сотрудник службы технической поддержки, не работа-
ющий больше в Alpha. Джон, Джерри и Энн много раз встречались с родственником 
Джона, который показал им, как для собственной выгоды можно эксплуатировать 
Интернет-магазин и телефонную службу по работе с гарантиями. Схема предпола-
гала заявление о том, что некоторые комплектующие были бракованными, в то вре-
мя как на самом деле они были исправными, получение взамен них новых деталей 
и оборудования и их последующую продажу. Джон понимал, что если действовать 
быстро, то может быть поднята тревога. Поэтому они не торопились и использовали 
схему в течение двухлетнего периода. Они собирали реальные номера комплектую-
щих и звонили представителям по гарантии. Поскольку детали были настоящие и 
входили в состав проданных компьютерных систем, имеющих гарантию, вопросов 
почти не задавали. Мошенники знали, что в большинстве случаев компания не тре-
бовала, чтобы ей возвращали неисправные детали, поскольку было слишком доро-
го вручную проверять каждую из них. Внимательно изучали неисправности только 
жёстких дисков и мониторов.

Когда со временем компания стала кредитовать лицевой счёт мошенников на 
стоимость «бракованных» комплектующих, Джон и его соучастники решили этим 
воспользоваться. Вначале они попытались обналичить его с помощью чека на под-
ставную компанию. Но политика Alpha требовала, чтобы поставщики, покупатели и 
клиенты могли использовать этот кредит лишь на приобретение товаров или услуг, 
на всё остальное требовалось разрешение руководителя дивизиона. Тогда они на эту 
сумму с мошеннически накопленным большим дисконтом купили комплектующие, 
а затем перепродали их.

НЕПРИЯТНОСТИ В РАЮ

Будучи руководителем дивизиона, Джеймс не подозревал о существовании этих 
схем и не смог их выявить. Да, он замечал некоторые аномалии в цифрах продаж, но 
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игнорировал их признаки. Если бы не Джон Смолл, который пошёл против осталь-
ных и стал информатором, мошенничество могло продолжаться годами.

Годом раньше в соответствии с законом Сарбейнса-Оксли от 2002 года в Alpha 
была запущена «горячая линия» мошенничества, которая использовалась в компа-
нии более широко, для информирования о любых неправомерных действиях. Джон, 
движимый растущей зависимостью от наркотиков, остался совершенно без денег 
и не мог больше оплачивать свою привязанность. Он уговаривал Энн и остальных 
увеличить доходы и получить больше денег, но те отказались из страха быть обнару-
женными.

«Горячая линия» отслеживалась специалистом по этике, который записывал 
обращения, а затем перезванивал звонившему. Этот человек был обмудсменом, то 
есть совершенно не зависел от компании. Специалистом по этике был Дон Джекобс, 
много лет сотрудничавший с Alpha и даже помогавший её учредителям запускать 
бизнес. Чтобы соблюсти анонимность, звонившему присваивали кодовый номер. 
Записывались все звонки независимо от того, кому они были адресованы: высшему 
руководству, группе корпоративных жалоб или внутреннего аудита. В этом случае 
Дон уведомил вице-президента по аудиту, что поступила информация на некоторых 
торговых представителей. Вначале было трудно получить эти сведения, поскольку 
складывалось ощущение, что информатором был сотрудник, вероятно, и сам вов-
лечённый в мошенничество. После короткого обсуждения с юрисконсультом и ви-
це-президентом по аудиту было принято решение провести расследование силами 
внутренних аудиторов, которые должны были регулярно информировать своих кол-
лег-юристов.

ПОСЛЕ МНОГИХ ЧАСОВ ИНТЕРВЬЮ

Я был старшим сотрудником группы внутреннего аудита. Мой прошлый опыт ра-
боты в области как аудита, так и высоких технологий (я был программистом, ад-
министратором баз данных и руководителем проекта) давал мне преимущество в 
понимании механизма этого мошенничества. Мы попросили, чтобы Джон – инфор-
матор – согласился на интервью. Вначале он отказался, потому что не хотел быть 
обнаруженным, но Дон убедил его, что поскольку тот является сотрудником компа-
нии, то раскрытие правонарушения – лишь вопрос времени. В итоге он согласился 
ответить на вопросы, которые должны были задавать ему я и один из юристов.

Интервью состоялось после окончания рабочего дня, чтобы не спугнуть людей, 
вовлеченных в мошенничество. В ходе разговора стало понятно, что программное 
обеспечение Интернет-магазина Alpha эксплуатировалось сотрудниками, которые 
знали его досконально. Методика раздачи купонов была разработана недостаточно 
хорошо, поскольку система лишь автоматически проверяла, чтобы код был сочета-
нием букв и цифр. Ни один из купонов не имел срока действия, а поскольку руково-
дители дивизионов постоянно генерировали новые коды купонов, их могли исполь-
зовать даже в более крупных преступных комбинациях.

Группа сообщников Джона обнаружила эту брешь и с успехом её апробировала. 
Вместо того чтобы сообщить руководству Alpha о наличии потенциала мошенни-
чества, они обсудили ситуацию между собой и решили привлечь родственников и 
знакомых, чтобы воспользоваться слабым местом системы. Джон заявил, что они со-
бирались сообщить о «дыре» в департамент ИТ после того, как немного заработают с 
её помощью. Но жадность одержала верх. Джон рассказал, что некоторые их друзья 
и родственники угрожали ему и Энн сдать их правоохранительным органам, если 
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они станут информаторами. Я думаю, что часть истории Джона была ложью. Однако 
я знал, что если у меня будут серьёзные улики, сотрудники правоохранительных ор-
ганов смогут впоследствии определить, были ли правдой сомнительные эпизоды его 
рассказа, такие, как этот шантаж. Схема работала почти два года, прежде, чем Джон 
сообщил о ней.

БОЛЬШАЯ ЭКОНОМИЯ НЕ К ДОБРУ

Чтобы не привлекать внимание, наше расследование было «спрятано» внутрь пла-
нового аудита процесса работы с гарантиями, мы хотели разобраться, как соверша-
лось мошенничество. Как выяснилось, процессом обмена по гарантии не предусмат-
ривалась проверка соответствия возвращаемых комплектующих проданным ранее 
в составе компьютерной системы. Возврат неисправных комплектующих перед 
обменом или кредитованием лицевого счета также не предусматривался. Я начал с 
того, что выбрал транзакции, связанные с возвратами по гарантии, в которых также 
использовалось множество кодов купонов. Такие покупки осуществлялись только 
двумя клиентами, находившимися в разных городах – один на юго-западе, другой на 
восточном побережье. Мы определили, что размер мошенничества выше, чем ожида-
лось, и составляет более 180 000 долл. США.

Если бы Джон не указал нам правильное направление, мы бы не обнаружили то 
мошенничество, которое совершили Дэниель и Regal Consulting. Используя предо-
ставленную им информацию, мы увидели подозрительные сделки Regal, которые 
ранее не заметили внутренние аудиторы.

Мы с юрисконсультом начали связываться с правоохранительными органами. 
Встретились с представителями прокуратуры округа, передали им информацию, 
ответили на вопросы и изучили вместе с ними механизм совершения мошенничес-
тва. В итоге расследование выявило семь человек, виновных в этом преступлении: 
трёх сотрудников (Энн, Гая и Дэниель) и четырёх людей со стороны. Служащих, 
имевших отношение к делу, но не обвинённых в мошенничестве, уволили, включая 
Джона и Джеймса. Против Джона не выдвинули ни одного обвинения, поскольку он 
согласился давать показания против остальных.

ПОЛУЧЕННЫЕ УРОКИ

Руководство Alpha решило не позволить этому мошенничеству произойти снова. 
Хотя финансовые потери были несравнимы с выручкой компании, на кону оказа-
лась её репутация. Если бы о случившемся узнали инвесторы, то цены на акции 
снизились бы, а поскольку цена компании зависит от котировок её ценных бумаг, 
это было бы суровым испытанием.

Помимо потерь за счёт самого мошенничества, были косвенные расходы, связан-
ные с финансированием полномасштабного расследования. С учётом времени, пот-
раченного сотрудниками компании, услуг внешнего юрисконсульта, независимых 
экспертов-криминалистов, аналитиков информационных систем и прочих экспер-
тов косвенные расходы составили более 200 000 долл. США. В целом потери от 
мошенничества оцениваются почти в 500 000 долл. США.

Alpha провела изучение существующих механизмов контроля, чтобы выявить 
риски и минимизировать их в будущем. В наиболее уязвимых областях были пере-



 Комбинация с кодами купонов 229

смотрены бизнес-процессы, изменена и переналажена система контроля. В резуль-
тате этого случая была проведена проверка программного обеспечении, включая 
анализ области его применения, наличия предпосылок для мошенничества и опре-
деление того, следует ли внедрять в это программное обеспечение автоматические 
механизмы контроля для снижения уровня риска.

В результате пересмотра механизмов противодействия мошенничеству была 
перестроена программа купонов. Новая схема предусматривала проверки, возмож-
ность использования для одной покупки только одного купона, и стоимость каждо-
го из них определяется централизованно специальным подразделением компании. 
Когда купон используется в операции покупки, он немедленно гасится, а связанный 
с ним номер заказа фиксируется в системе. Также был установлен срок действия 
купона: при неиспользовании его в течение шести месяцев он автоматически гасит-
ся. Программное обеспечение Интернет-магазина изменено так, что клиент может 
вводить для одной покупки только один код купона и не может использовать 
неограниченное количество купонов в течение определённого периода времени.

Я оказывал помощь в кардинальном изменении роли департамента внутреннего 
аудита, помогая создать небольшую группу, ориентированную на противодействие 
внутреннему и внешнему мошенничеству. В итоге она стала независимым подраз-
делением внутри компании. С ростом Alpha на международной арене риск мошен-
ничества распространялся на сотрудников, партнёров и субподрядчиков за преде-
лами США, вынуждая компанию пересматривать механизмы контроля и 
становиться всё более бдительной.

РЕКОМЕНДАЦИИ ПО ПРЕДОТВРАЩЕНИЮ 
ПОДОБНЫХ СЛУЧАЕВ В БУДУЩЕМ

Информирование о мошенничестве и обучение

Сотрудники департамента ИТ и группы по созданию программного обеспечения 
для работы в Интернете не проходили необходимых тренингов, направленных на 
информирование о мошенничестве, чтобы предусмотреть механизмы борьбы с ним 
в требованиях к разработчикам этих приложений. Региональный торговый предста-
витель Джеймс также не проходил подобного обучения, что могло внести свой 
вклад в то, что он никому не сообщил о сигнале тревоги. Разработка и внедрение 
программы противодействия мошенничеству часто служит ограничителем для не 
совсем порядочных сотрудников.

Руководство

Во время совершения этого мошенничества не было лица, ответственного за борь-
бу с мошенничеством или с его угрозой. Департамент внутреннего аудита был 
сосредоточен на корпоративных вопросах. Хотя в Alpha была организована «горя-
чая линия» в рамках выполнения требований закона Сарбейнса-Оксли, должен 
был произойти крупный инцидент и возникнуть угроза репутации компании, 
чтобы были приняты адекватные меры против мошенничества. Создание отде-
льной команды, специализирующейся на предотвращении и обнаружении мошен-
ничества и имеющей прямую связь с соответствующими персоналиями в компа-
нии и за её пределами стало ясным сигналом изменений в отношении руководства 
к этому вопросу.
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Определите риски мошенничества и эффективные меры реакции на него

Это дело высветило отсутствие адекватных процедур предотвращения и обнаруже-
ния мошенничества. При оценке риска два часто задаваемых вопроса таковы: какой 
ущерб компания может понести в результате единичного случая? И может ли один 
случай мошенничества привести к значительным потерям активов или ущербу 
репутации компании? Эти случаи не были замечены системой слежения в обоих 
аспектах. Действуя на упреждение, есть возможность внедрить систему, включаю-
щую некоторые элементы автоматического обнаружения признаков мошенничест-
ва. Она была создана, но в случае более сложного мошенничества с заменой комп-
лектующих по гарантии требуется более сложное сочетание процедур, выполняемых 
вручную, и системных средств.

Что касается обнаружения мошенничества, то нет замены бдительности персо-
нала и руководства. Команда по борьбе с мошенничеством должна довести до всех, 
что её члены, будучи экспертами, а не руководство, будут определять, следует ли 
проводить дальнейшее исследование в случае появления сигнала тревоги.

Дэнни Миллер, CISA, ITIL (зелёный уровень), – партнёр и руководитель направле-
ния бизнес-консультирования отделения компании Grant Thornton LLP. в 
Филадельфии. Более 20 лет работал в международных компаниях в области инфор-
мационных технологий и аудита, был аудитором информационных систем, програм-
мистом, менеджером проектов, администратором баз данных, ИТ-директором и 
руководителем компании, возглавлял функциональное направление ИТ-аудита 
крупного производителя компьютеров, автор этой главы.

Майкл П. Роуз, CPA, CIA, CCSA, CISA, CISM, CICS, CITP, MBA, MST, – старший партнёр 
направления бизнес-консультирования компании Grant Thornton LLP., занимается 
управлением, риск-менеджментом и соответствием требованиям регулирующих 
органов. Член рабочей группы по развитию руководства мониторингом систем внут-
реннего контроля Комитета надзора над спонсируемыми организациями. Более 28 
лет работает в области внутреннего контроля, аудита и услуг, связанных с противо-
действием мошенничеству, редактор этой главы.

Конор Доннелли, BA, MSc, – старший менеджер направления бизнес-консультиро-
вания компании Grant Thornton LLP. Имеет огромный опыт консультирования в 
области управления и ИТ в различных отраслях, член Института внутренних аудито-
ров, Ассоциации специалистов информационных систем и контрольного аудита, 
участвовал в написании раздела «Рекомендации» этой главы.
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ГЛАВА 28

Его битва с законом
К Л И Ф Ф О Р Д  Х А Н Т Е Р

Джозеф Фут был чрезвычайно ярким и харизматичным молодым предпринима-
телем, который в свои 15 лет уже управлял собственной успешной компанией 

по стрижке газонов и владел стойками по продаже лимонада. Его бизнес-таланты 
были очевидны с юных лет, что подтверждало использование им субподрядчиков 
для ограничения личного участия, но получения финансовых выгод от предприятия. 
Когда он не проводил «мозговой штурм» по поводу своего очередного проекта, ему 
нравилось возиться с радиоприёмниками и другими средствами связи. Кроме того, 
Джозеф, как и большинство молодых людей, был заядлый компьютерный пользова-
тель и очень комфортно чувствовал себя на просторах Интернета, где был завсегда-
таем MySpace и других социальных сетей.

Однако изобретательность Джозефа была ограничена лишь миром бизнеса. Не 
раз его живой и творческий разум становился источником неприятностей. Джозефа 
исключили из старшей средней школы Таузанд-Окс после того, как он украл радио-
передатчик у сотрудника частного охранного предприятия. Используя экспроприи-
рованный прибор, он начал передавать сообщения о том, что в школе перестрелка, 
и просить о подкреплении. В школе находился также офицер из департамента по-
лиции города Борилиса, он продублировал «информацию» диспетчеру района. На 
место преступления были направлены полицейские, которые выяснили, что это был 
розыгрыш Джозефа.

Подросток также имел стычки с другими представителями власти – от перебранки 
с охранником из-за нарушения требований к одежде посетителей местного торгового 
центра до нарушений закона, которые в итоге закончились обвинениями в краже со 
взломом, умышленном причинении вреда, магазинной краже и насилии, предъявлен-
ными Джозефу департаментом полиции. Каждая из этих ситуаций быстро приводила 
к эскалации насилия, в результате росла конфронтация с властями и родителями.

ИНТЕРНЕТ-БЕСПОРЯДКИ

Небольшой магазин по торговле товарами для полиции Law Enforcement Suppliers 
(LES) находился в сельском районе штата Пенсильвания и был основан и управ-
лялся Джеком Уильямсом. Магазин торговал полицейским снаряжением, среди его 
клиентов были как частные лица, так и правоохранительные органы. Поскольку у 
него не было торгового зала или печатного каталога, большинство продаж осущест-
влялось посредством Интернет-сайта LES www.LawEnforcementSuppliers.com, но 
заказы также можно было разместить и по телефону.
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Получив информацию о том, что компания, возможно, стала жертвой Интер-
нет-мошенничества, Джек Уильямс сразу позвонил в полицию. Офицер Чак Уил-
сон выслушал заявление Джека, в котором владелец LES утверждал, что принял 
накануне заказ на поставку полицейского оборудования и снаряжения на сумму 
27 000 долл. США. Через сайт заказ был сделан компанией CL Corp., которая, по 
мнению Джека, была вымышлена. Номер заказа «даже близко не походил» на номер 
из обычной последовательности кодов заказов на поставку, которые использовались 
в системе, что сразу вызвало подозрения Джека.

Он сказал офицеру Уилсону, что, поскольку реквизиты были необычными, он 
попытался позвонить по номеру телефона, указанному в заказе. К его удивлению 
его приветствовала запись, звучавшая так, как если бы кто-то юный пытался ими-
тировать сообщение автоответчика компании. Этот юный голос проинструктировал 
Джека нажать ноль, если он хочет связаться с оператором, что тот и сделал, но безре-
зультатно. Потом он попытался связаться с человеком, сделавшим заказ, при помо-
щи предоставленного тем адреса электронной почты, но сообщение было отклонено 
сервером, сообщившим, что адрес получателя не существует.

В ОБЛИЧЬЕ ВРАГА

Офицер Уилсон попросил, чтобы Джек прислал ему по факсу копии всех докумен-
тов, связанных с подозрительным заказом, которые он мог собрать. Полицейский 
сохранил эти копии как улики на будущее. Как и всегда в департаменте полиции 
Борилиса, офицер, первым принявший жалобу гражданина, составил рапорт о пре-
ступлении, передал его старшему офицеру, затем рапорт был зафиксирован систе-
мой регистрации документов департамента и попал в следственный отдел, где дело 
передавали одному из детективов. Поскольку в нашем департаменте полиции обыч-
но именно я проводил расследования случаев мошенничеств, связанных с использо-
ванием компьютера, дело передали мне.

Я начал расследование с того, что сделал копии документов, полученных по фак-
су от Джека. Изучая их, я заметил, что этот заказ был на большую сумму и содержал 
несколько неточностей, вызвавших появление сигнала тревоги.

Заказ включал: несколько устройств M26 Tasers, в которых используется элект-
рический разряд, парализующий нервно-мышечную деятельность; пуленепробива-
емые жилеты; наручники; перцовый спрей, ослепляющее вещество, пришедшее на 
замену Масе, ранее используемому офицерами полиции и гражданскими лицами; а 
также форменные полицейские брюки, ботинки, рубашки, портупеи и значки. Мно-
гие из этих предметов были заказаны в количестве шести штук, что вызывало опасе-
ния по поводу группы подростков, одетых в полицейскую форму и пуленепробивае-
мые жилеты, а также вооружённых, пусть и не смертоносным, оружием.

Я проверил адрес, указанный в заказе, и выяснил, что это домашний адрес Джо-
зефа Фута и его родителей. Номер мобильного телефона, указанный в форме заказа, 
также принадлежал Джозефу. Я просмотрел криминальное досье юного подозрева-
емого, которое уже было слишком обширно для пятнадцатилетнего подростка. Учи-
тывая полученную информацию, я договорился с двумя патрульными офицерами 
Эндрюсом и Николсом съездить к Футам домой и поговорить с Джозефом и его 
родителями. Дома никого не оказалось, поэтому я оставил в двери свою визитную 
карточку с просьбой связаться с нами. 

Офицер Эндрюс был ветераном с почти двадцатилетним стажем службы в пра-
воохранительных органах. Офицер Николс был ещё молод, служил только пять лет, 
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но имел очень хорошую репутацию за свои человеческие качества. Эти двое каждый 
день делали одно и то же – патрулировали район, в котором находился дом Джозефа. 
Следовательно, офицеры были знакомы с ним, и даже установили с его родителями 
хорошие взаимоотношения, поскольку уже общались с ними несколько раз. После 
нашего бесплодного визита к подростку они согласились позже ещё раз остановить-
ся у его дома и попытаться поговорить с родителями.

Вернувшись в участок, я позвонил Джеку, чтобы выяснить, есть ли у него ориги-
нал сообщения электронной почты с заказом от CL Corp. или, возможно, его элек-
тронная система приёма заказов или программное обеспечение Интернет-магазина 
сможет отследить IP-адрес компьютера отправителя. Эта информация могла бы 
позволить мне отследить почтовый сервер, переславший заказ, а затем получить су-
дебное решение на получение у Интернет-провайдера информации о том, где нахо-
дится компьютер, с которого отправили заказ. К сожалению, Джек заявил, что его 
программное обеспечение не отслеживает IP-адреса и не показывает «заголовок» 
или маршрут следования сообщения. Расстроившись из-за этого криминалистичес-
кого тупика, я всё же предчувствовал, что беседа с подозреваемым могла бы дать нам 
много информации об этой сомнительной онлайн-транзакции.

Офицеры Эндрюс и Николс в итоге застали Джозефа дома несколько недель 
спустя и, поскольку он был несовершеннолетним, попросили его позвонить роди-
телям, чтобы хотя бы один из них присутствовал во время их разговора с ним. Пос-
ле нескольких телефонных переговоров была достигнута договорённость, что отец 
Джозефа приедет домой и пообщается с офицерами.

Господин Фут приехал через несколько минут, а вскоре и его жена. Родители подоз-
реваемого пригласили полицейских войти в дом, где Эндрюс вкратце объяснил им суть 
дела и то, почему он хочет поговорить с их сыном. Родители подростка подтвердили, 
что адрес электронной почты принадлежит Джозефу, но они не знали такой номер мо-
бильного телефона. Они снова и снова выражали свои сожаления по поводу инцидента 
и соглашались, что он может быть расценен как предупреждение о возможной подго-
товке к преступлению «типа Колумбайн» (имелся в виду расстрел в старшей средней 
школе Колумбайн недалеко от города Литтлтон, штат Колорадо, в 1999 году).

Офицер Эндрюс спросил родителей Джозефа, знают ли они что-нибудь об этой 
подозрительной операции или, возможно, как-то связаны с ней. Оба отрицали, что 
хоть что-то знают об этом. По словам Футсов, в доме был всего один компьютер, 
находившийся в гостиной. Они дали согласие на его изъятие для проведения крими-
налистической экспертизы.

Затем офицер попросил о коротком разговоре с их сыном. Быстро теряя надежду 
на то, что их сын невиновен, и желая узнать, что же он скажет сам, Футсы разрешили 
побеседовать с Джозефом.

Офицер Эндрюс спросил подростка, его ли адрес электронной почты указан в за-
казе, и Джозеф кивнул. Затем полицейский поинтересовался, посещал ли он Интер-
нет-сайт LES.

– Ну, может быть, – ответил Джозеф.
– Это вопрос, на который нужен ответ «да» или «нет», – сказал офицер Эндрюс.
Джозеф скорректировал свой ответ до простого «да». Воодушевлённый тем, что 

он, возможно, добьётся признания, Эндрюс задал вопрос о том, размещал ли он заказ 
стоимостью почти 30 000 долл. США на покупку полицейского снаряжения. Джозеф 
дал ещё один утвердительный ответ. Офицер-ветеран знал, что это маленькое при-
знание являлось ключевой вехой расследования. Он задал Джозефу один последний 
вопрос: «Зачем?»

Джозеф кротко ответил, не поднимая глаз: «Не знаю».
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Офицер Эндрюс позже объяснил мне, что прекратил интервью в этот момент, 
поскольку он смог подтвердить личность и местонахождение подозреваемого, а 
также проверить, действительно ли он размещал этот заказ. Кроме того, офицер 
признался, что ему было не очень комфортно продолжать интервью, поскольку 
могло понадобиться задавать технические вопросы относительно компьютеров и 
преступных действий посредством компьютеров, что не входило в его набор про-
фессиональных знаний.

Хотя госпожа Фут вначале утверждала, что у них не возникнет проблем, если 
компьютер заберут в полицию, она остановила офицера Эндрюса на пути к двери и 
попросила вернуть компьютер сразу, как только мы закончим, сказав, что занимает-
ся на онлайн-курсах в местном общинном колледже.

– Постараюсь, – ответил офицер Эндрюс, – но мне нужно передать вашу просьбу 
детективу Хантеру. Чтобы изучить содержимое компьютера, нам понадобится па-
роль Джозефа, спросите его?

Госпожа Фут тут же сообщила офицеру пароль. Приехав в участок, Эндрюс по-
местил изъятый компьютер в помещение для хранения улик и попросил, чтобы его 
подержали там до того момента, когда я смогу изучить его.

Несколько дней спустя после того, как офицеры Эндрюс и Николс встречались 
с Джозефом, я, войдя в кабинет, увидел сообщение и рапорт с описанием того, что 
они выяснили. Я связался с детективом Ларри Майклсом, нашим штатным специа-
листом по компьютерной криминалистической экспертизе, и попросил его сделать 
образ диска компьютера подозреваемого. Недавно вернувшийся в департамент по-
лиции города после трёхлетней работы в качестве представителя полиции в компью-
терной криминалистической лаборатории местного отделения Федерального бюро 
расследований детектив Майклс с готовностью выполнил просьбу и немедленно на-
чал снимать образ жёсткого диска.

Этот процесс включает в себя изготовление полной и точной копии изучаемого 
диска и перенос её на чистый диск, что позволяет провести криминалистическую эк-
спертизу данных, не рискуя изменить оригинал. Чтобы сделать образ жёсткого дис-
ка Джозефа, детектив Майклс копировал данные при помощи программы Forensic 
Toolkit на новый отформатированный диск. Для уверенности в корректной работе 
процесса он включил блокирование записи на диск Футов, и никакие новые данные 
не были переданы на него в ходе снятия образа.

В этот же день я позвонил госпоже Фут и сказал, что она может забрать компью-
тер. Я также сказал, что мне нужно коротко поговорить с ней, когда она приедет, по-
тому что мне была нужна её помощь в нашем расследовании. Хотя офицер Эндрюс 
уже получил их устное согласие на изучение содержимого компьютера, обычно хо-
рошо иметь письменное заявление, чтобы не было вопросов на последующей стадии, 
если дело дойдёт до суда. Когда госпожа Фут приехала в наш полицейский участок, 
я попросил её подписать стандартную форму департамента полиции о согласии на 
проведение обыска в попытке обойти необходимость получения ордера на обыск с 
целью изучения данных на жёстком диске.

Кроме того, я спросил госпожу Фут, знает ли она друзей своего сына, поскольку 
многие заказанные им вещи требовались ему в количестве шести штук.

– Не знаю, – ответила госпожа Фут, – но я, конечно, попробую выяснить. Она 
заметила, что Джозеф всегда имел больше последователей, чем кумиров, но также 
был очень импульсивным, часто прежде действовал, а затем думал.

Дальнейшее изучение криминальной истории Джозефа показало, что у него уже 
был один условный срок. Поскольку количество свидетельств не в пользу юного 
преступника росло, я позвонил офицеру, под надзором которого находился Джозеф, 
и уведомил её об этом случае как о возможном нарушении режима условного срока.
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ПЕРЕДАЧА ПРАВДЫ

Когда детектив Майклс изучал образ жёсткого диска, он обнаружил еще одну по-
пытку сделать подозрительный заказ на сайте PoliceRadios.com на суму 22 558 долл. 
США, предпринятую в прошлом году. Было также связанное с ним сообщение элек-
тронной почты от Ричарда Фриллза, который спрашивал о требованиях к частоте 
передатчиков, и другое сообщение от него же с просьбой прислать реквизиты кре-
дитной карты для выставления счёта.

Заказ, который Джозеф попытался сделать, включал шесть радиостанций по-
лицейского типа; несколько пар скрытых наушников, которые подключались к мо-
бильному телефону или рации, сконструированных так, что слышать передачу мог 
только их владелец; петличные микрофоны, позволяющие человеку закрепить пе-
редатчик на ремне или убрать в чехол; крепления и держатели для ремня; зарядные 
устройства и дополнительные аккумуляторные батареи.

Я позвонил Ричарду, представителю PoliceRadios.com, который писал Джозефу 
о его заказе. По поводу этого заказа Ричард сказал мне, что задал вопрос Джозефу 
о требованиях к частотам раций для того, чтобы определить, действительно ли по-
купатель собирается приобрести полицейские радиостанции или просто является 
мошенником. Когда Джозеф ответил, что собирается программировать их после по-
купки, у Ричарда возникли подозрения, поскольку большинство ведомств предпо-
читают получать их уже запрограммированными.

Ричард сказал, что не потерял деньги или товар на этом мошенническом заказе 
Джозефа, но всё же хотел бы проверить документы и данные, имеющие отношение 
к этому случаю. Однако он сомневался, что найдёт их, поскольку компания недавно 
перестроила свою бухгалтерскую программу и стёрла информацию обо всех неза-
вершённых операциях. Ричард сказал, что не помнит, почему заказ не был выполнен, 
но знает, что Джозеф перестал отвечать, и эта история была просто забыта.

Несколько дней спустя детектив Майклс закончил исследование компьютера 
Футов и записал три CD-ROM с его результатами: один для нашего полицейского 
архива, один для прокурора округа и один для представителей защиты. Благодаря 
своим криминалистическим технологиям, он обнаружил дополнительные улики: 
изучая содержимое диска, детектив нашёл номер кредитной карты, который был пе-
редан в ответ на запрос из PoliceRadios.com, вместе с кодом проверки карты (CVV). 
Код проверки – это трёхзначное число, указанное на обороте пластиковой карты, 
обычно оно используется, когда физически карту не предъявляют при покупке, осо-
бенно при покупке по телефону или через Интернет. Сообщение также содержало 
имя владельца, указанное на кредитной карте: «Джо Фут».

Опираясь на это новое свидетельство, а также учитывая желание лично погово-
рить с Джозефом, я позвонил госпоже Фут и оставил ей голосовое сообщение с про-
сьбой связаться со мной. Ожидая звонка от неё, я зашёл на сайт Секретной службы 
США, чтобы проверить банковский идентификационный номер (BIN) по первым 
шести цифрам кредитной карты, и выяснил, что её выпустил ABC National Bank.

Когда я, наконец, поговорил с госпожой Фут, то сообщил ей о карте ABC Bank 
и спросил, знает ли она о наличии этого счёта.

– У Джозефа есть дебетовая карта ABC Bank. Это, наверное, она, – ответила гос-
пожа Фут. В этот момент я понял, что улики против подростка достаточно весомы, 
чтобы встретиться с ним на официальном допросе, поэтому назначил время, в кото-
рое Джозеф с матерью должны были прийти ко мне в кабинет.

Госпожа Фут приехала одна по дороге с работы, и мы немного поболтали, ожидая 
появления Джозефа. Когда он пришёл, мы прошли в комнату для проведения допро-
сов, где к нам присоединился мой коллега детектив Грегг Кинни.
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Джозефу зачитали его права, и он подписал бумагу. Затем я начал допрос, спро-
сив его, есть ли у него банковская карта ABC Bank.

– Да, есть, – ответил он, – но сейчас она не со мной.
– Я найду карту, как только мы приедем домой. Я могу сразу же отсканировать её 

и прислать вам по электронной почте, – добровольно вызвалась госпожа Фут. Затем 
я спросил Джозефа, знает ли он, почему его вызвали.

– Из-за моего компьютерного заказа, – ответил он.
– А что именно ты заказывал, Джозеф? – поинтересовался я.
– Электрошоки и снаряжение, – ответил он.
Я передал ему и его матери копии заказа, размещённого на сайте LawEnfor-

cementSuppliers.com. Джозеф подтвердил, что товары, перечисленные в нём, похоже, 
те самые, которые он заказывал. Когда его спросили, кто был с ним в момент разме-
щения заказа, он ответил, что был один.

– Зачем ты заказал эти вещи, Джозеф? – нажал я.
Он пожал плечами, что означало: он не знает. Я спросил его, может, кто-то попро-

сил его сделать такой заказ или говорил с ним об этом.
– Нет, – ответил он.
В разговор вступил детектив Кинни и спросил подростка, что это за компания 

CL Corp. К нашему удивлению, госпожа Фут в этот момент рассмеялась. Джозеф 
бросил на неё убийственный взгляд и признался, что CL Corp. была компанией, уч-
реждённой им для организации продажи летом прохладительных напитков со стоек, 
деятельность которой позже была расширена за счёт стрижки газонов. Поскольку 
один из напитков, которые он продавал, носил имя Crystal Light, он назвал компа-
нию CL Corp. Госпожа Фут добавила, что её сын создал эту компанию несколько 
лет назад, и сейчас летом на него работало от 20 до 30 детей, продававших конфеты, 
прохладительные напитки и подстригавших газоны.

Я снова попросил Джозефа объяснить, зачем ему понадобилось полицейское сна-
ряжение, убеждая его использовать шанс снять наши опасения по поводу пуленепро-
биваемых жилетов и электрошокеров, которые он пытался заказать. Он заявил, что 
всё это ему было нужно, чтобы защитить свой бизнес, поскольку иногда люди крали 
у его работников. Ободрённый его ответом, я продолжил выпытывать его о заказе в 
LES. Я спросил юного смутьяна, где он взял номер заказа, и он ответил, что сам при-
думал его. Он также отверг предположение, что делал что-то подобное прежде.

Решив немного переключить скорость, я задал Джозефу вопрос о заказе, который 
детектив Майклс обнаружил в ходе изучения содержимого его компьютера.

– Связывался ли ты когда-либо с компанией под названием PoliceRadios.com?
– Может быть, – ответил он. Чтобы помочь ему освежить воспоминания, я пере-

дал ему распечатанную копию формы Интернет-заказа и спросил, узнаёт ли он её.
Он узнал. После ещё нескольких вопросов он в конечном итоге признался, что 

пытался разместить заказ у этой компании. Ему показали номер кредитной карты на 
заказе и спросили, его ли это карта. Он заявил, что это больше похоже на подароч-
ный сертификат, который у него был тогда.

– Джозеф, у тебя есть подарочный сертификат на 22 000 долларов? – поинтере-
совался я.

– Нет.
Я знал, что мы близки к завершению, но у меня было ещё несколько второсте-

пенных вопросов, которые я хотел задать подростку. Я спросил Джозефа, зачем ему 
были нужны рации, и он ответил, что хотел иметь способ связи со своими работни-
ками в случае, если им что-то нужно или требуется помощь. Из своего угла комнаты 
вмешалась госпожа Фут, сказав, что Джозеф всегда был помешан на радио, особенно 
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на рациях типа «уоки-токи», и у него их было множество, он использовал их, чтоб 
общаться с друзьями и соседями.

Меня удовлетворил допрос и полученная в ходе него информация, и после того, 
как Джозеф и госпожа Фут подтвердили, что им нечего добавить, я проводил их 
в вестибюль и сказал, что они свободны.

РЕЗУЛЬТАТ РАССЛЕДОВАНИЯ

После завершения скучной бумажной работы я передал дело в прокуратуру округа, 
ходатайствуя о выдвижении против Джозефа обвинений в преступлении с исполь-
зованием компьютера и попытке кражи на сумму свыше 15 000 долл. США. Нака-
зание за компьютерное преступление может составить от 4 до 12 лет тюремного за-
ключения и штраф до 750 000 долл. США, а за попытку кражи – от 2 до 6 лет тюрьмы 
и штраф 500 000 долл. США. Хотя было маловероятно то, что несовершеннолетне-
му грозит наиболее суровое наказание из указанного диапазона, по распоряжению 
суда Джозефу могли предъявить обвинение как взрослому, и тогда, возможно, он бы 
понёс максимальное наказание.

Чтобы ускорить рассмотрение дела, я сам передал собранные материалы вмес-
те с копиями других протоколов, имевшихся в департаменте полиции на Джозефа, 
и копией его криминального «послужного списка» в отдел предварительного рас-
смотрения дел заместителю прокурора округа. Этот отдел изучал все поступающие в 
прокуратуру дела и либо соглашался с предполагаемыми обвинениями, либо менял 
что-то для того, чтобы повысить шансы успешного слушания дела.

Я объяснил заместителю прокурора свои тревоги относительно дела Джозефа, 
описал тип и количество снаряжения, которое он пытался заказать, и потенциаль-
ные последствия в случае его незаконного применения. Она тоже была встревожена 
действиями подростка и согласилась быстро подготовить ордер на арест и отдать его 
на подпись судье, чтобы Джозефа можно было задержать и предъявить обвинение.

Прокуратура получила ордер в течение трёх дней, и Джозеф Фут предстал перед 
судом, был ознакомлен со своими правами и тем фактом, что, поскольку он являет-
ся несовершеннолетним, в судебном процессе его будет представлять назначенный 
судом опекун.

Примерно три месяца спустя со мной связался представитель прокуратуры и со-
общил об отсутствии у них уверенности в том, что компьютерный аспект преступле-
ния удастся разработать детально и обосновать предложенное мной обвинение. Они 
решили, что правильнее будет ограничиться попыткой кражи.

Примерно через пять месяцев после предъявления обвинений между стороной 
обвинения и защитой было заключено соглашение. Джозеф признал свою вину в ме-
нее серьёзном обвинении – попытке кражи (уголовном преступлении) с обязатель-
ной проверкой состояния психического здоровья и пребыванием под наблюдением 
полиции в течение 24 месяцев условного наказания.

После того, как это расследование было закончено, перспективный преступник 
ухитрился снова попасться департаменту полиции города и был обвинён в нападении 
и угрозах представителям власти. Учитывая, что его задержали после совершения 
сделки с обвинением, Джозефу предъявили также обвинение в нарушении режима 
условного наказания. Новый визит к судье закончился заключением в исправитель-
ное учреждение для несовершеннолетних сроком на 24 месяца, этот приговор был 
основан на рекомендациях его родителей, офицера, под наблюдением которого на-
ходился подросток, прокурора округа и даже его опекуна-представителя в судеб-
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ном заседании. Обвинение в нападении и угрозах представителям власти всё ещё 
ожидает своего решения, а Джозеф до сих пор остаётся в исправительном учрежде-
нии и проходит обследование у психиатра. Печально, что криминальный послужной 
список яркого молодого предпринимателя растёт гораздо быстрее, чем история его 
успехов в бизнесе.

ПОЛУЧЕННЫЕ УРОКИ

Одним из самых больших ограничителей в расследовании этого дела была нехватка 
технически подготовленных специалистов. Департамент полиции города, как боль-
шинство остальных полицейских подразделений, был ограничен как в ресурсах, 
доступных для работы с делами, связанными с компьютерными преступлениями, 
так и в технических навыках офицеров и следователей. Расследуя это дело, я рабо-
тал также в общей сложности над 11 другими делами; детектив Майклс, занимав-
шийся криминалистическими аспектами этого случая, одновременно был вовлечён 
в судебный процесс, рассматриваемый большим жюри присяжных и ещё в три дру-
гих дела. Эта нагрузка в значительной степени ограничивала лимит времени, кото-
рое мы могли потратить на каждый отдельный случай, независимо от его важности. 
В результате я передал рекомендацию руководству департамента полиции органи-
зовать отдел по расследованию высокотехнологичных преступлений, в котором 
будут работать эксперт-криминалист и несколько детективов, специально обучен-
ных расследовать дела, подобные этому.

Также чрезвычайно важно выражать признательность и благодарить тех людей, 
которые делают больше, чем от них ждут, чтобы помочь расследованию. Приняв 
участие в этом деле, офицеры Эндрюс и Николс выполнили задание, которое дале-
ко выходило за пределы их обычных обязанностей. Хотя ни у кого из них не было 
никакого опыта работы со сложными аспектами преступлений с использованием 
компьютера, я не мог бы найти двух других офицеров, кто лучше бы справился с 
задачей побеседовать с семьёй Футов. Помимо выражения моего глубокого уваже-
ния и признательности я послал их начальнику сообщение с описанием их качест-
венных действий. С тех пор оба расспрашивают меня о типах компьютерных пре-
ступлений и технике криминалистических исследований, зная, что в этой области у 
них есть благосклонный рассказчик.

РЕКОМЕНДАЦИИ ПО ПРЕДОТВРАЩЕНИЮ 
ПОДОБНЫХ СЛУЧАЕВ В БУДУЩЕМ

Хотя правоохранительные органы обычно скорее реагируют на события, нежели 
предупреждают их, есть множество шагов, которые могут быть сделаны обществен-
ностью, чтобы ограничить возможность совершения компьютерных преступлений, 
а также самими правоохранительными органами, чтобы усилить возможности рас-
следования. Рекомендации в обоих случаях основываются на обучении.

Чтобы помочь общественности бороться с этими видами мошеннических схем, 
местным правоохранительным органам нужно сделать информацию о компьютер-
ных преступлениях такой же распространённой, как о мерах по защите вашего дома 
от квартирных воров и защите вашего автомобиля или дамской сумочки. Во многих 
районах есть телевизионные каналы местных органов власти, которые можно 
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использовать, чтобы донести информацию до людей. Объявления в местах предо-
ставления социальных услуг и интервью в местных газетах также являются важны-
ми каналами предупреждения потребителей и предпринимателей. Кроме того, офи-
церам полиции следует посещать собрания добровольных сил охраны порядка и 
проводить семинары в школах, рассказывая жителям о том, как они могут помочь в 
предотвращении компьютерных преступлений.

Для борьбы с компьютерными преступлениями на местном уровне особенно 
важно взаимодействие департаментов полиции с владельцами малого бизнеса. К 
сожалению, для большинства небольших компаний, ставших жертвами мошенни-
чества наподобие того, которое совершил Джозеф, подавляющее большинство 
федеральных ведомств не имеют достаточно человеческих ресурсов, чтобы прово-
дить расследования таких дел, если только речь не идёт об очень крупном ущербе 
или потенциальной связи с террористическими организациями. Владельцы неболь-
ших компаний могут найти там сочувствующих слушателей, которые смогут напра-
вить их к кому-то, кто сможет оказать им помощь, но, как правило, они должны 
будут полагаться на местные правоохранительные органы.

Чтобы ввести полицию и окружную прокуратуру в курс дела относительно ком-
пьютерных преступлений, необходимо усилить обучение на всех уровнях системы 
правосудия. Патрульным офицерам и заместителям прокуроров не нужно быть 
компьютерными экспертами, но им точно нужно понимать, что искать, какие воп-
росы задавать и, если необходимо, какое оборудование изымать. Точно так же детек-
тивы и следователи должны понимать технологические вопросы при подготовке 
ордеров на обыск или арест, которые будут рассматриваться судьями и местной 
окружной прокуратурой.

Далее, когда сотрудники правоохранительных органов найдут возможности для 
обучения, которые могут укрепить их технические знания о компьютерных пре-
ступлениях и процедурах криминалистической экспертизы, им нужно оповестить 
об этом коллег и убедиться, что те знают о тренингах. Обычно более эффективно 
пригласить прокурора округа и, если возможно, судью на такой тренинг, вместо 
того, чтобы тратить часы на объяснения.

И, наконец, департаментам полиции следует взвесить плюсы и минусы органи-
зации централизованной и специализированной группы по расследованию компью-
терных или высокотехнологичных преступлений. Даже не будучи основным или 
наиболее оснащённым подразделением в округе, сплочённая команда обученных 
опытных следователей, может обучать новых офицеров, помогать в проведении тех-
нических аспектов расследования и осуществлять быстрые и тщательные исследо-
вания, поможет жертвам, судебной системе и обществу в деле предотвращения и 
обнаружения компьютерных преступлений.

Клиффорд Хантер, CFE, последние 12 лет служит в департаменте полиции города 
Аурора, штат Колорадо, в настоящее время является детективом отдела по расследо-
ванию компьютерных преступлений. Демобилизовался из рядов вооружённых сил 
после 22 лет службы, в том числе в подразделениях Военной разведки и Службы 
безопасности Военно-воздушных сил.
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Присматривайте за секретами 
компании
Т А Й С О Н  Д Ж О Н С О Н

Фредди Занг был успешным перспективным инженером. Они с женой, пре-
красной молодой женщиной, работавшей над диссертацией, жили в оборудо-

ванной по последнему слову техники квартире в фешенебельном пригороде Торон-
то. Фредди был компьютерным экспертом, он верил, что ему подвластно всё.

Но многообещающий инженер редко думал прежде, чем что-либо сказать. В ре-
зультате он постоянно попадал в неловкие, некомфортные ситуации в обществен-
ных местах или в компании коллег. Он был настоящим мастером неуместных вы-
сказываний. Это бы сработало, будь он комедиантом, но Фредди-то был инженером. 
Поскольку коллеги опасались его, то никогда не рассматривали его в качестве друга, 
настоящего члена команды или преданного работника. Фредди был известен как 
эгоист, человек, работавший только для себя.

TPP Engineering – успешная частная компания, специализирующаяся на стро-
ительстве и техническом обслуживании электростанций по всей Канаде. Она так-
же продаёт коммунальным компаниям программное обеспечение собственной раз-
работки для мониторинга работы электростанций. ТРР действует на беспощадном 
рынке с устрашающими барьерами для входа и небольшим количеством конкурен-
тов. Контракты в этой отрасли подписывают на огромные суммы, поэтому «обха-
живание» клиента и заключение нового договора – игра с большими ставками. Эти 
компании соблюдают профессиональные стандарты в области инжиниринга и пони-
мают, что ключом к успеху является прочная репутация в отрасли. TPP Engineering 
была очень уважаемой компанией.

Как одному из самых небольших игроков ТРР приходилось жёстко конкуриро-
вать при оказании услуг. Её работники считались самыми знающими и наиболее 
динамичными профессионалами в отрасли. Неудивительно, что руководство компа-
нии было очень ярким и состояло из очень общительных людей. ТРР приходилось 
сдерживать операционные расходы, чтобы максимизировать прибыль, это означало, 
что в организации не было подразделения или человека, отвечавшего за безопас-
ность – эта область считалась неважной и не генерировала «оплачиваемых клиентом 
часов».

Фредди был бывшим работником TPP Engineering, меркантильно откликнувшим-
ся на предложение большей зарплаты и большего карьерного потенциала от крупного 
конкурента ТРР. В ТРР практиковали культуру открытости, которая превратилась в 
бесконтрольность, особенно в том, что касалось безопасности информации, храня-
щейся в электронном виде. Фредди был хорошо осведомлён об этом факте.
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МСТИТЕЛЬНЫЙ ЛЮБОВНИК

Я работаю руководителем направления корпоративных расследований в крупной 
компании. Однажды рано утром нам позвонил исполнительный директор ТРР, он 
был явно в панике.

– Нам нужно встретиться с кем-то прямо сейчас по поводу серьёзной проблемы 
с безопасностью, – сказал он.

Я представился и сообщил ему, что смогу встретиться с ним через час в его офисе. 
Прежде, чем выехать, я коротко просмотрел информацию об этой организации.

Меня встретили исполнительный директор и руководитель компании, и быст-
ро проводили в комнату для переговоров с кожаными креслами, столом для засе-
даний из красного дерева и несколькими большими растениями. Исполнительный 
директор, в хорошей форме для своих 50 лет, в обычной ситуации уверенный лидер 
с крепким рукопожатием, сейчас нервно сжимал кулаки, не в силах усидеть в своём 
кресле. Он, не отрываясь, беспомощно смотрел на меня сквозь очки. Руководитель 
компании был крупным мужчиной, известным своим жизнерадостным и весёлым 
характером. Но сейчас он сидел с каплями пота на лбу и дрожью в голосе, рядом с 
исполнительным директором.

– Мы считаем, что кто-то взломал нашу компьютерную систему и крадёт наши 
секреты, – оба начали говорить в унисон.

– Что именно навело вас на такую мысль? – спросил я испуганных руководи-
телей, напомнив им о необходимости делать передышки во время рассказа. И они 
посвятили меня в свою историю. Они рассказали, что бывшая подружка одного их 
уволившегося работника пришла накануне к ним в офис и поведала о том, что оста-
вивший её парень хранил дома «торговые секреты», которые она распечатала и при-
несла показать им. Исполнительный директор подал мне листы бумаги, содержащие 
государственную тайну – специфические технологии.

Некоторые из представленных мне документов включали заголовки сообщений 
электронной почты, содержащие электронный адрес бывшего работника компании 
Фредди Занга. Было ясно, что информация с серверов ТРР была отправлена на до-
машний и рабочий адреса электронной почты Фредди. Я знал, что нужно копать на-
много глубже.

Как бывший офицер разведки, я сразу подумал, что взлом системы безопасности 
был признаком экономического шпионажа. Был ли Фредди лишь средством сбора 
конфиденциальной информации для более крупного конкурента? Или он был оди-
ноким волком, желающим произвести впечатление на своих коллег и использующим 
полученные знания лишь в собственных интересах, набирая очки у нового работода-
теля? А возможно, просто кто-то из служащих ТРР посылает информацию Фредди. 
Я проводил раньше подобные операции (конечно, облечённый федеральной влас-
тью) и знал, что для хорошего расследования этого дела нам нужно вызвать специ-
алиста по компьютерной криминалистической экспертизе и сотрудничать с самого 
начала с юрисконсультом, чтобы повысить шансы клиента на успех в гражданском 
процессе. Также я хотел убедиться, что абсолютно все свидетельства, собранные в 
ходе расследования, будут считаться приемлемыми, а в случае предъявления обви-
нения в совершении уголовного преступления гарантированно и должным образом 
переданы соответствующим представителям властей.

Я быстро понял, что в ТРР Engineering был недостаточный контроль над защитой 
паролей работников, и отсутствовала политика смены паролей. Было похоже, что 
Фредди, скорее всего, использовал свой старый логин и пароль для входа в систему. 
Обыск в его доме показал, что во время работы в TPP Engineering Фредди скопи-
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ровал список сотрудников организации и их паролей. Он заявил, что взял бумаж-
ную копию этого списка из папки, которая хранилась в незапертом шкафу. Он знал 
формат, использовавшийся для логинов и паролей, и мог с помощью этого списка 
паролей получить доступ к электронной почте сотрудников, поскольку пароли не 
менялись годами.

У нас не было уверенности, надо ли немедленно сменить пароли всех сотрудников 
компании или воздержаться от этого до выяснения масштаба потерь информации, 
поэтому этот вопрос должен был быть решен сразу после моей встречи с исполни-
тельным директором и руководителем компании. Я предложил, чтобы руководите-
ли, которые, судя по сообщениям электронной почты из показанных мне распечаток, 
казались основной мишенью мошенника, продолжали использовать свои пароли, но 
ограничили общение по электронной почте обычными, не секретными, темами. Мы 
стали следовать этой стратегии. В это время сотрудники моей юридической группы 
готовили основания для «ордера Антона Пиллера», который в соответствии с судеб-
ным кодексом Великобритании предоставляет право без предварительного уведом-
ления обыскать помещение и изъять улики.

Я решил побеседовать с главным инженером корпоративной сети и привлечь его 
к нашему расследованию, поскольку нам нужно было построить временной график 
случаев несанкционированного доступа. Мы выяснили, что кто-то входил в кор-
поративную почтовую систему и получал доступ к учётным записям исполнитель-
ного директора и руководителя организации при помощи правильных логинов и 
паролей, что создавало видимость легальности – даже когда доступ осуществлялся 
в нерабочее время или в выходные дни. Мы изучили информацию об этих нахаль-
ных вторжениях. Вооружённый знаниями о том, что любой случай одновременно-
го входа под одним и тем же логином будет замечен системным администратором, 
Фредди получал доступ к почте руководителя компании, когда тот был в отпуске. 
Анализ лог-файлов показал, что он открывал учётные записи, когда руководитель 
организации и её исполнительный директор отлучались по делам. Он просто не мог 
дождаться момента, чтобы залезть в информацию компании – даже раньше, чем её 
руководство!

Мы выяснили, что случаи несанкционированного доступа начались ещё до ухо-
да Фредди из компании. Информация, к похищению которой он был причастен, 
включала личные дела сотрудников, коммерческие предложения, информацию о 
взаимоотношениях с клиентами и финансовые данные организации. В общем, все 
конкурентные преимущества, которые обсуждались или сообщались посредством 
электронной почты, оказались в распоряжении Фредди.

ПРЕСТУПЛЕНИЕ БЕЗ СОЖАЛЕНИЙ

Чтобы собрать досье на Фредди, я начал беседовать с некоторыми людьми, ко-
торые оказались в поле зрения следствия, включая двух других бывших сотруд-
ников ТРР, также включённых Фредди в список рассылки, что было видно из за-
головка сообщения электронной почты. Затем я попытался провести интервью с 
отвергнутой им подружкой, которая предоставила первую подсказку. Вначале она 
согласилась, но потом решила не участвовать в расследовании, так как опасалась 
мести со стороны своего экс-любовника. Я подозревал, что Фредди рассылал ин-
формацию ТРР другим её бывшим служащим, работавшим на конкурентов. Что 
касается Фредди, то мы хотели определить, замешан ли в краже его нынешний 
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работодатель. Я поговорил с нашим юрисконсультом и руководителями ТРР о 
том, какие юридические действия мы могли бы предпринять. Улики, собранные 
из компьютерной системы ТРР, были весомы. В этот момент мы решили провести 
обыск в доме Фредди в рамках гражданского дела, целью были его электронные 
устройства и бумажные документы.

В ходе интервью нам удалось определить, что Фредди действовал, как «одинокий 
волк», тайно от своего нынешнего работодателя. Другие бывшие сотрудники ТРР 
соглашались сотрудничать сразу же, как только мы с ними связывались. Все они зна-
ли, что любые нарушения будут иметь серьёзные последствия со стороны професси-
ональных органов, управляющих выдачей инженерных квалификаций, что означает 
потерю работы и возможные обвинения в совершении уголовного преступления или 
начало гражданского процесса. Эти люди сообщили мне, что Фредди постоянно пе-
ресылает им сообщения электронной почты, чтобы продемонстрировать своё уме-
ние получить доступ к почтовому серверу ТРР и смелость. Но они просто удаляли 
эти сообщения и не отвечали Фредди. Для тех людей, с кем я беседовал, Фредди 
был надоедливым занудой. Они не хотели поощрять его своим ответом, даже чтобы 
сказать ему: прекрати. Они заявили, что Фредди чувствовал своё превосходство над 
руководителями ТРР, и предполагали, что он читает их переписку из «нездорового 
любопытства» и «потому, что может».

ПЛАН ДЕЙСТВИЙ

Мы должны были быть уверены, что Фредди будет дома в тот момент, когда мы 
исполним ордер на обыск. Я приказал наружному наблюдению следовать за ним в 
течение нескольких дней, определить его обычный распорядок и выяснить, нет ли 
дополнительных сложностей. Мы заметили, что ноутбук он носит с собой на работу. 
Важно, чтобы этот компьютер был в доме во время обыска, потому что мы хотели 
получить в своё распоряжение абсолютно все электронные устройства как потенци-
альные источники улик.

Не желая непреднамеренно спугнуть Фредди и предупредить о нашем рассле-
довании, мы действовали быстро и эффективно. Решив проводить операцию в об-
становке сохранения «статус кво», мы беспокоились, что он может заподозрить что-
нибудь, поскольку исполнительный директор и руководитель компании перестали 
обсуждать серьёзные стратегические решения посредством электронной почты. Если 
бы Фредди понял, что находится в центре расследования, я знал, что все электрон-
ные улики были бы уничтожены. Человек с любым уровнем компьютерных знаний 
понимает, как легко стереть информацию с дисков или просто выбросить их.

Когда пошёл второй день наружного наблюдения, наконец, раздался долгождан-
ный звонок – суд выдал ордер на обыск в рамках гражданского дела. Получив эти хо-
рошие новости, я назначил обыск на полдень этого же дня, предполагая, что Фредди 
вернётся домой с ноутбуком, как, мы видели, он сделал и накануне. Я собрал юрис-
тов и специалиста по компьютерной криминалистической экспертизе в кафе непо-
далёку и ждал сигнала нашей команды наружного наблюдения. Офицеры местной 
полиции тоже были с нами и были готовы оказать помощь. В соответствии с законом 
при проведении обыска требовалось также наличие адвоката со стороны в качестве 
независимого свидетеля.

Как всегда бывает, вмешался закон Мерфи. В самом начале второго дня наблю-
дения одна из наших машин, стоявших в прямой видимости из окон Фредди, была 



244 Компьютерное мошенничество

протаранена соседом, который выезжал на работу. Авария привлекла толпу, которая 
собралась на улице, пытаясь определить владельца автомобиля. К счастью, у нашего 
наблюдателя в машине были непрозрачные шторы, и он не был разоблачён. Сосед 
уехал, оставив записку под щёткой дворника. Среди всех непредвиденных обстоя-
тельств, которые я учёл, этого не было!

ПРИЗНАНИЕ НЕЛОВКОГО ИНЖЕНЕРА

Выпив полчашки кофе, я услышал по рации от нашей команды наблюдения, что 
Фредди вернулся домой с ноутбуком под мышкой. Мы бросили недопитый кофе и 
остатки обеда и направились к месту действия. Юристы и сотрудники местной поли-
ции предъявили Фредди ордер Антона Пиллера. С нашего наблюдательного пункта 
на улице, где мы со специалистом по компьютерной криминалистической эксперти-
зе ждали сигнала, было хорошо видно, что Фредди ни о чём не подозревал. Он был 
шокирован. А потом произошло вот что – он заплакал.

После короткого обыска я обнаружил более 600 гигабайт информации на четырёх 
компьютерах, включая его ноутбук. Это был большой объём данных, которые нуж-
но было скопировать нашему специалисту-криминалисту, на это требовалось мно-
го времени. Я приступил к физическому обыску в поисках документов в бумажном 
виде, что было предусмотрено ордером. Жена Фредди сразу пришла в ярость, что 
вынудило полицейских сдерживать её, чтобы всё оставалось под контролем. Все это 
создало напряжённую атмосферу.

Фредди, поняв всю серьёзность ситуации, удивил нас всех тем, что начал доб-
ровольно выдавать информацию в ходе обыска. Я слушал его рассказ, но посто-
янно напоминал ему, что он не обязан говорить со мной, и что ему лучше вначале 
посоветоваться со своим адвокатом. Но он заявил, что не хочет общаться с адво-
катом, он хочет рассказать мне всё прямо сейчас. Это тогда Фредди признался, 
что нашёл список паролей в ТРР несколько лет назад и сделал себе копию. Он 
начал время от времени читать почту руководителей из любопытства и от скуки. 
Затем он понял, что никто не отслеживает этот доступ, стал читать информацию 
все чаще. Фредди понял, что это конкурентная информация, которую он может 
использовать для личной выгоды. Вскоре он ушёл из ТРР Engineering на работу к 
её крупному конкуренту. Его знание отрасли помогло ему произвести впечатление 
на нового босса.

Он писал по электронной почте своим бывшим коллегам, теперь работавшим в 
других компаниях. Один из них, чья экс-подружка предоставила информацию, с ко-
торой началась цепочка событий, приведшая к нашей встрече, получал от Фредди 
непрошенные сообщения с внутренней информацией ТРР. Фредди признался, что 
посылал им эти сообщения, чтобы произвести на них впечатление. В общей слож-
ности, четверо бывших служащих ТРР, теперь работавших на конкурентов, часто 
получали по его инициативе эту информацию.

Одновременно с обыском дома Фредди мы поменяли все пароли пользователей 
в TPP Engineering. Мы направили письма о расследовании новому работодателю 
Фредди и четырём конкурентам, где работали бывшие служащие ТРР.

Конкуренты ТРР быстро ответили на эти официальные письма, заявив, что нача-
ли проведение внутренних расследований деятельности бывших сотрудников ТРР. 
Фредди столкнулся с угрозой гражданского наказания и потенциального выдвиже-
ния уголовного обвинения.
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ПОЛУЧЕННЫЕ УРОКИ

TPP Engineering внедрила новые политики и процедуры информационной безопас-
ности, включая защиту паролей и изменение протоколов. Требования компании к 
проверке кандидатов на работу и к проведению интервью с увольняющимися 
сотрудниками стали гораздо более жёсткими. Также был усилен текст разделов тру-
довых контрактов всех служащих, касающихся неразглашения информации.

Самое важное, что поняли в TPP Engineering, это что небрежность опасна, и 
приняли честные меры, наняв на полную ставку человека, который внедрил и отсле-
живает выполнение протоколов безопасности в компании. Я помогал написать 
должностные инструкции для этой новой позиции. Я также объяснил руководите-
лям ТРР природу мошенничества и тот факт, что недостаточный контроль ведёт к 
появлению уязвимых мест по всем направлениям. В компании внедрили систему 
физического контроля доступа в помещения только тем сотрудникам, у которых 
есть на это разрешение, и уполномочили ответственных сотрудников проверять 
лог-файлы её использования. Доступ к критически важной и конфиденциальной 
информации теперь ограничен, а такие документы (и в электронном, и в бумажном 
виде), как список паролей, хранятся в безопасных местах.

РЕКОМЕНДАЦИИ ПО ПРЕДОТВРАЩЕНИЮ 
ПОДОБНЫХ СЛУЧАЕВ В БУДУЩЕМ

Аккуратно нанимайте и увольняйте сотрудников

Я называю это «метод книгодержателя». Практика приёма на работу должна 
включать тщательную проверку прошлого и телефонные звонки людям, предо-
ставившим рекомендации, или беседы с бывшими коллегами кандидатов. 
Правильное выполнение этих простых шагов может предотвратить серьёзную 
головную боль в дальнейшем. Удивительно, как часто недооценивают эту область 
проверки кандидатов.

Необходима культура информирования о мерах безопасности

Знают ли ваши сотрудники признаки неправомерного поведения? Знают ли они, к 
кому должны обращаться, чтобы сообщить о нём? Есть ли анонимный форум, где 
можно поделиться жалобами и тревогами? Как компания гарантирует информато-
ру поддержку и конфиденциальность? Установлены ли и понятны ли наказания за 
действия против организации? Нужно рассмотреть все эти вопросы и сформиро-
вать в компании понимание того, какое поведение считается приемлемым.

Жёсткие политики безопасности

Ответственность за создание жёстких политик безопасности должна быть возложе-
на на команду, отвечающую за безопасность компании, независимо от того, выде-
ленное ли это подразделение или комитет из числа её руководителей. Спонтанной 
работы по обеспечению безопасности недостаточно. Мы часто сталкиваемся с ком-
паниями, принявшими великолепные политики, но не имеющими средств вопло-
тить их в жизнь. Это серьёзный разрыв с точки зрения безопасности. Простой при-
мер: если в компании установлена политика «чистых столов» (требование не 
оставлять документы на виду), но не проводятся внезапные проверки рабочих мест 
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с целью её соблюдения, тогда что заставит сотрудников идти на неудобства и уби-
рать каждый вечер свои бумаги? В постоянной схватке между удобством и безопас-
ностью механизм принуждения помогает в выполнении сотрудниками политик.

Остановитесь и поразмышляйте

Я сделал привычкой перед началом расследования размышлять обо всех возмож-
ных исходах дела. Это позволяет определить, экспертов из какой предметной облас-
ти мне нужно привлечь, чтобы быть уверенным в сохранности всех улик, а также 
насколько осторожно нужно себя вести, чтобы не спугнуть подозреваемого. Я реко-
мендую этот метод размышления и планирования всем следователям – особенно 
новичкам, которые иногда рвутся вперёд. Как сказал мне один мой мудрый настав-
ник, помните, расследование – это шахматы, а не шашки. Простая ошибка может не 
стоить вам проигранной партии при игре в шашки, но проигрыш вполне вероятен, 
если вы играете в шахматы. Стратегия и предвидение – обязательны при движении 
вперёд в ходе любого расследования.

Тайсон Джонсон, CFE, CPP, – главный менеджер по безопасности в TD Bank Financial 
Group. Работал в области разведки и проведении расследований на правительство 
Канады и в коммерческих организациях. Тайсон боролся с мошенничеством во всех 
его воплощениях, включая финансирование террористов и корпоративное мошенни-
чество.
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ГЛАВА 30

Письма Френч
М А Й К Л  Н О Т Т

Мэнди Френч, её муж и двое их детей жили в пригороде Канберры, столицы 
Австралии. Муж Мэнди, Дэниел Уин-Стенли, работал на правительство и 

получал хорошую зарплату. Мэнди, работавшая в местной компании по перевоз-
ке мебели, считала, что менять часы на зарплату не соответствует её идеалам. Её 
легкомысленная привычка два-три раза в неделю без спроса брать 20 долларов из 
кассы для мелких расходов привела к необходимости поиска новой работы.

Общей зарплаты супругов хватало на то, чтобы выплачивать ипотечный кре-
дит и дать хорошее образование детям, но Мэнди хотела для семьи большего. По-
тенциал для более привлекательного дохода был у государственных служащих 
в федеральном правительстве Канберры, где располагались все органы власти 
Австралии. В мегаполисе, известном как «город государственной службы», всег-
да были вакансии в одном из сотен министерств и агентств.

***
Правительством Австралии принят кодекс поведения, который, как ожидается, 

должен выполнять каждый государственный служащий. Дисциплинарные дела, 
связанные с нарушением этого кодекса, обычно рассматриваются самим ведомс-
твом. Если есть подозрение, что нарушение включает в себя мошенничество или 
иную преступную деятельность, проводится расследование этого случая, и улики 
передаются директору государственного обвинения для проведения возможных 
досудебных действий. Федеральная полиция Австралии занимается только круп-
ными случаями мошенничества. Однако всё большее количество расследований 
проводится по просьбе государственных ведомств компетентными независимыми 
компаниями.

Поскольку различные министерства создают собственные подразделения по 
работе со всё возрастающим количеством заявлений о «беловоротничковых» 
преступлениях, правительство разработало необходимую политику контроля 
мошенничества, которой должны руководствоваться специалисты по рассле-
дованию мошенничества, чтобы быть формально допущенными к проведению 
следственных действий в общественных интересах. Все руководители минис-
терств обязаны каждые два года представлять свои планы противодействия мо-
шенничеству.

У меня был опыт работы в правоохранительных органах. Будучи офицером по-
лиции, а затем детективом группы борьбы с мошенничеством отдела уголовных 
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расследований полиции Виктории, я раскрыл много корпоративных преступле-
ний. После ухода из полиции я поступил на государственную службу в Канберре 
и за много лет получил большой опыт работы в различных внутренних подразде-
лениях по борьбе с мошенничеством. Я прошёл профессиональное обучение, необ-
ходимое для специалистов, не являющихся служащими полиции. Через год после 
получения квалификации я оставил государственную службу и сейчас работаю в 
составе опытной команды талантливых специалистов, предоставляющих профес-
сиональные услуги расследования случаев мошенничества клиентам в Австралии 
и за её пределами.

КАКИЕ ВЫГОДЫ ПРИНОСИТ ЛЕСТЬ

Уйдя из компании по перевозке мебели, Мэнди уже в скором времени обосновалась 
в небольшом государственном агентстве, в основные обязанности которого входил 
контроль импорта товаров промышленной химии и их использования в Австралии. 
Она работала там на должности специалиста по работе с персоналом, примерно 
20 часов в неделю, но зарабатывала больше, чем на полной ставке в компании по пе-
ревозке мебели. Сокращённый рабочий день позволял ей проводить больше времени 
с детьми, когда они приходили из школы.

В первый раз, когда Мэнди попробовала себя в манипулировании электронной 
почтой, она сделала это с размахом. Заместитель административного директора Энн 
Майерс написала ей следующее:

2 марта
Кому: Мэнди Френч
От: Энн Майерс
Тема: Новые сотрудники – Синда Торнбулл – договорённости о парковке

Привет, Мэнди.
Наш новый директор Синда Торнбулл решила предъявить к вычету из нало-

гооблагаемого дохода расходы на оплату парковки (140 долларов за две недели 
без учёта налогов). Пожалуйста, организуй подписание Сандой необходимых 
документов и проверь, чтобы сумма соответствовала расходам без учёта на-
логов, как предусмотрено нашим соглашением о вычетах из налогооблагаемого 
дохода, чтобы её могли вычитать уже со следующей выплаты зарплаты.

Спасибо!
Энн Майерс
Заместитель административного директора

Мэнди исправила сообщение Энн и отправила такое сообщение Джинне:

2 марта
Кому: Джинне Робертс, отдел начисления зарплаты
От: Мэнди Френч

Привет ещё раз, Джинна.
Моя тяжёлая работа и значительные усилия, наконец, получили призна-

ние!!! Уррра, мне дали премию! Пожалуйста, пожалуйста, пожалуйста – 
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большая просьба – не могла бы ты выплатить мне мои 7 500 долларов уже в 
следующий раз? Спасибо тебе большое, Джинна, ты лучшая!

Прилагаю письмо от Энн с разрешением на выплату мне премии.

Пока!
Мэнди Ф.

P.S. Пэрис и в этом году выглядит хорошо – удивительно, на что способны 
бедняки! (громкий смех)

2 марта
Кому: Мэнди Френч
От: Энн Майерс
Тема: Твоя премия

Привет ещё раз, Мэнди.
Не могла бы ты также связаться с отделом начисления зарплаты и сооб-

щить им, что я одобрила тебе премию в размере 7 500 долларов? Её должны 
выплатить в следующий раз, вместе с зарплатой. Эта премия является при-
знанием многих часов переработки и твоего упорного труда на благо нашего 
агентства в течение последних шести месяцев. Большое тебе спасибо за твою 
работу и мои поздравления!

Спасибо!
Энн Майерс
Заместитель административного директора

Через 10 дней мошеннически организованную премию вместе с обычной зарплатой 
перечислили на банковский счёт Мэнди. Она никогда не получала столь лёгкие деньги 
за столь простую работу. Её хорошие отношения с Джинной практически гарантирова-
ли отсутствие вопросов. Как наркотики, возбуждение и лёгкость получения лёгких денег 
порождали зависимость. Вскоре Мэнди начала всерьёз обманывать своего работодателя.

В течение 12 месяцев Мэнди раз за разом отправляла Джинне сообщения элек-
тронной почты с изменённым текстом и получила ещё 18 000 долл. США несколь-
кими выплатами в составе зарплаты, которую платили раз в две недели. В июне она 
отправила следующее письмо:

27 июня
Кому: Джинне Робертс, отдел начисления зарплаты
От: M.French@gov.com.au

Дорогая Джинна.
Как ты поживаешь? Надеюсь, всё хорошо в старом холодном Мельбурне. Вче-

ра мне повысили зарплату, надеюсь, ты сможешь учесть это как можно скорее.
Одобрение Синды прилагаю.

Огромное спасибо!
Мэнди Ф.
Менеджер по работе с персоналом

P.S. Если бы друзья были цветами, я бы тебя собрала.
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26 июня
Кому: Мэнди Френч
От: Синда Торнбулл
Тема: Увеличение зарплаты

Дорогая Мэнди.
В качестве признания ценности твоего вклада в работу агентства было 

согласовано увеличение размера твоей почасовой ставки до 46,50 долл. США. 
Это решение вступило в силу со 2 июня этого года. Пожалуйста, сообщи со-
трудникам отдела начисления зарплаты об этом повышении и распоряжение 
немедленно выплатить компенсацию за период, прошедший со 2 июня. Так де-
ржать!

С уважением,
Синда Торнбулл
Директор

Примерно за шесть месяцев до того, как её деятельность была раскрыта, руко-
водитель Мэнди в отчёте о личных результатах сотрудников оценила её работу на 
«удовлетворительно», это означало, что она получит 3% прибавку к зарплате. Для 
тех, кто получал высший рейтинг, было предусмотрено право получить премию 
в размере 15% от зарплаты. В качестве менеджера по работе с персоналом Мэн-
ди имела доступ ко всем отчётам о личных результатах. Директор попросила её 
подготовить таблицу и отправить в отдел начисления зарплаты, чтобы там знали, 
какую сумму получит каждый из служащих в качестве повышения зарплаты и пре-
мии. Недовольная своей оценкой, Мэнди изменила свой рейтинг в таблице на «ис-
ключительно» и выписала себе премию по результатам работы в размере 950 долл. 
США помимо увеличения зарплаты на 3%. Затем она отправила таблицу Джинне, 
а через две зарплаты получила премию.

Схема Мэнди была раскрыта тогда, когда функции начисления и выплаты за-
рплаты агентство передало новой компании. Её сотрудники провели серию про-
верок на соответствие выплаченных зарплат за последние два года данным о со-
трудниках, которые предоставило им агентство. Годовой доход Мэнди в размере 
свыше 47 000 долл. США, хотя она работала на полставки, вызвал подозрения. Её 
зарплата в последние 12 месяцев равнялась 1 840 долл. США за две недели, а не 820 
долл. США, которые она получала первоначально.

Директору агентства Синде Торнбулл направили запрос, а она сделала наив-
ную ошибку, немедленно высказав Мэнди то немногое, что знала, и потребовав 
объяснений. Реакция Мэнди была для Синды неожиданностью. Она призналась, 
что в течение многих месяцев получала дополнительные суммы, но объяснила, что 
дома на неё давили, чтобы она делала больший вклад в семейный бюджет. Мэнди 
заявила, что её муж бил бы её, если бы она каждые две недели не вносила на их 
общий счёт в банке, как минимум 1 000 долл. США. Она также сказала, что её пси-
хическое здоровье расшатано, и что она обращается к помощи психиатра. Мэнди 
расплакалась и после признания в том, что присвоила несколько тысяч долларов, 
спросила, может ли она собрать свои личные вещи и уволиться. У Синды хватило 
ума проводить Мэнди к её столу, забрать её электронный ключ для входа в здание и 
проводить к выходу. Два дня спустя муж Френч привёз в агентство её письменное 
заявление об уходе.



 Письма Френч 251

ДЕЛО О МАНИПУЛИРОВАНИИ

Агентство немедленно связалось с компанией, в которой я тогда работал, и попросило 
провести полное расследование деятельности Мэнди Френч. Масштаб её действий 
был неизвестен, но предполагалось, что она незаконно получила несколько тысяч 
долларов в результате какого-то манипулирования информацией, которое ей было 
доступно благодаря её работе в должности менеджера по работе с персоналом. Как 
именно она обманывала своё ведомство, было тайной. С момента её ухода прошло 
несколько дней, и в агентстве ходили слухи о том, как много денег Мэнди присвоила, 
и что же будет в результате.

Агентство также готовило план противодействия мошенничеству. Тот факт, что 
его только что обманул собственный служащий, не мог не отражать слабости сущес-
твующих механизмов контроля и практики управления. Синда распорядилась вы-
яснить, как Мэнди совершила мошенничество и сколько она получила. По итогам 
расследования она хотела определить уязвимые места и разработать такие политики 
и процедуры управления, которые предотвратили бы подобные случаи в будущем. 
Но вначале нужно было провести расследование.

Я получил согласие агентства на проведение компьютерной криминалистичес-
кой экспертизы рабочей машины Мэнди. Мне нужно было узнать, что содержится 
на жёстком диске компьютера. Я также запросил распечатки всех сообщений элект-
ронной почты, отправленных на её адрес и с него, как внешнюю, так и внутреннюю 
переписку.

Хотя Синда делала заметки в ходе своего разговора с Мэнди, их приемлемость 
была под вопросом. Однако заявление об увольнении, написанное Мэнди, было при-
знанием нечестности.

Я попросил, чтобы Джинна провела поиск в компьютере и распечатала все сооб-
щения электронной почты, полученные от Мэнди. Я также попросил её предоста-
вить мне перечень всех зарплатных и прочих платежей на банковский счёт Мэнди. 
В поиске возможных «призрачных» выплат зарплаты Джинна проверила, не было 
ли в системе имён мужа Мэнди, её детей или других неопознанных «работников». 
Банковские реквизиты каждого служащего также сравнили с реквизитами Мэнди. 
Ничего подозрительного в ходе этих проверок найдено не было.

Через несколько дней в моём распоряжении была вся корреспонденция, направ-
ленная Мэнди в адрес Джинны по электронной и обычной почте. Я сравнил письма, 
полученные Джинной, с тем, что удалось извлечь из учётной записи Мэнди в поч-
товой программе агентства. Я выделил всю информацию, касавшуюся финансовых 
выгод Мэнди, затем сравнил её с сообщениями электронной почты, найденными в 
агентстве и на жёстком диске компьютера мошенницы. Тогда и раскрылась схема. 
Я обнаружил модифицированные сообщения и сравнил их с оригиналами. Также 
я смог показать, что оценка личных результатов Мэнди была изменена с целью по-
лучения повышенной компенсации. Оригинальный отчёт всё ещё хранился в папке 
в кабинете руководителя службы по работе с персоналом. Изменения, внесённые в 
таблицу, полученную Джинной, были очевидны. Все предполагаемые мошенничес-
кие выплаты были обнаружены и соотнесены с сообщениями электронной почты, 
которые, как мы подозревали, были созданы обманным путём.

Я получил подтверждения от множества людей, как тех, кто, не зная того, был 
замешан в мошенничестве, так и тех, кто занимался оказанием услуг начисления 
и выплаты зарплаты в Мельбурне. Во-первых, от людей, якобы подписавших со-
общения электронной почты, утверждавших, что они не знали о существовании 
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мошеннической корреспонденции. Во-вторых, от Джинны, которая заявляла, что 
получала распоряжения в письмах от Мэнди и добросовестно их выполняла, не 
зная, что они мошеннические или модифицированные. Кроме того, она подписала 
заявление, в котором объясняла, как Мэнди заслужила её доверие и, благодаря 
формированию дружеских рабочих отношений между подразделениями, в тече-
ние двух лет смогла манипулировать ею, обманом склонив к выполнению рас-
поряжений. И, наконец, специалист по компьютерной криминалистической эк-
спертизе, проводивший сортировку данных, найденных в компьютере, подписал 
документ, подтверждающий, что именно Мэнди Френч несёт ответственность за 
модификации.

Проведённая проверка прошлого Мэнди в её бывших работодателях, компани-
ях из частного сектора, выявила то, что её уволили с двух последних мест работы в 
связи с подозрениями, вызванными её поведением, и обвинениями в краже. Другой 
работодатель избавился от Мэнди после её несанкционированных операций по сня-
тию наличных с корпоративной кредитной карты. Никто из них не сообщил об этих 
случаях в полицию.

В итоге Мэнди сообщили о том, что у неё есть возможность принять участие 
в беседе со следователями, которая будет записываться на плёнку. Через своего 
адвоката она отказалась от приглашения и предложила вернуть агентству деньги, 
которые была должна, это предложение было принято. Общая сумма полученных 
мошенническим путём премий и зарплат в размере 26 000 долл. США поступила 
на счёт агентства за месяц до того, как она предстала перед судом по обвинению в 
мошенничестве. Чтобы смягчить свою участь, Мэнди передала суду отчёт психиатра. 
Первоначальные аргументы, приведённые её директору, о случавшихся избиениях 
и угрозах со стороны её мужа больше не прозвучали.

Мэнди признала вину в семи эпизодах получения финансовой выгоды путём об-
мана, что является уголовным преступлением в соответствии с Уголовным кодексом 
Содружества. Судья приговорил её к шести месяцам условного наказания при усло-
вии хорошего поведения в течение испытательного срока в два года.

ПЛОДОВИТЫЙ ЛЖЕЦ

Уволившись из агентства, Мэнди в течение нескольких месяцев была домохозяйкой. 
И даже тогда она продемонстрировала свои мошеннические задатки. Через пять не-
дель после увольнения Мэнди везла детей в школу и превысила скорость, нарушение 
было зафиксировано видеокамерой дорожной полиции, расположенной в миле от её 
дома. В письме, написанном в местное отделение дорожной полиции, она заявила, 
что у неё порвался калоприёмник, и она торопилась отвезти детей в школу, чтобы 
быстро вернуться домой и заняться этой проблемой. Полиция выписала штраф и 
сделала ей предупреждение. Мэнди никогда в жизни не носила калоприёмник и поз-
днее хвасталась многим своим друзьям своей выдумкой. Через три месяца Мэнди 
обратилась в кадровое агентство и вскоре устроилась на работу в крупное государс-
твенное министерство в Канберре. В этот момент её личное дело с прежней работы 
не имело никаких «чёрных меток», поскольку её ещё не признали виновной и даже 
не предъявили обвинения.

Мэнди начала с работы на полставки, но скоро подала заявление с просьбой 
перевести её на должность менеджера по работе с персоналом на полный рабочий 
день. Она не сообщила о том, что потеряла предыдущую работу на государственной 
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службе из-за обвинений в мошенничестве, и о том, что выплатила компенсацию, 
как и не упомянула, что вызвана в суд для предъявления обвинений в уголовном 
преступлении.

Поскольку рассмотрение дела откладывалось, в заявлении о приёме на работу она 
смогла правдоподобно ответить на два вопроса, касавшихся криминального опыта 
кандидата, предназначенных для полицейской проверки. Первый: «Обвинялись ли 
вы в совершении уголовного преступления?», и второй: «Были ли вы признаны ви-
новной в уголовном преступлении?». Она ответила «нет» на оба вопроса – и оба раза 
правдиво, хотя и не совсем, если учитывать будущее, эти ответы дали ей возмож-
ность получить работу. Эти формы с тех пор были пересмотрены и теперь включают 
вопрос: «Проводились ли расследования в связи с вашей причастностью к соверше-
нию уголовных преступлений?».

После судебных слушаний и оглашения приговора Мэнди осталась на своей но-
вой работе, не сообщив работодателю о своей судимости, – осталась до тех пор, пока 
один из коллег не увидел её имя в местной газете и не сообщил её руководителю. 
Когда газету со статьёй о судебном процессе показали Мэнди, она призналась, что 
это касается её. Однако она заявила, что совершила мошенничество только для того, 
чтобы продемонстрировать слабости в информационной системе бывшего работода-
теля, а её намерения были неправильно поняты.

Меня попросили оказать министерству криминалистические услуги и опреде-
лить, занималась ли Мэнди какой-либо незаконной деятельностью в течение корот-
кого периода своей работы там, и не было ли фактов разглашения или неправомер-
ного использования официальной или личной информации. В этот раз я чувствовал 
преимущество на старте, поскольку был знаком с её манерой поведения.

Во-первых, были собраны и изучены все формы министерства, связанные с вы-
платой денежных средств, которые могли быть подписаны Мэнди как его уполно-
моченным представителем. Документы, которые были созданы в период её работы, 
проверили, чтобы определить, не подписывала ли она их, и если подписывала, то 
законны ли эти платежи. Кроме того, все сообщения электронной почты, направлен-
ные и полученные Мэнди, имевшиеся в распоряжении министерства, были тщатель-
но проанализированы, как и все электронные документы, хранившиеся на компью-
тере, которым она пользовалась. В компьютере я обнаружил подтверждения, что в 
последние несколько месяцев она подавала заявления о приёме на работу в другие 
государственные ведомства. Чтобы подкрепить свои заявления, она фальсифициро-
вала отзывы о своей работе, якобы подписанные её руководителем и главой подраз-
деления.

Основываясь на её прошлом, мы также решили проверить все выплаты, сделан-
ные ей за время работы в министерстве, и все сообщения электронной почты, ко-
торые она могла посылать в отдел начисления зарплаты. Хотя мы не обнаружили 
ничего подозрительного, было достаточно аргументов для решения министерства 
расторгнуть её трудовой контракт о работе на полставки и не рассматривать заявле-
ние о переходе на должность с полной занятостью.

ПОЛУЧЕННЫЕ УРОКИ

Некоторые работодатели считают увольнение удовлетворительным результатом, 
поскольку они избавились от мошенника, а жизнь продолжается, это проблема 
кого-то другого. Урок состоит в том, что «проблема» не исчезает, а лишь перемеща-
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ется к другому, ничего не подозревающему, работодателю. Сообщение о подозрени-
ях в мошенничестве является обязательным с точки зрения контроля общества над 
этим злом и позволяет не дать людям типа Мэнди второй раз «откусить от яблока».

РЕКОМЕНДАЦИИ ПО ПРЕДОТВРАЩЕНИЮ 
ПОДОБНЫХ СЛУЧАЕВ В БУДУЩЕМ

Проверка прошлого кандидатов

Отмечайте детали увольнения в личном деле кандидата при приёме его на работу. 
Специалистам по подбору персонала следует задавать точные вопросы о том, был 
ли кандидат объектом расследования уголовного преступления или связан с ним, 
что может в некоторых случаях предотвратить возвращение людей типа Мэнди на 
государственные должности, где они снова получат доступ к деньгам.

Проверяйте изменения зарплат

Если бы отдел начисления зарплаты подтверждал многочисленные случаи повыше-
ния компенсации Мэнди у Синды Торнбулл, обман был бы раскрыт гораздо рань-
ше. Важно проверять правомерность любого требования об изменении сумм плате-
жей.

Сообщайте об инцидентах

Как говорится в старой поговорке, «молчание – лучший сообщник мошенника». 
Важно сообщать о случаях мошенничества соответствующим органам власти, чтобы 
не допустить повторения этого в будущем. «С глаз долой – из сердца вон» – опас-
ный девиз, когда дело касается преступлений.

Майкл Нотт, CFE, – специалист по расследованию мошенничества, живёт в Канберре 
(Австралия). Имена и места, упомянутые в этой истории, изменены для того, чтобы 
защитить невинных, виновных, наивных и некомпетентных.
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ГЛАВА 31

Огромные расхождения
Д Ж Е Н Н И Ф Е Р  Б Ё Р Т Ц

Как это обычно и бывает, Бетси Ньютон была последним человеком, которого 
бы вы заподозрили в краже у работодателя более 300 000 долл. США. Она 

приехала из маленького городка, и уже в течение 10 лет радовалась стабильной се-
мейной жизни с мужем-механиком и двумя непокорными шоколадными лабрадора-
ми. У Бетси не было ни одного обычного порока: она не пила, не курила, не играла 
в азартные игры и знала меру в еде. Она была заядлой бегуньей и любила горный 
велосипед, была высокой, светловолосой и в отличной спортивной форме.

Бетси была очень амбициозна, всего за год упорной работы в бухгалтерии стра-
ховой компании Westgrove она выросла от рядового бухгалтера до руководителя. Её 
любили все, от стажёра до практиканта. Когда бухгалтерию перевели в Джорджию, 
Бетси тоже переехала туда вместе с мужем и собаками. Но, проскучав шесть месяцев 
по дому, они вернулись в свою родную Калифорнию. Бетси подготовила себе заме-
ну – сотрудника на срочном контракте – и со всех ног помчалась в свой родной штат 
работать менеджером проектов в отделении Westgrove в Ирвине. После того, как её 
сменщик покинул компанию, контролёр Майк Роджерс нанял меня на работу в ка-
честве нового руководителя бухгалтерии. Ему всегда нравилось работать с Бетси, 
он очень уважал её за способности и попросил как можно быстрее и эффективнее 
снабдить меня необходимыми знаниями. Она провела пять непростых дней, пытаясь 
научить меня всему, что, как она полагала, мне нужно знать о новой работе. В ходе 
обучения мы быстро понравились друг другу. Я заметила её любовь к кофе-латте из 
Starbucks и её одержимость своими прекрасными собаками.

К концу той недели я прошла эффективное обучение и была благодарна за воз-
можность получить знания из такого первоклассного источника. Все, включая меня, 
очень уважали способности и знания Бетси. Она определённо знала работу руково-
дителя бухгалтерии и, в целом, Westgrove, от и до. Но когда слишком много инфор-
мации попадает не в те руки, это может быть опасным.

***
Страховая компания Westgrove начала выдавать владельцам недвижимости по-

лисы страхования от несчастных случаев в 1998 году. Бизнес начался в комнатке 
одного офисного здания в Ирвине, штат Калифорния, со штатом всего лишь в семь 
человек. Но Westgrove не потребовалось много времени, чтобы значительно вырас-
ти. Компания открыла пять отделений в стране, переехала в большой офис в Ир-
вине, скоро в ней работало уже 650 человек. К 2003 году общая сумма страхового 
покрытия Westgrove превысила миллиард долларов, более полумиллиона полисов 
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компания отслеживала с помощью двух различных платформ программного обеспе-
чения и сотен вручную заполняемых таблиц в Excel. Обе программы были устарев-
шими и не связанными между собой. Персоналу бухгалтерии приходилось работать 
с отчётами о полученных страховых премиях, которые не были детализированы для 
возможности их проверки, что вызывало огромные расхождения в дебиторской за-
долженности по страховым премиям.

В ПОИСКЕ ПОХОРОНЕННЫХ ЧЕКОВ

Поскольку Бетси работала в компании с момента основания, ей были очень хорошо 
известны недостатки системы контроля, что и позволило ей совершить мошенничес-
тво. На самом деле, будучи членом управляющего комитета проекта ИТ, она могла 
совершить кражу, тесно сотрудничая с департаментом ИТ. Она продолжала красть 
даже после того, как я пришла в компанию и начала делать сверки счетов, которые 
никогда раньше должным образом не проводились. Многие годы до моего прихода и 
бухгалтерия, и группа условного депонирования пытались провести выверку деби-
торской задолженности по страховым премиям. Все знали, что в процессе есть брешь. 
Программное обеспечение по обработке информации о страховых премиях, которое 
мы использовали, выдавало отчёты, не содержавшие деталей чеков, полученных в 
качестве оплаты страховых премий и выписанных при выплате страховых возмеще-
ний. В результате сверка в каждом месяце выявляла различные суммы расхождений 
на миллионы долларов, и надежды идентифицировать их на уровне отдельных че-
ков не было. Мы могли только ожидать, что в следующем месяце эти расхождения 
исчезнут, но, конечно, появятся другие. Мы разработали задание по решению этой 
проблемы на программном уровне и передали его в управляющий комитет проекта 
ИТ на согласование. Поскольку комитет ежемесячно собирался в Ирвине, мы поп-
росили Бетси принять участие в заседании и лоббировать проект от нашего имени. В 
то время у нас не было ни голоса, ни представителя в комитете.

Бетси пользовалась слабостью контрольной системы Westgrove. Под видом ле-
гитимных выплат возмещений она выписывала чеки в погашение своих кредитов, 
ипотеки и переводила деньги инвестиционному брокеру. Тем временем, участвуя в 
заседаниях комитета по управлению проектом ИТ, как мы думали, от нашего имени, 
она действовала против интересов компании и в своих собственных интересах, за-
являя, что бухгалтерия считает проблему незначительной. В частности, она смогла 
задержать внедрение системы на 18 месяцев, пока мы не раскрыли её кражу. Всё это 
время бухгалтерия тихо дымилась от гнева, но мы не предпринимали действий про-
тив департамента ИТ.

В жизни Бетси серьёзных перемен не происходило. Она продолжала водить свой 
Порше 1970 года выпуска и летала всюду, куда бы они с мужем не решили отпра-
виться в отпуск. Как и все остальные, она жаловалась на высокую стоимость жизни. 
Одновременно с этим она потихоньку переводила на свой счёт украденные у ком-
пании деньги, которых накопилось достаточно для покупки дома с видом на океан 
в районе прекрасного залива Вест на Каймановых островах.

Бетси провела в Калифорнии всего пару лет, а затем неожиданно объявила, что 
переезжает в Ки-Вест, штат Флорида. Она уволилась из Westgrove и планировала 
устроиться бухгалтером в один из отелей после месяца или двух отдыха и пробежек 
по пляжу. Её муж собирался открыть центр дайвинга и сноркеллинга – приятная пе-
ремена после работы автомехаником. Мы все знали, что Бетси заработала хорошую 
прибыль при продаже своего дома в Ирвине, цены на недвижимость в регионе росли, 
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а рынок округа Орандж был особенно вне досягаемости. Моё единственное подозре-
ние, что что-то не так, возникло, когда она оставила мне свой новый адрес электрон-
ной почты на тот случай, если у наших внутренних аудиторов возникнут вопросы, 
на которые мы не сможем ответить. У него было странное расширение «.ky», которое 
я проверила в Интернете. Оно означало, что Бетси поселилась на Кайманах. Я пока-
зала его Майку, но он не встревожился. Нам было любопытно, зачем она солгала по 
поводу переезда в Ки-Вест, но мы списали всё на защиту неприкосновенности част-
ной жизни и дружно посмеялись по поводу законов о тайне вкладов.

Через несколько месяцев жизни на островах Бетси с мужем устали друг от друга. 
Он изменил ей с местной женщиной. Внезапно их брак оказался на мели. В напрас-
ной попытке всё исправить они переехали обратно в Ирвин, ещё до того, как нашли 
покупателя на свой дом на Каймановых островах. В этот раз Бетси столкнулась с об-
ратной стороной бума на рынке недвижимости и нуждалась в деньгах. Поэтому она 
снова встретилась с удобным для неё работодателем, Майком, контролёром, кото-
рый принимал меня на работу в Westgrove. Она знала, что если вернётся в компанию, 
то, как и раньше, безнаказанно сможет продолжать совершать мошенничества. Майк 
лично сообщил о её просьбе руководству. С его точки зрения, они были бы глупцами, 
не взяв её обратно – Бетси была важна для успеха компании. Руководство одобрило 
её возвращение на прежнюю должность менеджера проекта с тем же самым уровнем 
доступа к сети, который был у неё раньше. Мы даже не изменили пароль системного 
администратора бухгалтерской базы данных.

СЛИШКОМ МНОГО ДОВЕРИЯ

Бухгалтер нашего страхового департамента в Ирвине, которым руководила Бетси, 
молодая неопытная служащая по имени Соня Уесли, просматривала еженедельный 
отчёт о списаниях и заметила чек, который был выписан со счёта нашего крупнейше-
го фонда полисов страхования жизни. Чек был на сумму 9 800 долл. США и предна-
значался одному из наших важнейших клиентов, но имел одно несоответствие: он не 
вписывался в последовательность номеров чеков, выпущенных на прошлой неделе. 
Этот чек был явно подготовлен кем-то не из департамента условного депонирова-
ния. Как обычно, Соня отправилась к Бетси, чтоб спросить её, гуру их отделения, что 
могло произойти. В этот раз, однако, Бетси была в отпуске. Соня позвонила предста-
вителю Sun Royal Bank и попросила у него копию чека.

Она не переживала, такое бывало и раньше. Она была уверена, что Бетси просто 
выписала какой-то срочный чек за одного из менеджеров национальных счетов. Все 
знали, что обслуживание клиента являлось крайне важным, и департаменту условно-
го депонирования нужно было быть гибким и иногда закрывать глаза на нарушения 
системы контроля. Сотрудники департамента работали по 12 часов, чтобы удовлет-
ворить спрос, пока компания Westgrove продолжала находить клиентов и вводила в 
пожарном режиме новые страховые программы. У Сони, конечно, не было времени 
судить, что делают другие – она сама едва не захлёбывалась работой!

ЗА ОДНИМ НЕЗАКОННЫМ ЧЕКОМ – ДРУГОЙ

Через восемнадцать часов по электронной почте из Sun Royal Соне прислали копию 
чека. Но эта копия не содержала ответов – только порождала новые вопросы. В со-
ответствии с копией, распечатанной нами из бухгалтерской программы, чек предна-
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значался одному из наших крупнейших клиентов Fielding Mortgage. Однако копия 
чека, присланная из банка, свидетельствовала, что в действительности он был на-
правлен в Tacit Credit Union. Соня отправила эту копию чека по электронной почте 
мне и Бетси, чтобы узнать, можем ли мы что-то сказать о нём. Она все еще не гово-
рила с Бетси с момента обнаружения мошеннического чека. Соня оставила ей два 
голосовых сообщения, но та не перезвонила даже по прошествии нескольких дней.

Вскоре Бетси вернулась в офис после своего пляжного отдыха, с чашкой латте из 
Starbucks, готовая разобраться с проблемами системы подготовки отчётности одним 
из наших новых клиентских программных приложений. Сделав это, она прослушала 
голосовые сообщения от Сони. Её давление, должно быть, подскочило до небес. За-
тем она открыла электронную почту, увидела копию чека, который сама выписала в 
адрес своего кредитного союза и решила, что её арестуют ещё до окончания рабочего 
дня. В этот раз она промахнулась. Бетси знала, что ей не следовало печатать этот 
чек до своего отъезда в отпуск. Если бы только она могла ответить на вопрос Сони, 
подозрения были бы легко сняты, и случай остался бы лишь очередным звеном её 
цепочки краж.

Бетси чувствовала себя по-настоящему больной и выглядела соответствующе, 
когда лгала Соне, подтвердив её предположение.

– Перед отпуском со мной связалась Нэнси Роббис, наш национальный менед-
жер по поддержке продаж, было уже поздно, все ушли домой. Ей нужен был кто-то 
не из департамента условного депонирования, чтобы выписать чек на крупную сум-
му страхового возмещения клиенту, видимо, из тех, кто требует постоянного внима-
ния, – объяснила Бетси.

Это было правдоподобное, знакомое объяснение – Соня поверила ему без коле-
баний.

Бетси почувствовала себя плохо в результате стресса и страха быть пойманной 
и использовала остаток дня на то, чтобы обдумать свой следующий шаг. Следует 
ли ей скрыться? Следует ли ей ждать, что компания обнаружит факт кражи других 
290 000 долл. США? Или ей следует признаться во всём и просить о снисхожде-
нии? Что она скажет мужу и родственникам? Она таила это от них многие годы, их 
брак с мужем всё ещё в очень шатком положении, и у неё снова неопределённость с 
работой. Отвергнут ли её друзья и коллеги? Какой максимальный срок тюремного 
заключения за кражу 300 000 долл. США? Она дала себе клятву никогда больше 
не работать в области бухучёта, если ей вообще повезёт найти другую работу. Бетси 
была шокирована и испугана тем, что кто-то в итоге вышел на её след, и исключи-
тельно по воле случая.

Я была на Восточном побережье и ничего не знала об этой драме до 8 часов сле-
дующего утра, когда меня затащили на совещание с Майком и финансовым дирек-
тором Фрэнком Стивенсом. Фрэнк тихо сообщил нам, что Бетси позвонила ему 
сегодня рано утром и призналась в краже примерно 300 000 долл. США в течение 
нескольких последних лет.

– Бетси очень сожалеет о том, что сделала, – сказал он. – Даже несмотря на то, что 
мы обнаружили чек на 9 800 долларов, она говорит, что на самом деле взяла пример-
но 300 000. Она хочет вернуть эти деньги.

Бетси не спала всю ночь в ожидании встречи с Фрэнком. После того, как про-
шёл первый шок от её признания, он сказал: «Нам нужно будет расследовать это 
дело и обсудить ситуацию с твоим адвокатом. Тебе запрещено появляться в офисе 
Westgrove или общаться с кем-либо из сотрудников компании. Бетси, пожалуйста, 
передай своему адвокату выписки с личных банковских счетов, счетов кредитных 
карт и счёта ипотечного кредита за последние несколько лет, чтобы помочь нам 
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в расследовании». Во время совещания Фрэнк потребовал, чтобы мы немедленно 
начали анализ действий Бетси и порекомендовали эффективные меры внутреннего 
контроля, которые позволят предотвратить любые повторения этого.

Мы с Майком были шокированы и рассержены, Майк в особенности чувство-
вал себя преданным. Он оба раза подставлял Бетси плечо, когда та переезжала в 
Калифорнию и просила взять её на работу в Westgrove в качестве менеджера про-
екта. Оба раза руководство отказывалось пересмотреть её высокую зарплату, но 
Майк убеждал всех, что она очень важна для успеха компании. С его точки зрения 
она была давно работающим ценным сотрудником. Она была нашим «лицом» в 
Калифорнии, мы могли положиться на неё при проталкивании ИТ-проектов через 
бюрократические препоны и воспользоваться её помощью, когда в дверь стучались 
независимые аудиторы. Никогда не предполагая, что Бетси может злоупотребить 
его доверием ради личных преступных интересов, Майк воспринял всё очень близ-
ко к сердцу.

Я начала расследование, основываясь на известных нам фактах. Как-то в про-
шлом году Бетси воспользовалась паролем администратора бухгалтерской програм-
мы, чтобы создать новый идентификатор пользователя. У неё не было причин про-
должать пользоваться этим паролем, но Майк разрешил ей сохранить его на всякий 
случай, что теперь, как он опасался, может считаться ещё одним его промахом. С по-
мощью пароля администратора бухгалтерской программы Бетси распечатала чек, 
о котором шла речь, и выписала его в пользу своего кредитного союза. Однако при 
просмотре на экране информации из базы проводок и модуля закупок создавалось 
впечатление, что чек выписан на имя компании Fielding, нашего клиента. Мы зна-
ли также, что она призналась в краже средств как минимум одного фонда полисов 
страхования жизни из девяти, имевшихся у компании, на сумму в общей сложности 
примерно 300 000 долл. США.

Мы привлекли компанию, обычно консультирующую нас по вопросам бухгал-
терского программного обеспечения, для проведения тайного расследования. Я не 
сообщала имя Бетси главному консультанту, но поскольку она была посвящена в 
малейшие детали проблемы, то смогла догадаться о том, кто был подозреваемым. 
Её сотрудники быстро написали SQL-запрос, это короткая программа, применяемая 
для доступа к специфическим элементам данных, что позволило нам сравнить рек-
визиты чеков в различных таблицах с данными, включая сведения о поставщиках, 
историю поставщиков и историю проводок. Мы были ошеломлены тем, что обнару-
жили. Отчёт консультантов гласил, что кто-то на протяжении четырёх лет выписал 
15 чеков, во всех случаях имена получателя денег в истории проводок отличались от 
тех, которые содержались в таблицах со сведениями о поставщиках и истории пос-
тавщиков модуля закупок. Десять из этих чеков были ликвидированы, шесть были 
обналичены. В частности, мы выявили несколько ликвидированных чеков, выписан-
ных на имя женщины, которая, как позже оказалось, была сестрой Бетси. Все они 
были выписаны, а затем ликвидированы в течение нескольких дней. Мы решили, 
что это были пробные операции, осуществлённые за три года до того, как Бетси была 
разоблачена. Она создавала фиктивные счета и печатала чеки в их оплату в качестве 
эксперимента. Майк признался мне позже – Бетси поразило то, что мы нашли эти 
чеки.

Любопытно, что она выписала в своих интересах три чека различным получате-
лям в течение одной недели. В общей сложности они были на сумму 120 000 долл. 
США, почти половину всей украденной ею суммы. Увидеть эти три чека было очень 
неожиданным для Майка – они равнялись его годовой зарплате. Он пришёл в ярость 
и потребовал судить Бетси.
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РЕПУТАЦИЯ ИЛИ ПРАВОСУДИЕ?

В качестве страховой компании Westgrove находилась под надзором всех 50 штатов 
и пяти крупнейших страховщиков, от имени которых она выпускала страховые по-
лисы и выплачивала возмещение ущерба. Её клиентами были многие крупнейшие 
ипотечные агентства США, а также множество более мелких. В итоге руководство 
Westgrove было так испугано тем, что информация о мошенничестве может попасть 
к клиентам, что адвокату Бетси удалось согласовать очень выгодные условия сдел-
ки. От неё потребовалось лишь выплатить полную компенсацию ущерба и никогда 
ни с кем не обсуждать детали совершённого мошенничества. Компания, конечно, 
расторгла с ней трудовой контракт и отправила ей домой её личные вещи.

Жизнь Бетси развернулась на 180 градусов. Чтобы собрать наличные, ей при-
шлось использовать свой пенсионный план, продать дома в Ирвине и на Кайма-
новых островах. Её муж, чьей вины в деле не было, быстро развёлся с ней и при 
разделе имущества оставил себе собак. Несмотря на аргументы Майка в пользу 
того, что на нём лежит персональная обязанность сообщить об инциденте в лицен-
цирующее ведомство Калифорнии, отвечающее за выдачу дипломов бухгалтерам, 
Westgrove тревожила негативная огласка. Компания отказалась от судебного пре-
следования Бетси и даже от уведомления лицензирующего органа, чтобы тот смог 
начать процесс отзыва её диплома профессионального бухгалтера. Департамент по 
работе с персоналом предупредили о том, чтобы в случае звонка потенциального 
работодателя тот не делал ничего, кроме подтверждения её дат приёма на работу и 
увольнения. Через две недели после ухода из Westgrove Бетси нашла другую рабо-
ту руководителя бухгалтерии ещё в одной компании в Ирвине.

Майку и Фрэнку пришлось уведомить о мошенничестве наш комитет по аудиту, 
совет директоров и независимых аудиторов, и описать им во всех деталях пред-
принятые нами усилия по недопущению повторения этих случаев в будущем. В 
течение первых трёх дней после звонка Бетси Майк почти не ел и не спал, он боял-
ся потерять работу, особенно после того, как он дважды бился за Бетси с высшим 
руководством. В конце концов, какого-либо негативного эффекта для Майка или 
компании это не повлекло. Мы даже не получили отрицательного комментария в 
письме независимых аудиторов руководству компании по итогам того года.

ПОЛУЧЕННЫЕ УРОКИ

Дыма без огня не бывает. Но если бы Бетси не призналась в краже всех 300 000 
долл. США, я, вероятно, не стала бы заглядывать в прошлое в поисках неправо-
мерных действий дальше этого чека на 9 800 долл. США. В будущем я всегда буду 
помнить, что мошенники, скорее всего, редко бывают пойманы после первого же 
случая кражи.

До расследования в страховой компании Westgrove не понимали важность паро-
ля системного администратора бухгалтерской программы и тех прав, которые он 
даёт. Без сомнений, мы должны периодически менять пароль и ограничивать доступ 
к системе, с ней должны работать только те, кому это нужно для выполнения их 
служебных обязанностей.

Бетси осуществляла все свои незаконные платежи за счёт средств самого большо-
го счёта страховых премий к получению, зная, что мы не сможем отследить эти 
деньги. После мошенничества Майк объявил войну расхождениям и настоял, чтобы 
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департамент условного депонирования, не подчинявшийся ему, перелопатил тысячи 
старых чеков и квитанций о приёме наличных, чтобы устранить все расхождения.

И, наконец, мы поняли, что отчасти вина лежит на бухгалтерии, потому что мы 
позволили Бетси лоббировать наши интересы на совещаниях, определяющих при-
оритеты департамента ИТ. Майк считал Бетси своими «глазами и ушами» и своей 
«правой рукой» в Ирвине, где она от нашего имени участвовала в совещаниях по 
планированию работы департамента ИТ. Теперь мы знаем, что она пользовалась 
своим должностным положением, чтобы задерживать наш совместный с ИТ чрез-
вычайно важный проект организации сверки, так, что время, необходимое нам для 
проведения выверки счёта дебиторской задолженности по страховым премиям до 
уровня отдельных чеков, только увеличивалось. Вице-президент по ИТ сокруша-
лась позже из-за того, что, хотя ей было любопытно, почему в бухгалтерии Бетси не 
объяснили первоочередное значение этого проекта, она не подумала сообщить об 
этом кому-нибудь из нас. В будущем мы сами будем отстаивать свою точку зрения 
и защищать наши проекты.

РЕКОМЕНДАЦИИ ПО ПРЕДОТВРАЩЕНИЮ 
ПОДОБНЫХ СЛУЧАЕВ В БУДУЩЕМ

Хотя Майк признал, что «у кого-то должны быть ключи от замка», имея в виду 
пароль системного администратора, мы значительно ужесточили механизмы внут-
реннего контроля в соответствии со следующими рекомендациями:

Расставляйте приоритеты

ИТ-проект детализированной выверки имел высокий приоритет, но мы позволили 
вытолкнуть себя на обочину и ввести в заблуждение, дав Бетси достаточно времени 
для совершения мошенничества. Решите, что для вас важно, затем разработайте и 
реализуйте эффективную стратегию, чтобы достичь своих целей и сократить воз-
можный ущерб.

Степень представленности

Мы не были адекватно представлены на совещаниях в департаменте ИТ, чтобы про-
двигать задачи, стоящие перед бухгалтерией. Важно иметь свой голос, который 
озвучит взгляды вашего департамента на корпоративные вопросы.

Ограничьте доступ

Мошенница имела 100% доступ к нашей системе. С технической точки зрения она 
не должна была знать пароль. Права системного администратора должны быть раз-
делены между двумя людьми – администратором и его контролёром, одобряющим 
действия администратора. В качестве дополнительной предосторожности руково-
дитель бухгалтерии должен также ежемесячно менять пароль системного админис-
тратора и предоставлять доступ к системе только тем сотрудникам, которым он 
нужен для осуществления их обычных должностных обязанностей.

Проверки и балансировка

Руководителю бухгалтерии следует периодически запрашивать отчёты и сравни-
вать проверочные данные в таблицах со сведениями о закупках и данными в базе 
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проводок. Тогда в случае ошибки или мошенничества они будут обнаружены рань-
ше, а потенциал для значительных потерь будет сокращён.

Внутренний аудит

Далее я рекомендовала, чтобы в компании появился эффективный департамент 
внутреннего аудита. До расследования мошенничества я уже обсуждала этот вопрос 
с финансовым директором, но руководство не нашло в себе волю выделить требуе-
мые ресурсы, отклонив запрос на том основании, что в этом нет необходимости. 
Если бы руководство согласилось внедрить программу внутреннего аудита, мы бы 
имели объективных профессионалов вне зоны влияния финансового директора, 
анализирующих деятельность, изучающих способы, с помощью которых сотрудни-
ки могут обойти систему внутреннего контроля, и предлагающих значительные 
изменения напрямую руководителю компании и её совету директоров.

Дженнифер Бёртц, CFE, CPA, CIA, – менеджер в Habif, Arogeti & Wynne LLP, компании 
по оказанию комплексных финансовых услуг. Окончила университет Флориды, имеет 
более 15 лет стажа работы аудитором и бухгалтером. Является активным членом 
Ассоциации дипломированных специалистов по расследованию мошенничества и 
Общества дипломированных бухгалтеров Джорджии.
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ГЛАВА 32

Оставьте это в семье
Э Р И К  С А М Н Е Р С

Ирвин Джекоб любил свою жену и двух очаровательных детей, он считал себя 
хорошим семьянином. Он с удовольствием посещал спортивные соревно-

вания, в которых участвовали его дети, а также ходил на семейные мероприятия, 
спонсируемые его работодателем, компанией Great Members Credit Union. Ирвин 
поддерживал своё семейство, получая примерно 35 000 долл. США в год в качест-
ве менеджера кредитного департамента, его жена была домохозяйкой и занималась 
воспитанием детей. Несмотря на небольшой доход, Ирвин только что без видимого 
финансового напряжения купил новый дом. Большинство коллег списали это несо-
ответствие на значительную помощь его родителей. В целом Ирвин был общитель-
ным, дружелюбным человеком, щедрым на анекдоты и на похвалу.

Несмотря на то, что Ирвин был кредитным менеджером в Great Members Credit 
Union, у него не было опыта работы в финансовых институтах и высшего образова-
ния. Это было типично для служащих организации. Многие из них узнали о кредит-
ном союзе и получили там работу через знакомых или родственников, работавших 
в компании. Ирвин устроился туда потому, что его отец уже там трудился.

Руководство кредитного союза много внимания уделяло лояльности своих сотруд-
ников. Многие считали организацию семьёй. Я пришёл туда в качестве финансового 
директора. Выйдя на работу, я ощутил дружескую атмосферу, гораздо более приятную, 
чем та обстановка, которая была создана прежними моими работодателями, бухгал-
терскими компаниями. Ирвин мне понравился сразу, как только мы познакомились.

Руководителем Ирвина был вице-президент по кредитованию, обслуживанию 
членов союза и сбору задолженности Карл Блэр. Он посвятил кредитному союзу 
большую часть своей карьеры и взошёл на вершину иерархии, как и многие другие 
давно пришедшие в компанию служащие. Карл, также как Ирвин, не имел высшего 
образования. Хотя Карл и был вице-президентом, все были едины в том, что душой 
кредитного департамента был Ирвин, а, поскольку департамент был главным источ-
ником доходов кредитного союза, казалось, что Ирвин – душа всей организации. 
Также, хотя Карл был старшим руководителем с точки зрения стажа и ранга, многие 
называли его ленивым тупицей. Мозгом департамента был Ирвин.

Как у менеджера кредитного департамента у Ирвина было шесть подчинённых, 
включая трудолюбивого сообразительного Брюса, чей агрессивный стиль работы 
скорее напоминал стиль Ирвина, нежели Карла. Брюс был ещё одним служащим, 
пришедшим в кредитный союз по рекомендации уже работавшего там родственника. 
У него не было опыта работы в финансовых организациях, но компьютер он знал 
выше среднего уровня. Поскольку большинство служащих не обладало значитель-
ными компьютерными навыками, Брюса любили руководители и коллеги.
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Компания Great Members Credit Union находилась на Среднем западе, имела око-
ло 35 человек персонала, три отделения и примерно 85 млн. долл. США активов. До-
ходы от выдачи кредитов были стабильными, но не слишком высокими, и, казалось, 
что руководство часто боролось за приличную чистую прибыль. Для поддержания 
рентабельности было важно выдавать новые кредиты, и, в связи с этим, кредитному 
департаменту и его сотрудникам была предоставлена значительная свобода в разви-
тии новых продуктов и разработке новых каналов продаж. Чтобы удержать низкие 
расходы, служащим, как правило, платили хорошую, но не огромную, зарплату и 
средние премии. Многие члены коллектива замечали, что кредитные союзы являют-
ся надёжным местом работы, но обогатиться там невозможно.

Как и бесчисленное множество небольших компаний, и финансовых организа-
ций в особенности, компания Great Members Credit Union имела множество слабых 
мест в системе внутреннего контроля. Они были как в зоне, где осуществляется кон-
троль человеком, так и в области информационных технологий. Комбинация бизнес-
рисков сложилась за счёт ограниченности бюджетов и конечности ресурсов, а также за 
счёт рисков, принятых на себя просто потому, что о них не знали и их не анализировали. 
Общие слабые места и недостатки контрольных механизмов программного обеспече-
ния были в некотором смысле частью корпоративной культуры, причём не только это-
го кредитного союза, но и всей отрасли. Многие небольшие кредитные союзы работали 
как «магазинчик мамы и папы» и зачастую игнорировали существенные риски системы 
внутреннего контроля, пока не были вынуждены реагировать на что-то, часто на мошен-
ничество.

ДОБРО ПОЖАЛОВАТЬ В СЕМЬЮ

Работая финансовым директором кредитного союза, я также имел множество обя-
занностей, связанных с внутренним аудитом и внутренним контролем. Хотя при 
приёме на работу казалось, что все эти функции не должны иметь отношения к моей 
должности, мой работодатель был небольшой финансовой организацией, и я был рад 
помочь ему всем, чем возможно. Мой дед был среди основателей этого кредитного 
союза, и я вырос в этой отрасли. Так что уход из «профессиональной бухгалтерии» 
и «возвращение домой» были желанной переменой. Порция обязанностей, относив-
шихся к работе финансового директора, отнимала примерно 85% моего времени, од-
нако я пытался создать прочную систему контроля. Поскольку ресурсы были огра-
ничены, при построении этой системы я оценивал риски и особое внимание уделял 
контролю в сфере информационных технологий, включая прикладное программное 
обеспечение, целостность данных и физическую составляющую ИТ.

Как во многих кредитных союзах, база данных по обработке информации о взно-
сах и кредитах Great Members была кровеносной системой организации. Каждый 
служащий имел к ней доступ и мог в определённой степени маневрировать в ней. 
Пытаясь ужесточить контроль над пользователями, я часто сталкивался с аргумен-
том, что этот их уровень доступа необходим для выполнения ими своих должнос-
тных обязанностей. Работая в профессиональных бухгалтерских фирмах, я всегда 
выступал против такого расслабленного подхода.

Поскольку мои обязанности расширились, и поскольку другие служащие знали, 
что я работал аудитором в бухгалтерских компаниях, мне часто писали по электрон-
ной почте из других департаментов, когда не знали, как поступить. Одним холодным, 
ветреным январским утром я получил письмо из Big Midwestern Mortgage. Открыв 
его, я увидел, что это был запрос подтверждения, которое аудиторы используют для 
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того, чтобы сверить остатки, как правило, при анализе инвестиций, депозитов и обя-
зательств. Подтверждение касалось одного из служащих кредитного союза. С таки-
ми подтверждениями я много работал у своего прежнего работодателя, и считал, что 
разделаться с этим будет несложно. В первый год работы аудитором я потратил мно-
го часов на рассылку и отслеживание подобных документов.

Просматривая информацию, я заметил приложенное к запросу письмо Карла, 
удостоверявшее, что Ирвин имел внушительный депозит в размере 150 000 долл. 
США и не брал кредитов. Также имелась распечатка из базы депозитов и кредитов 
союза, подтверждавшая сумму из письма Карла. То, что Карл проделал всю бумаж-
ную работу, не было совсем уж необычным, учитывая, что Ирвин был его подчинён-
ным, но я ожидал, что этим должен был заниматься менеджер по работе с персона-
лом, хотя бы с точки зрения конфиденциальности, если не по иной причине. Однако 
Карл и Ирвин были, очевидно, близки и работали вместе многие годы, так что мог 
быть вероятен и этот вариант.

СЕМЕЙНЫЕ ТАЙНЫ

Открыв базу депозитов и кредитов союза, я выбрал счёт Ирвина и был удивлён 
тем, что сумма депозита не совпадает с указанной в письме. Разница составляла 
125 000 долл. США, кроме того, хотя в подтверждении было указано, что выдан-
ные кредиты отсутствуют, в базе данных числились два кредита на общую сумму 
около 10 000 долл. США. Похоже, это простая задача потенциально превращалась 
в большой проект. Вначале я был немного смущён. Суммы кредитов и депозитов 
не согласовывались с отчётом, который Карл использовал для подтверждения фи-
нансового положения Ирвина перед Big Midwestern Mortgage. Когда я изучил от-
чёт из базы данных, он не показался мне скорректированным, и номер счёта был 
определённо правильным, но суммы в базе данных даже близко не совпадали с от-
чётом Карла и Ирвина. Затем я подумал, что, возможно, дело в том, что отчёт был 
сформирован не на ту дату, на которую ипотечная компания запрашивала остатки. 
Это было бы обычной ошибкой, которую я бы заметил, работая в бухгалтерской 
компании, часто она приводила ко многим часам работы по определению причины 
расхождений. Анализ движения по счёту за шесть месяцев показал, что у Ирвина 
никогда не было 150 000 долл. США на депозите, а кредиты он получил два с поло-
виной года назад. Также я заметил, что дата, которая интересовала Big Midwestern, 
и дата, на которую подтвердил остатки Карл, совпадали. Таким образом, стало 
очевидно, что кто-то внутри организации изменил документ, отправленный в Big 
Midwestern.

В этот момент я понял, что кредитный союз, в лучшем случае, столкнулся с 
проблемой целостности данных в базе депозитов и кредитов, а в худшем случае 
– с мошенничеством и какими-то серьёзными недостатками системы внутреннего 
контроля в отношении важнейшей базы данных. Проблема с целостностью данных 
означала бы повреждение базы данных. С другой стороны, недостатки системы 
внутреннего контроля могли выражаться в возможности манипулирования изоб-
ражением на экране, чтобы на нём временно отображался нужный номер счёта и 
информация об остатках на другом счёте, и казалось, что номер счёта и остатки на 
нём имели отношение к одному счёту, притом, что это было не так.

Мне нужно было известить мою начальницу Сюзан Врен, руководителя ком-
пании. Это был деликатный момент, поскольку она долгое время знала и Ирвина, 
и Карла, относилась к ним не просто как к сотрудникам, а как к сыновьям. Обсуж-
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дая со Сюзан то, что я обнаружил, я пытался сделать акцент на возможности того, 
что это проблема целостности данных. Хотя обстоятельства и выглядели подозри-
тельно, я не хотел, чтобы она пока говорила с этими двумя. Сказать им означало бы 
затруднить расследование, а я не был уверен в том, насколько серьезна была ситуа-
ция. Сюзан не казалась встревоженной и сказала, что доверяет обоим. Она считала 
кредитный союз семьёй, а их – частью этой семьи. К счастью, она согласилась с тем, 
что нам нужно сохранить это между нами, пока не удастся прояснить факты.

ПЕРЕХОДИМ К ДЕЛУ

Мне обычно больше нравятся мои обязанности финансового директора, но мрачная 
зимняя погода – снежная и влажная – казалась подходящей для расследования по-
тенциального мошенничества.

Хотя несоответствие было очевидно, распечатка, предоставленная Карлом, так-
же содержала несколько элементов целостной картины расследования. Во-пер-
вых, в ней была указана дата, когда распечатали документ. Это будет чрезвычайно 
важно для сужения временных рамок моего расследования. Во-вторых, в ней был 
указан идентификатор пользователя, распечатавшего отчёт. Я снова был удивлён, 
потому что он не принадлежал ни Ирвину, ни Карлу. Это был ID Брюса, трудолю-
бивого и технологически искушённого кредитного специалиста. Это выглядело по 
настоящему нелепо. Я не думал, что служащий нуждается в помощнике, чтобы из-
менить свои персональные данные. Этот полезный элемент позволял мне считать, 
что я имел дело не с проблемой целостности данных, а с заговором этой троицы в 
совершении мошенничества.

Работа в таком небольшом коллективе, как кредитный союз, конечно, имеет 
свои преимущества, но имеет и риски с точки зрения контроля за базами данных. 
Одно из преимуществ заключается в том, что, обычно, большинство пользовате-
лей не обладает огромным компьютерным опытом, таким образом, кажется, что 
снижается вероятность сложного мошенничества с применением высоких техно-
логий. Этот факт, однако, может усыпить внимание менеджеров ложным чувством 
безопасности. Все служащие имеют доступ к базе данных и знакомы с широким 
набором команд и функций, что может стать серьёзной предпосылкой для возник-
новения рисков в отсутствии должного контроля. Служащие, имеющие широкий 
круг обязанностей, требуют больших прав доступа, что создаёт благодатную почву, 
в которой всходят семена мошенничества.

Благодаря своему опыты внутреннего аудитора, я знал о наборе отчётов, которые 
каждый день автоматически формируются базой данных депозитов и кредитов. Эти 
отчёты должны были стать отправной точкой моего расследования. К сожалению, 
они хранились на дисках формата COLD, а единственное устройство для их чтения 
находилось в серверной. В небольшой организации с немногочисленным коллекти-
вом люди бы заметили, что я долгое время провожу не за своим рабочим столом, 
а в серверной. Последняя вещь, которой я хотел добиться, это вызвать подозрения.

Первым шагом расследования было взаимодействие с поставщиком програм-
много обеспечения, предоставившим кредитному союзу базу депозитов и кре-
дитов. Мне нужно было получить исчерпывающий список отчётов, которые она 
генерирует. Хотя я очень хорошо знал многие стандартные отчёты, я хотел быть 
уверенным, что заглянул в каждую щель, и настолько эффективно, насколько это 
вообще возможно. Хотя потенциальное мошенничество было совершено примерно 
шесть месяцев назад, было важно быстро раскрыть это дело, чтобы нарушители 
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ничего не заподозрили. Кроме полного перечня стандартных отчётов, поставщик 
базы данных мог с помощью языка структурированных запросов (SQL) сформиро-
вать любой необходимый мне отчёт. Имея в своём распоряжении основные средс-
тва расследования в области информационных технологий, я начал свои поиски, 
чтобы понять, что же произошло.

В серверной не было окон и нормальной системы вентиляции, поэтому венти-
ляторы работали круглосуточно, чтобы комната хоть немного охлаждалась. Их 
постоянное жужжание не позволяло, даже прислушавшись, понять, что кто-то вхо-
дил в комнату, например, Ирвин или Карл. Но Ирвин точно входил туда много раз. 
Хотя для него было обычным делом остановиться и поболтать, это всё же было 
нарушением.

Поиски, основанные на дате и ID пользователя, выдали бы гору сведений. Вмес-
то этого я ограничил поиск номером счёта Ирвина, что привело к более обозримо-
му количеству распечаток и позволило мне большую часть материалов изучать в 
своём кабинете. Это давало ощущение уединённости.

В ходе поиска документов я столкнулся с ситуацией, которая, как мне казалось, 
была невозможна в базе данных кредитного союза. Брюс, наиболее технически 
продвинутый из всех троих, открыл счёт гораздо более обеспеченного клиента и 
изменил его номер счёта на номер счёта Ирвина. Это привело к тому, что был рас-
печатан отчёт, в котором значились имя и номер счёта Ирвина, содержащий инфор-
мацию о том, что у него нет полученных кредитов и примерно 150 000 долл. США 
на депозите. А на самом деле на дату подтверждения у Ирвина была пара сотен 
долларов на депозите, и выписка с его счёта показала бы множество овердрафтов 
по его чековому счёту. Действительно, было множество случаев, когда остаток на 
счёте Ирвина был отрицательным по несколько дней. Эта информация оказалась 
бы полезной как для специалистов по одобрению кредита в Big Midwestern, так 
и для Great Members, поскольку стало бы понятно, что у кредитного менеджера 
проблемы с деньгами. Это, конечно, не помешало бы ему получить ипотечный кре-
дит, но оценка риска, назначенная ему кредитором, была бы другой. Отчёт также 
показал, что через пять минут после внесения первоначальных изменений Брюс 
вмешался ещё раз, чтобы отменить их. Это означало, что Брюс – умный и опытный 
компьютерный пользователь. В кредитном союзе был плохо организован процесс 
определения прав доступа к базе депозитов и кредитов и последующего контроля 
работы с ней. Все предыдущие проекты по оценке рисков не смогли предвидеть 
мошенничество такого типа. Хотя я просматривал логи доступа в рамках обязан-
ностей внутреннего аудитора, это было подтверждением того, что процесс нужно 
усилить за счёт разработки более точных критериев поиска, постоянного монито-
ринга и отправки сигналов тревоги по электронной почте, чтобы функция аудита и 
обнаружения мошенничества была всеобъемлющей, целостной и осуществлялась 
в режиме реального времени.

Я связался с поставщиком базы депозитов и кредитов, чтобы «пройтись» по от-
чётам с представителем службы поддержки клиентов и убедиться в возможности 
такой ситуации. Это был очень короткий телефонный разговор. Сотрудник компа-
нии сказал прямо, что изменения, которые внёс Брюс, доступны всем пользовате-
лям базы данных и предусмотрены разработчиками. В этот момент я осознал, что 
ситуация очень серьёзная, и, хотя я хранил копии всех улик в закрытом кабинете, 
было бы полезно также держать вторые экземпляры дома. В кредитном союзе был 
очень слабый контроль, и служащие входили и выходили из здания в любой время, 
в том числе по выходным. Я знал, что у Карла был большой набор ключей, и что 
после работы он может попасть ко мне в кабинет.
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СООБЩАЕМ НЕПРИЯТНЫЕ НОВОСТИ

Теперь мне предстояло щекотливое дело – сообщить о ситуации моему руково-
дителю, Сюзан. Хотя факты, подтверждающие мошенничество, были очевидны, 
её отношение к кредитному союзу как к семье заставляло меня тревожиться из-за 
возможной реакции «убейте гонца, принёсшего дурную весть». Я решил подож-
дать до обеда следующего дня. Это позволило бы мне собраться с мыслями и ещё 
раз полностью просмотреть документы.

На следующий день после обеда я вошёл в кабинет Сюзан и закрыл за собой 
дверь. Она уже знала из опыта работы со мной, что это, а также выражение на моём 
лице, означало, что разговор не будет коротким. 

– Какова же причина нашей встречи? – спросила она.
– Я бы хотел обсудить подтверждение, о котором мы говорили на прошлой не-

деле, – ответил я.
Сюзан решила, что разговору может способствовать чашка кофе, и мы включи-

ли кофейник. Просматривая выделенные мной детали и слушая мои объяснения, 
Сюзан согласилась, что ситуация серьёзная. Однако она склонялась к тому, что-
бы сосредоточиться на использовании данных клиента для фальсификации заяв-
ления на получение ипотечного кредита. Поскольку информация была изменена 
обратно в течение пяти минут, а клиенту/члену союза не было нанесено вреда, 
это не было кражей персональных данных, так что Сюзан считала, что короткого 
отстранения от работы всех участников было бы достаточно. Я согласился, что 
технически это не было кражей персональных данных, и что клиент не пострадал, 
однако, сказал я, это был серьёзный сговор между Карлом, Ирвином и Брюсом. 
Служащий кредитного департамента Карл фальсифицировал информацию для 
Big Midwestern. После этого моего объяснения истинной природы этого наруше-
ния Сюзан согласилась, что, хотя семья кредитного союза от этого и пострадает, 
требуются более суровые меры, чем короткое отстранение от работы.

Мы решили, что, прежде всего, нужно связаться с Big Midwestern. Я также на-
стоял на извещении страховой компании кредитного союза и местных властей.

Через пару дней после нашей встречи со Сюзан я связался с Big Midwestern 
Mortgage. Они почти не встревожились. Ипотечный кредит был переуступлен 
другой компании и до настоящего момента исправно выплачивался. Хотя они по-
обещали передать информацию, но казались безразличными. В связи с холодным 
приёмом, оказанным мне в Big Midwestern, я решил документировать наше обще-
ние, направив им сообщение с изложением причины моего звонка и их реакции, 
чтобы иметь возможность доказать, что они были уведомлены о произошедшем. 
Это означало, что процесс подтверждения информации был для Big Midwestern 
всего лишь «контролем на бумаге», внешне необходимым, но лишённым смысла. 
Казалось, что это лишь способ успокоить их аудиторов, никакой другой цели он 
не служит. По иронии судьбы, благодаря ему удалось раскрыть широкомасштаб-
ное мошенничество в Great Members Credit Union.

Далее мы связались с местной прокуратурой. Они очень заинтересовались де-
лом, но не поверили, что предоставленной информации будет достаточно для того, 
чтобы двигаться дальше и предъявить обвинения этим трём служащим. Я проиг-
рывал со счётом ноль-два, и оставался всего один вариант: всех трёх мошенников 
отстранили от работы с сохранением заработной платы.

Несколько расстроенный, я связался со страховой компанией. По мнению 
страховой компании, произошедшее было очень важным, поскольку все слу-
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жащие кредитного союза должны были быть застрахованы в момент прихода в 
компанию и во время работы в ней. Представитель страховой компании жаждал 
выслушать факты и ознакомиться с документами. После того, как я на словах опи-
сал ситуацию и направил ему копии документов, страховая компания попроси-
ла меня направить им «Уведомление о страховом случае». Через несколько дней 
после того, как все необходимые материалы были ими получены, мне позвонил 
главный следователь-аналитик страховой компании. Он сообщил, что ситуация 
была должным образом изучена и задокументирована. Страховая компания анну-
лирует страховку всех трёх служащих. Вскоре после этого разговора он направил 
уведомление Сюзан по факсу, а Карлу, Ирвину и Брюсу оригиналы были отправ-
лены по почте.

Когда Сюзан получила уведомление, она была огорчена. Эти трое должны были 
потерять работу и больше не смогли бы устроиться в кредитный союз, что каза-
лось ей слишком суровым, ведь «никому не был причинён ущерб». Я напомнил 
ей, что, на самом деле, ущерб был, и страховая компания с этим согласилась. Хотя 
ей было не по себе от этих увольнений, она поняла, что ситуация вышла из-под её 
контроля после рассмотрения и решения страховой компании.

Зная, что аннулирование страховки сотрудников приведёт к увольнению Ир-
вина, что, возможно, вызовет неисполнение им обязательств по ипотечному кре-
диту, мне было интересно, измениться ли взгляд Big Midwestern в результате из-
менения ситуации. Но из Big Midwestern со мною никто не связывался. Из слухов, 
ходивших в кредитном союзе, я узнал, что Ирвин рефинансировал ипотечный 
кредит примерно через год, хотя я не уверен в подлинности документов, которые 
он при этом подавал.

ПОЛУЧЕННЫЕ УРОКИ

Один из наиболее важных уроков, который я получил, занимаясь этой ситуацией, 
состоит в том, что мошеннику не обязательно иметь степень наук в области высо-
ких технологий или быть экспертом-хакером для совершения компьютерного 
мошенничества. В некоторых случаях знания программного обеспечения мошенни-
ку вполне достаточно, если компания-работодатель не заботится о контроле досту-
па пользователей.

Также интересно то, что хотя Big Midwestern была обманута, сотрудникам ком-
пании это было безразлично, поскольку ипотечный кредит обслуживался в срок.

РЕКОМЕНДАЦИИ ПО ПРЕДОТВРАЩЕНИЮ 
ПОДОБНЫХ СЛУЧАЕВ В БУДУЩЕМ

Должный контроль и годовые проверки

Нельзя недооценивать изобретательность пользователей компьютеров. Имея доста-
точно времени и желания совершить преступление, мошенник сможет найти бреши 
в плохо разработанных или плохо защищённых системах и найдёт их. В этом случае 
разработка была хороша, но руководство кредитного союза не смогло обеспечить 
должную защиту системы. Важно ежегодно проводить проверки, чтобы убедиться в 
адекватности и нормальной работе системы контроля.
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Разделение обязанностей

Обычно в небольших организациях имеется тенденция к недооценке разделения 
обязанностей и недостаточное применение этого принципа в жизни. Одной из глав-
ных проблем в этом деле было то, что я, будучи финансовым директором, действо-
вал также как внутренний аудитор. Если бы я был более сосредоточен на работе 
внутреннего аудитора, возможно, я смог бы обнаружить эту ситуацию до того, как 
получил информацию из внешнего источника. Годы обучения и практической рабо-
ты не могут компенсировать внимание и время, необходимые для изучения и ана-
лиза сигналов системы внутреннего контроля и поиска мошенничества.

Оценка риска

Важно различать мошенничество в очень широком смысле. Это дело привело не к 
типичной краже денег, а к манипулированию информацией. Человек получил кре-
дит, на который, казалось, не мог рассчитывать. Если бы у кредитора были правди-
вые документы, в выдаче кредита могло быть отказано. Основываясь на этом, полез-
но постоянно расспрашивать служащих, как и почему может быть совершено 
мошенничество, чтобы не ограничивать свой угол зрения при оценке возможных 
рисков. Хотя потенциальные мошенники, возможно, не станут откровенничать о 
недостатках системы контроля, их коллеги часто могут указать на риски и иногда 
дают рекомендации о том, как их снизить.

Реагируйте

Система внутреннего контроля является бесполезной конструкцией, если органи-
зация не готова действовать в случае нарушений. В то время как Great Members 
предприняла соответствующие шаги, столкнувшись с фактами, Big Midwestern не 
сделала ничего, даже несмотря на то, что имела подтверждения, достаточные для 
начала расследования. У всех компаний ограниченный бюджет, и они должны при-
нимать трудные решения по сокращению расходов, однако если система контроля 
внедрена, её нужно воспринимать серьёзно, изучать её сигналы и принимать меры.

Эрик Самнерс, CFE, CPA, окончил университет Мичигана и университет в Дирборне, 
штат Мичиган, имеет 20 лет стажа работы профессиональным аудитором в различных 
отраслях, включая финансовые услуги, производственный, некоммерческий и госу-
дарственный секторы. Опубликовал множество статей, касающихся вопросов прове-
дения аудита.
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ГЛАВА 33

Мой долг
Р Е Б Е К К А  Б У Ш

Успешный предприниматель Джонатан Грант в детстве и юности пользовался 
всеми преимуществами ребёнка богатых родителей, включая первоклассное 

образование, которое стало прочным основанием его будущей карьеры. Окончив 
университет, он принял управление семейным издательским бизнесом и использо-
вал электронную коммерцию для того, чтобы успешно управлять компанией в век 
Интернета.

Личная жизнь Джонатана представлялась настолько же успешной, как и профес-
сиональная: его школьная любовь Дженнифер была домохозяйкой и присматривала 
за тремя детьми, все они активно занимались спортом. Джонатан подкреплял свой 
доход от успешных Интернет-проектов Family Press Publications своими личными 
коммерческими начинаниями. Он написал несколько книг, в которых демонстриро-
вал успех своей деятельности в различных отраслях. Джонатан даже получил опыт 
торговли инструментами денежного рынка и применял свои Интернет-стратегии в 
финансовой сфере. Позднее он вышел на рынок ипотечных кредитов «второсорт-
ным» заёмщикам. Нет нужды говорить, что и он, и его компания были хорошо орга-
низованы, успешны и ориентированы на развитие.

ЗЛАЯ ЛЮБОВНИЦА ПО ИМЕНИ МОШЕННИЧЕСТВО

Внешность бывает обманчива. Брак Джонатана и Дженнифер не был таким картин-
но-идеальным, каким казался. После 25 лет совместной жизни Джонатан ушёл из 
дома и начал процесс развода. Во время этого процесса Дженнифер позвонили из 
респектабельного Интернет-банка Bank Online по поводу подписи, показавшейся их 
подразделению по борьбе с мошенничеством подозрительной. 

– Выписывали ли вы со своего брокерского счёта чек на сумму 8 000 долл. США 
на имя компании Business Enterprises? – спросил её служащий, проводивший рас-
следование.

Она была поражена. Восемь тысяч долларов – немаленькая сумма. «Какой чек? – 
спросила она. – Что за Business Enterprises? У меня нет брокерского счёта в вашем 
банке!»

Этот телефонный звонок стал первым в ряду открытий Дженнифер, чей опыт 
работы с чековыми счетами не распространялся дальше их общего с мужем счёта. 
На той же неделе начали сыпаться хозяйственные счета, которыми всегда занимал-
ся Джонатан. Как выяснилось, он не оплатил полностью ни один счёт за комму-
нальные услуги в течение последних 12 месяцев. Прошло немного времени, и авто-
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мобиль Дженнифер был конфискован, газ отключен, и она лишилась доступа к своей 
кредитной карте.

Всё ещё в шоке от изменений в её личной жизни и финансовом положении, Джен-
нифер отправилась в местный банк открыть чековый счёт, чтобы иметь возможность, 
как минимум, получать на него от Джонатана чеки на сумму алиментов. 

– Другим банком получено негативное уведомление от ChexSystems. Поэтому мы 
не можем открыть счёт на ваше имя и номер в системе социального страхования, – 
объяснила ей операционистка.

– Что за ChexSystems? – спросила Дженнифер.
– Это компания, которая предоставляет своим клиентам, финансовым органи-

зациям, услуги проверки владельцев депозитных счетов, помогая им выявлять лиц, 
которые могли делать в прошлом попытки неправомерно использовать счета, – от-
ветила операционистка.

Дженнифер в недоумении покачала головой: «И что именно я сделала? Что там 
написано?»

Ответ был расплывчатый: «Мошенническая деятельность по подделке подписей».
В следующем банке ей сказали то же самое. В третьем банке она попросила от-

крыть счёт на имя одного из родственников. Дженнифер снова отказали.
– Какая польза от чеков с алиментами, если я не могу их обналичить? Неужели 

мне придётся всегда ездить в его банк, получать наличные и пользоваться только 
ими? Как, интересно, я должна оплачивать счета, платить за детей или откладывать 
деньги? – взмолилась она.

Дженнифер была по-настоящему в трудном положении. Она боролась за то, что-
бы обеспечить жизнь детей, не имея возможности даже открыть банковский счёт или 
обменять чек на наличные. В худшие дни ей приходилось просить своих богатых 
соседей сделать её детям бутерброды с арахисовым маслом и вареньем в школу.

К своему седьмому визиту в местный банк Дженнифер хорошо подготовилась. 
Она получила копию уведомления о фальсификации подписи, направленную ей 
подразделением по борьбе с мошенничеством Bank Online. Другие доказательс-
тва включали копии лицевой и оборотной стороны поддельных чеков, документы, 
доказывающие, что она не открывала сама этот счёт, и письма из банка об ошибке. 
Получив эти доказательства, представитель банка открыл ей счёт без формального 
обращения в ChexSystems для проверки её номера социального страхования. Однако 
это означало, что она может иметь только счёт со значительными ограничениями, 
включая 10-дневную задержку на зачисление денежных средств.

К тому моменту, когда я говорила с Дженнифер, в её голосе чувствовалось смуще-
ние, расстройство и отчаяние, как и у всех клиентов, с которыми я разговаривала.

– Что, чёрт возьми, с моей кредитной историей?
С её кредитной историей явно были проблемы. Банк сообщил ей, что, по данным 

ChexSystems, она была в списках лиц, причастных к мошенничеству, что препятство-
вало открытию ею чековых счетов. Я поняла, что произошло что-то серьёзное, если 
её имя было так запятнано.

Финансовые неурядицы заставили Дженнифер принять решение перестать 
быть домохозяйкой и выйти на работу. Но всякий раз, когда она достигала фи-
нальной стадии переговоров с потенциальным работодателем, компании одна за 
другой отвергали её. Сбитая с толку, она решила разобраться, в чём же дело. 
Открыв раздел отчёта о кредитной истории Дженнифер, размещённого в Ин-
тернете, в котором отмечались все, кто его просматривал, мы увидели, что по-
тенциальные работодатели заходили сюда, а затем последовательно отвергали 
её кандидатуру.
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25 лет в браке кредитная карта была оформлена на имя мужа, сейчас Дженнифер 
пыталась получить свою собственную, но безрезультатно.

– Запрашивали ли вы копию своей кредитной истории? – спросила я её.
– Нет, – просто ответила она.
Я предложила Дженнифер немедленно приехать ко мне в офис. Как только она 

приехала, я сказала ей, что нам нужно просмотреть отчёт о её кредитной истории. 
Мы загрузили его с соответствующего Интернет-сайта. Дождавшись, когда песоч-
ные часы на экране перестали вращаться, мы были шокированы: её кредитный рей-
тинг равнялся 390.

Кредитный рейтинг Дженнифер был на уровне нижних 2% населения. Это от-
кровение было неожиданным для той, которая ни разу не обращалась с просьбой о 
выдаче кредитной карты, всегда пользовалась наличными, выдаваемыми ей мужем, 
и никогда не имела собственного дохода. Её единственная роль в семейных финансах 
сводилась к устранению от участия в покупке недвижимости. Но нажатие на кноп-
ку «Печать» привело к появлению на принтере страницы за страницей, содержащих 
описание кредитов, в том числе ипотечных, и активной финансовой деятельности. 
Дженнифер знала только о нескольких из них.

– Что всё это значит? – спросила она. К несчастью, это был сигнал тревоги, яркое 
свидетельство совершённого мошенничества.

ПРЕДПРИНИМАЕМ НЕОБХОДИМЫЕ ШАГИ

К тому моменту, когда мы закончили сбор доказательств отсутствия ипотечных кре-
дитов и других документов, запрошенных у банков в соответствии с её кредитным 
отчётом, мы выявили очень обширную историю операций. Очень сложное мошенни-
чество Джонатана осуществлялось по трём направлениям:

1. Получение обманным путем 17 ипотечных кредитов в 11 различных кредит-
ных учреждениях и получение 1,2 млн. долл. США в отделениях банков 7 раз-
личных штатов под залог их единственного дома на одну семью.

2. Открытие 30 кредитных карт в более чем 20 различных штатах (несовершен-
ство финансовых рынков позволило ему не быть пойманным).

3. Мошенническое получение копии карты социального страхования жены на-
прямую из соответствующего Интернет-приложения.

– И что мне теперь делать? – недоверчиво спросила Дженнифер.
Вначале нужно было немедленно сообщить о мошенничестве во все кредитные ор-

ганизации. Далее, мы подготовили стандартное письмо, чтобы направить его во все 
упомянутые в отчёте финансовые учреждения. В нём мы запрашивали имя и адрес 
человека, открывшего счёт, источник средств, использовавшихся при его открытии, 
список всех операций по счёту с подписями и датами их совершения, и, если счёт был 
закрыт, то дату его закрытия. Поскольку впервые о деятельности своего мужа Джен-
нифер узнала от служащего Bank Online, проводившего расследование, позвонившего 
по поводу её предполагаемой подписи на чеке, во все банки мы направили специальное 
письмо с просьбой предоставить нам выписки со счетов и копии лицевой и оборотной 
стороны всех выписанных чеков. В общей сложности было послано более 50 писем.

Помимо сигнала о мошенничестве кредитное бюро предоставляло клиенту воз-
можность разместить заявление длиной не более 100 слов. Я помогла Дженнифер 
составить следующий текст:
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Отчёт о моей кредитной истории является иллюстрацией того, что мо-
жет произойти с жертвой кражи персональных данных. Я знаю о том, кто её 
совершил, и принимаю меры по минимизации ущерба. Если вы – потенциальный 
работодатель или кредитное агентство, пожалуйста, можете обратиться 
ко мне за дополнительной информацией. Предлагаю направить мне подробный 
запрос, и я предоставлю вам информацию и подтверждение того, что деятель-
ность, получившая отражение в этом отчёте, не моих рук дело.

Мы направили это сообщение во все кредитные агентства. В течение первой 
недели вернулось 20% писем с отметкой «неверный адрес, передать информацию 
невозможно». Это показалось нам очень странным, поскольку мы использовали 
адреса, указанные непосредственно в отчёте о кредитной истории. Затем мы на-
чали связываться с теми кредиторами, которые отвечали на звонки, сообщали им 
имеющуюся у нас информацию, номер счёта и номер в системе социального стра-
хования, чтобы выявить то отделение, которое направило уведомление в кредитное 
бюро, затем попавшее в кредитную историю. Оказалось, что большинство банков 
не публикуют номера телефонов. На самом деле политики многих банков предус-
матривают запрет на передачу в открытый доступ телефонных номеров их подраз-
делений по борьбе с мошенничеством. Нам просто пришлось отправить письма и 
надеяться, что кто-то ответит, или, как минимум, даст нам знать, что мы связались 
именно с теми, с кем нужно, чтобы объём фальсифицированной информации на-
чал уменьшаться.

На этом пути мы сталкивались с преградами. Например, в одном из банков по 
«горячей линии» информирования о мошенничестве Дженнифер заявили: «Мы 
думаем, что ваше сообщение о фальсификации – правда. Но вы ничего не сможете 
сделать». Тогда я отправила её в местное отделение этого банка сообщить о мошен-
ничестве лично управляющему отделением, который помог ей связаться с пред-
седателем банка. Он подключился к рассмотрению документов о факте подделки 
подписи, которые их отделение отправило в ChexSystem. Помимо информации, ко-
торая содержалась в компьютерной системе банка, руководитель изучил также до-
кументы, предоставленные Дженнифер. Он предложил исправить ситуацию путём 
устного подтверждения того, что Дженнифер не причастна к выпуску серии чеков 
с поддельными подписями, поскольку юридический департамент не рекомендовал 
ему ничего подписывать. Руководитель банка заявил, что ничего не может обе-
щать. Отменить запись в ChexSystems было почти невозможно. Но через 45 дней 
Дженнифер получила из ChexSystems письмо с копией нового отчёта о кредитной 
истории, из которого была исключена неверная негативная информация.

Чтобы получить информацию о счетах и подтверждение наличия задолженнос-
ти, требовалось удостоверить свою личность. Я посоветовала Дженнифер предо-
ставить копии своего свидетельства о рождении и карты социального страхования, 
а также собрать несколько образцов корреспонденции, направленных ей по почте 
на текущий адрес. Но она не видела свою карту социального страхования с мо-
мента окончания университета. Когда она зашла в офис администрации социаль-
ного страхования, то узнала, что её карта была отправлена ей три года назад. Я 
предложила ей собрать как можно больше информации о том, когда именно была 
выпущена карта и прислана по почте. Эта дата оказалась очень важной, потому что 
именно с этого момента кредитная активность и рост задолженности, по которой 
она фигурировала в качестве «единственного» заёмщика и получателя кредитных 
линий и карт, росли в геометрической прогрессии.



 Мой долг 275

Изучая отчёт из ChexSystems, я обнаружила, что о своих подозрениях в соверше-
нии мошенничества сообщили два банка. Первым был Bank Online, звонок его специ-
алиста по расследованию мошенничества помог Дженнифер раскрыть деятельность 
её мужа, связанную с кражей персональных данных. Это финансовое учреждение 
позволило Джонатану открыть брокерский счёт на имя Дженнифер, где, якобы, она 
одна имела право подписи. Открытие этого счёта было сделано при помощи Интер-
нета, а документы были отправлены по почте. Всего было обнаружено 15 чеков. Это 
не считая последнего, который спровоцировал звонок Дженнифер для подтвержде-
ния подписи на нём, что привело к раскрытию мошенничества Джонатана.

– Как такое могло произойти? – спросила Дженнифер представителя банка.
– Мы проверяем подписи только в случае превышения 6 000 долл. США.
– Тогда почему были одобрены чеки, выписанные на сумму 20 000 и 8 000 долла-

ров? – спросила Дженнифер.
Представитель не смог объяснить эту брешь в системе внутреннего контроля. Ос-

новываясь на информации, предоставленной банком, казалось, что Дженнифер была 
единственным владельцем счёта с правом подписи документов. Однако на трёх че-
ках Джонатан расписался сам, по электронной почте он признался Дженнифер, что 
подделал её подписи на остальных чеках. Счёт был открыт за два года до того, как 
было раскрыто мошенничество. Всего Джонатан 15 раз расписался за Дженнифер 
только в случае с этим брокерским счётом.

Вторым банком, направившим сообщение в систему ChexSysems, был Family 
Savings Bank, где у Джонатана был открыт счёт, на который он попытался депониро-
вать чек с брокерского счёта в Bank Online на сумму 100 000 долл. США. Этот чек не 
был подтверждён из-за подозрений в подделке подписи. Bank Online сообщил Джен-
нифер об отказе в депонировании чека. А Family Savings Bank сообщил о поддельной 
подписи Дженнифер в ChexSystems.

Этот след мошенничества привёл к переписке с обоими банками, включая приём-
ную руководителя одного из них. Оба банка признали, что направили сообщения по 
ошибке. Но ни один из них не заверил Дженнифер, что в состоянии отозвать некор-
ректные сведения из ChexSystems. Председатель заявил, что для письменного под-
тверждения допущенной ошибки ему нужно согласие юридического департамента. 
Его не было. Тем временем, Дженнифер продолжала переписку с ChexSystems, отка-
зывавшейся общаться с кем-либо по телефону, как и большинство банков, с которы-
ми мы с ней связывались.

Джонатан невозмутимо отреагировал на обвинение в мошенничестве и ущер-
бе, причинённом им кредитной истории Дженнифер. «Подумаешь, большая труд-
ность, – сказал он и добавил: – Это просто исправить, стоит ей только написать 
письмо в банк». На самом деле к тому моменту сотня писем и около 50 телефонных 
звонков не дали никакого результата.

Относительно задолженности по кредитным картам и потери права собственнос-
ти на дом он заявил: «Ну, если мы оба просто подадим заявление о банкротстве, всё 
решится». Легче сказать, чем сделать. Дженнифер потратила три месяца жизни – 
и моего времени – только на то, чтобы заставить признать ошибку два главных бан-
ка. Ситуация усугублялась тем, что Джонатан только на комиссии заработал более 
150 000 долл. США, а у Дженнифер дохода не было. Более того, в некоторых из своих 
предприятий Джонатан получал зарплату на имя жены. При этом он никогда не го-
ворил ей о том, что платит ей зарплату, и, следовательно, три года никто не платил 
налог на доходы.

Большинство жертв кражи персональных данных скажет вам, как это опусто-
шительно действует на душу, особенно, когда в кражу вовлечён кто-то, кому вы 
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доверяете. Случай Дженнифер был особенно угнетающим. Она боролась с пос-
ледствиями мошенничества своего бывшего мужа, одновременно пытаясь найти 
работу, открыть свой собственный банковский счёт, оплачивать счета, кормить, 
одевать и заботиться о трёх подростках. Кроме суда по делу о разводе, над жиз-
нью Дженнифер нависали судебный процесс по делу о личном банкротстве, страх 
лишения права выкупа закладной, деятельность кредиторов, а из-за угла показа-
лось потенциальное уголовное преследование. Как можно уменьшить ущерб от 
кражи персональных данных, подделки документов, почтового, компьютерного, 
банковского мошенничества и прочей преступной деятельности собственного 
супруга? Простая кампания по отправке писем всем кредиторам могла в любой 
момент подрубить сук, на котором держалось материальное положение Дженни-
фер и её детей.

Каждое письмо приносило новые улики против Джонатана. На сегодняшний 
день несколько банков ожидают письменного свидетельства под присягой, что 
Джонатан использовал персональные данные Дженнифер без её ведома и с наме-
рением не платить по долгам. Но если он будет обвинён одной из возможных сто-
рон, например, ипотечным кредитором или организацией, выпустившей кредит-
ную карту, любой срок заключения Джонатана будет означать для него отсутствие 
работы. Тогда он не сможет платить алименты.

СОБИРАЕМ ПО ЧАСТЯМ

Способность строить бизнес и осуществлять банковскую деятельность через 
Интернет хотя и удобна, но открывает возможности для тех, кто выдаёт себя за 
другого. Интернет-банкинг исключает личное общение с получателем кредита. 
Благодаря развитию высоких технологий Джонатан смог воспользоваться ком-
пьютером и подать заявления о получении ипотечных кредитов, а также полу-
чить карту социального страхования своей жены. Единственная хорошая новость 
заключается в том, что он отслеживал все свои операции с домашнего компью-
тера и был настолько добр, что оставил документ в формате Word, содержавший 
пароли для доступа к  ольшинству сайтов организаций, где он получал финанси-
рование.

В итоге мошенничество Джонатана свелось к получению 1,2 млн. долл. США на 
брокерские счета под залог дома, и этот долг постоянно рос с вызывающей тревогу 
скоростью. Поскольку операция на 100 000 долл. США, вызвавшая направленное в 
ChexSystems уведомление, представляла самое главное препятствие для Дженни-
фер с точки зрения восстановления взаимоотношений с банками, мы с ней сосре-
доточились на этом вопросе, потратив 60 часов, но не добившись окончательного 
решения.

Операция на 100 000 долл. США представляла собой один из 50 эпизодов этой 
кражи персональных данных. Дженнифер, наверное, всю жизнь будет бороться 
с её последствиями. Мы получили копии документов, которые использовались 
при выдаче кредитов, чтобы отследить оставшиеся 1,1 млн. долл. США. Дальней-
шая работа помогла понять механизм работы с кредитными картами. Основной 
проблемой с кредитными картами были случаи снятия наличных вместо оплаты 
определённых покупок. Общий ущерб приблизился к 1,8 млн. долл. США. Без 
сомнения, Джонатан собирался обратиться в суд по банкротству и избавиться от 
обязательств по ипотечным кредитам и кредитным картам. Его целью было «об-
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нулить» задолженность в 1,2 млн. долл. США, которую он создал под залог своего 
дома. Новый закон о банкротстве, ограничивающий возможности тех, кто получает 
доход свыше 150 000 долл. США в год и не платит налогов, однако, может разру-
шить его планы.

Дженнифер на верном пути по ликвидации ущерба, но впереди у неё, как ми-
нимум, 10 лет работы. Она рассматривает возможность действий по выдвижению 
обвинений в мошенничестве и краже персональных данных, которые привели к 
ущербу её кредитной истории и репутации. Последствия для Джонатана пока не 
наступили. 

ПОЛУЧЕННЫЕ УРОКИ

Первый шаг в расследовании кражи персональных данных с помощью компьюте-
ра – определить проблему. Далее, нужно начать защитные действия, такие, как 
оповещение о мошенничестве. Третий шаг – предоставить в кредитное агентство 
ваше личное заявление, которое будет включено в отчёт о кредитной истории. 
Используйте своё право получить информацию об источнике, сообщившем нега-
тивную информацию. Например, у потребителя есть право сообщить о наруше-
нии правил работы со счетами и недостатках системы контроля в банковских 
учреждениях. Важно иметь соответствующую юридическую поддержку. Случаи, 
связанные с разводом, банкротством, лишением права выкупа закладной, мошен-
ничеством и уголовным преступлением могут выходить за рамки опыта одного 
адвоката.

При краже персональных данных важно хорошо организовать процесс сбора и 
документирования улик. В деле Дженнифер это было существенно не только для 
того, чтобы сформировать материалы для последующего их использования, но 
также для отслеживания новых неправомерных действий. Наличие такого про-
цесса может привести к неожиданным открытиям. Периодически разрабатывайте 
дерево решений для их анализа, в противном случае этим процессом будет трудно 
управлять.

РЕКОМЕНДАЦИИ ПО ПРЕДОТВРАЩЕНИЮ 
ПОДОБНЫХ СЛУЧАЕВ В БУДУЩЕМ

Изучайте финансовую отчётность и сведения о кредитах

Необходимо как минимум раз в год проверять свою финансовую отчётность и кре-
дитную историю. Если обнаружится брешь, действовать нужно быстро. Смягчить 
последствия могут уведомления соответствующих сторон и сбор информации. 
Кроме того, супругам всегда следует, помимо общего счёта, иметь также свои собс-
твенные карточные счета.

Вклад банковской системы

Банкам следует быть бдительнее при реализации политики «знай своего клиента» 
не только в случае супругов, но и в случае компании, когда у неё более одного учас-
тника. Кроме того, банкам нужно проверить систему внутреннего контроля с точки 
зрения того, как происходит работа с кредитами в случае обслуживания через 
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Интернет, а не традиционных личных встреч с клиентами. Например, после получе-
ния документов сторонам следует пообщаться по телефону. Если бы Дженнифер 
позвонили, чтобы подтвердить открытие счёта на её имя, она бы быстрее узнала о 
совершении мошенничества.

Вклад ипотечных агентств

В получении ипотечного кредита участвуют несколько сторон. К ним относятся 
заёмщик, банки и кредитные институты, агентства недвижимости, ипотечные бро-
керы, оценщики недвижимого имущества, адвокаты и компании по управлению 
правами собственности. Частью каждой ежегодной аудиторской проверки должно 
быть исследование мер внутреннего контроля как электронных, так и традицион-
ных транзакций. Растёт потенциал сговора и случаев выдачи себя за другого. 
Чтобы отследить действия мошенников, требуется жёсткая система внутреннего 
контроля.

Ребекка С. Буш, CFE, RN, MBA, CCM, FHFMA, – руководитель находящейся в Чикаго 
компании MBA Inc. Эксперт в области выплаты возмещений по полисам медицинского 
страхования и электронного анализа данных, принимала участие в опросах экспертов 
по страхованию, опубликовала многочисленные работы, включая вышедшие в изда-
тельстве John Wiley & Sons, Inc. Healthcare Fraud: Auditing and Detection Guide и 
Electronic Health Records: An Audit and Internal Control Guide.
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ГЛАВА 34

Что внутри Троянского коня?
Д Ж О Н А Т А Н  Т А Л

Радж Ментири вырос в Индии. В отличие от большинства жителей его страны, 
живущих за чертой бедности, он был выходцем из успешной семьи, которая 

вела роскошный образ жизни. И он, и его брат Вигнеш закончили лучшие платные 
учебные заведения. Высокие технологии были предметом номер один для молодых 
жителей Индии, и Радж с братом также сыграли ва-банк в надежде переехать в Аме-
рику и разбогатеть. Когда в середине девяностых годов двадцатого века они прибыли 
в США, то быстро поняли, что, хотя их новая родина и предоставляет неограничен-
ные возможности, но работы, которую нужно проделать, чтобы достичь своих целей, 
хватит на всю жизнь. После пары лет в Америке старший брат Вигнеш основал свою 
собственную компанию по созданию программного обеспечения. «Не переживай, 
братец, – сказал он Раджу, – успех приходит к тому, кто к нему стремится. Всё, что 
нам нужно сделать, это узнать его, когда он будет перед нами». 

Радж был программистом с большими способностями, его постоянно повыша-
ли по службе, не только из-за его профессиональных успехов, но также из-за силь-
ных личных качеств. Эта смесь технических знаний и личной харизмы неизменно 
обеспечивала поддержку окружавших его людей, и его карьера расцветала. Через 
несколько лет Радж оказался на должности технического директора новой динамич-
ной компании, расположенной в сердце Силиконовой долины, месте, где его опыт 
мог быть вознаграждён наилучшим образом.

В конце девяностых Силиконовая долина была меккой для новых проектов в сфе-
ре высоких технологий. Множество «технарей» с яркими бизнес-идеями наслажда-
лись расцветом «доткомовского» бума Интернет-компаний. Открытые к изменени-
ям, эти многообещающие компании создали более неформальную корпоративную 
культуру, чем крупные, устоявшиеся, прочные корпорации, их предшественники. 
Расположенная в районе залива Сан-Франциско Incurio Inc. находилась на пике 
своего роста. В ней работали множество ИТ-специалистов, в основном приехавших 
из-за границы, оказывавших услуги технической поддержки различных компью-
терных систем, периферийных устройств и программного обеспечения посредством 
Интернет и с выездом к клиентам. Это были помешанные на компьютерах люди, 
опережавшие своё время. Даже несмотря на стабильно растущий тренд общения че-
рез Интернет, руководители этих людей знали, что для того, чтобы добиться успеха, 
их подчинённым следует больше проводить времени в офисе. Неформальным стал 
не только стиль одежды в большинство дней недели, таким же стал стиль поведе-
ния на всех уровнях иерархии. Но нужно ли было некоторым компаниям, таким, как 
Incurio, ради создания более комфортной атмосферы ослабить также и контрольные 
процедуры?
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РИСКОВЫЙ БИЗНЕС

Знакомый «дзинь» поступившего в почтовый ящик нового сообщения электронной 
почты достиг ушей Кумар Сингха, когда он только что опустошил свою вторую за 
утро банку «Ред Булл». Кофеин был не совсем тем, в чём он нуждался в этот момент, 
поскольку его нервы уже и так дрожали от возбуждения в ожидании решения, ко-
торое он вот-вот готов был принять. Кумар неуверенно кликнул кнопкой «мышки», 
и сообщение появилось на экране. Оно было именно от того, от кого он и ожидал. 
Кумар оглянулся, чтобы убедиться, не стоит ли кто за спиной, и открыл сообщение. 
Читая, он крепко сжимал пальцами пуговицу своей рубашки.

Привет, Кумар,
Поставщик, о котором я тебе говорил, в деле. Мы договорились встретить-

ся на следующей неделе. Я, правда, надеюсь, что ты тоже снова поучаствуешь. 
Человек с твоими способностями и «ноу-хау» сильно поможет реализации мое-
го проекта. Дай знать до обеда. Дольше я ждать не могу – если ты не со мной, 
я найду кого-нибудь другого.

Радж

Кумар задумался на мгновение, а затем начал очень медленно набирать текст, 
что было совсем не похоже на его обычную манеру печатать с головокружитель-
ной быстротой: «Радж, у меня было время обдумать предложение. Можешь на-
звать это болезненным любопытством, но я не могу отказаться. Считай, что я с 
тобой. К».

Кумар переместил курсор на кнопку «Отправить», но засомневался. Он нервно 
теребил бровь. Его пальцы немного дрожали, зависнув над «мышкой», и он не был 
уверен, вызвана ли эта дрожь кофеином, насытившим его организм, или тяжестью 
его решения. В конце концов, он кликнул кнопкой «мышки», и сообщение было от-
правлено ожидавшему его с волнением получателю. В этот момент судьба Кумара 
Сингха в Incurio была предопределена.

МНИМАЯ ПРОГРАММА-СПАСИТЕЛЬ

Как и любая другая компания с яркой бизнес-идеей и нужными людьми, способными 
донести её до общества, Incurio наслаждалась положительными отзывами своей кли-
ентуры, растущей во многом благодаря рекомендациям, передаваемым из уст в уста. 
На пике в компании работало свыше 500 специалистов технической поддержки. Но 
успех Incurio был недолговечным. Через год после начала стадии быстрого роста по-
казатели компании стали снижаться. Прибыльность Incurio упала уже на второй год 
её существования. Не найдя рецепта, совет директоров пригласил нового руководи-
теля компании Чипа Дерайта, уважаемого специалиста, имеющего опыт изменения 
судеб компаний, попавших в беду. Вскоре после своего вступления в должность Чип 
получил от технического директора Раджа Ментири следующее сообщение элект-
ронной почты:

Наш рост задерживается из-за того, что наши возможности не соответс-
твуют нашим потребностям. У меня есть идеи – можем встретиться?

Радж
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Чип приветствовал любую инициативу и согласился на встречу. «Давай, Радж, 
выкладывай», – сказал он, когда позже в этот же день они встретились в его ка-
бинете.

– Нам нужно программное обеспечение. Правильная программа, которая даст нам 
большие возможности взаимодействия с клиентами и значительно сократит время 
реагирования, – начал уверенно Радж. Он продолжил, подробно описав требования, 
которым должно удовлетворять программное обеспечение, чтобы быть совмести-
мым с существующей инфраструктурой Incurio. «Итог таков: наше время реагиро-
вания сокращается, наши прибыли растут», – закончил Радж, опуская свой ноутбук 
на стол Чипа. Тот расцепил руки, прежде сомкнутые на затылке, и сделал короткий 
расчёт на компьютере. Затем некоторое время внимательно смотрел на экран.

– Где мы возьмём это программное обеспечение? Оно уже существует? – спросил 
Чип. Радж набрал в грудь воздуха, прежде чем уверенно ответить:

– Так случилось, что я точно знаю, где его можно взять. Оно совсем новое, но 
другие компании уже успешно его используют. Я уверен, что моя команда сможет 
полностью внедрить его в течение одного-двух следующих месяцев. 

Чип с сомнением посмотрел на Раджа: «Ну, тогда ладно – давай, делай».
Incurio приобрела программу, предложенную Раджем, у компании под назва-

нием Soclus за 155 000 долл. США. Soclus при этом возглавлял Вигнеш Ментири, 
старший брат Раджа. Раджу как техническому директору поставили задачу вмес-
те со своей командой интегрировать это программное обеспечение в ежедневный 
бизнес-процесс Incurio. Но его яркое обещание всё устроить и запустить програм-
му за пару месяцев начало тускнеть по мере того, как шли неделя за неделей. Со 
временем расстроенный руководитель Incurio понял, что результативность Раджа 
постепенно падает, новое программное обеспечение, приобретённое за столь высо-
кую цену, всё ещё не удаётся внедрить, как планировалось, и решения проблемы не 
просматривается.

Прошёл ещё месяц, компания по-прежнему стагнировала. Чип был в безвыход-
ном положении. Единственная новость, которую он мог бы сообщить встревожен-
ным членам совета директоров, это что прогресса добиться не удалось. В этот момент 
его внимание сосредоточилось на Радже.

Однажды утром после собрания коллектива Чип попросил Раджа остаться. Осо-
бенно его обеспокоило только что полученное известие о том, что департамент ИТ 
всё ещё копается с программой. «Радж, три месяца назад ты мне сказал, что овла-
деешь этой программой и заставишь её работать максимум за пару месяцев. В чём 
задержка?»

Радж посмотрел Чипу прямо в глаза и твёрдо заявил: «Прости, Чип. Мы много 
работаем над ней. Была пара откатов, которые я не предусмотрел, но, уверяю тебя, 
мы почти у цели». Он был исключительным мастером сохранять хладнокровие, даже 
в острой ситуации.

Чип открыл рот, чтобы что-то сказать, задумался, а затем продолжил: «У тебя ещё 
неделя. Если за это время она не заработает, у меня не будет выбора, кроме как пойти 
в другом направлении. Я рассчитываю на тебя, Радж».

ОБМАН ЗА ИХ СЧЁТ

Пришлось признать, что приобретённое у Soclus за столь большие деньги програм-
мное обеспечение никогда не будет использоваться в Incurio. Ответственные за его 
внедрение заявили, что оно просто не совместимо с существующей инфраструкту-
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рой компании. Без новой программы доходы стали падать ещё быстрее. Положение 
Incurio резко ухудшилось. Отведённая Раджу неделя прошла и осталась в прошлом, 
а у компании всё ещё не было этой «волшебной» программы, столь уверенно разрек-
ламированной им. Чип чувствовал, что дал Раджу более чем честный шанс, и что он 
не может больше терпеть отсутствие результата.

На следующем заседании совета директоров у Чипа не было ни одной хорошей 
новости. Все директора горестно вздыхали.

– Я полагала, что эта новая прекрасная программа считалась спасением Incurio. 
Что произошло? – обратилась к Чипу директор Бёрнс.

– Ну, я тоже задаю этот вопрос, – расстроено ответил Чип.
Бёрнс обменялась взглядом с другими членами совета. «Вы понимаете, что у 

нас нет иного выбора, кроме тщательного изучения ситуации, не так ли?» – сказала 
она.

Сдаваясь, Чип кивнул. По решению руководства компании чистка должна была 
начаться с департамента ИТ.

Совет директоров решил, что увольнение технического директора Раджа Мен-
тири и членов его команды, включая главного инженера Кумара Сингха, должно 
состояться через две недели, начиная с сегодняшнего дня, чтобы было достаточно 
времени на поиск подходящей замены. Все согласны? – Все члены совета подняли 
руку. – Решение принято, – заключила директор Бёрнс.

Это тогда Incurio пригласила нашу компанию TAL Global помочь в обеспечении 
безопасного процесса увольнения сотрудников департамента ИТ. Мы были лиде-
ром Силиконовой долины в области консалтинговых услуг в сфере ИТ-безопас-
ности и проведения расследований, так что для компании рынка высоких техноло-
гий, ищущей защиты, выбрать нас было естественно.

Всего за несколько дней до того момента, когда должны были произойти уволь-
нения в Incurio, на серверы компании был загружен вирус-«троян», предназначен-
ный для стирания или перезаписи данных с одновременным повреждением фай-
лов. Страх поразил высших руководителей компании, и это можно было понять. 
Они подозревали, что Радж и, возможно, другие члены его команды почувствовали 
ветер перемен, узнали об увольнении и стали источником появления вируса. Это 
послужило причиной более решительных действий. Помимо услуг по защите нас 
попросили использовать наш опыт в проведении компьютерной криминалистичес-
кой экпертизы, чтобы минимизировать вызванный вирусом риск саботажа, кражи 
конфиденциальной информации, ущерба интеллектуальной собственности или её 
потери. Объём нашей работы немедленно расширился и теперь включал также кон-
троль с целью недопущения ущерба, этот контроль осуществлялся в форме всео-
бъемлющего исследования информационных систем Incurio методами компьютер-
ной криминалистической экспертизы. То, что мы обнаружили, оказалось вершиной 
айсберга, состоявшего из наиболее наглых незаконных действий внутри компании, 
какие мы только видели за 25 лет проведения подобных расследований.

Информационные системы Incurio подверглись нападению. Уровень техничес-
ких знаний тех, кого мы подозревали в нём (Раджа и его сотрудников), был на-
столько высок, что необходимо было обеспечить безопасность серверов компании, 
чтобы запретить несанкционированный доступ всем лицам, желавшим в послед-
ний раз взглянуть на информацию (или украсть её), к которой они не будут иметь 
отношения после ухода. Мы защитили серверы как физически, закрыв на замок все 
двери, чтобы не позволить войти без разрешения, так и логически, ликвидировав 
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все учётные записи, кроме администратора. Также мы установили все обновления 
операционной системы и приложений, отвечавшие за безопасность, удалили всё 
ненужное или неопознанное программное обеспечение и остановили выполнение 
всех программ.

Меньше всего компании было нужно, чтобы в дополнение к уже упавшей прибы-
ли была украдена ещё и интеллектуальная собственность. Ночью накануне уволь-
нения был вызван на работу наш главный технический эксперт доктор Джордж 
Вайзен. В начале восьмидесятых он закладывал основу безопасности информации, 
создавая первые средства защиты против первых компьютерных вирусов. Он – ак-
тивно публикуемый автор, широко известный специалист по всем аспектам компью-
терной безопасности, за последние 30 лет сотрудничал со многими крупнейшими 
корпорациями мира, а также государственными структурами. Учитывая такой его 
богатый опыт, этот проект казался нашему эксперту и его команде рутинным. Поми-
мо обеспечения безопасности серверов Incurio, с десяти вечера до раннего утра они 
снимали «образы», делали копии содержимого всех жёстких дисков компании. Док-
тор Вайзен и его группа начали стандартную проверку внешней инфраструктуры 
компании. Настройки маршрутизатора изменили таким образом, чтобы сохранить 
возможность передачи нужного трафика и запретить любое незаконное, вызванное 
вирусом, использование каналов компании. Затем они начали процесс документи-
рования пользователей, чтобы можно было отличать тех, кто имеет право на работу с 
информационными системами компании, от тех, чья деятельность незаконна. Посте-
пенно стали появляться подтверждения нарушений. Инвентаризация компьютеров 
пользователей начала выявлять программы, которые не относились к инфраструкту-
ре компании. Помимо стандартных для Incurio бухгалтерского программного обес-
печения и баз данных была обнаружена отдельная бухгалтерская программа, причём 
было непонятно, кому она принадлежит. Выявили существование несанкциониро-
ванной виртуальной частной сети (VPN), которая позволяла пользователям входить 
в домашнюю компьютерную сеть. Но в полную силу сигнал тревоги зазвучал, когда 
была обнаружена вторая, отдельная от корпоративной, система электронной почты. 
Единственной причиной создания второй почты могло быть желание обмениваться 
сообщениями, не имеющими прямого отношения к Incurio.

– Нам нужно поговорить с кем-то, кто остался в их департаменте ИТ, – заявил 
доктор Вайзен, отчётливо понимая, что с большой вероятностью Чип столкнулся 
с худшим кошмаром любой компании: обманом за её собственный счёт.

ТЕНЕВАЯ КОМПАНИЯ

В то утро мы прибыли на место преступления в полной боевой готовности ровно 
за час до того, как должен был упасть занавес. В тот самый момент, когда объявили 
об увольнении, наша команда компьютерных экспертов-криминалистов получила 
доказательства того, что Радж Ментири вместе с несколькими его коллегами со-
здал абсолютно отдельную компанию под названием Dolus. Странные фрагменты 
второй системы электронной почты и бухгалтерской программы, обнаруженные 
доктором Вайзеном и его командой, начали складываться в единую картину: Радж 
и его сподвижники создали инфраструктуру Dolus на базе Incurio. Когда мы вы-
явили существование Dolus, появились также документы, подтверждающие, что 
её сайт, как и сайт другой отдельной компании по подбору персонала, был заре-
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гистрирован на имя жены Раджа, и обе эти компании имели в качестве почтового 
домашний адрес семьи Ментири.

Опасения Чипа относительно недостатков в работе Раджа быстро доказали свою 
обоснованность. Переписка Ража и его когорты доказала, что внедрение дорогос-
тоящего программного обеспечения Soclus давно перестало быть для них приори-
тетным. В последние несколько месяцев фокус полностью сместился на деятель-
ность в рамках этой «боковой» компании, созданной Ментири и его сообщниками. 
На нескольких компьютерах Incurio, принадлежавших её различным сотрудникам, 
была найдена переписка с Раджем, которая подтверждала их участие в сомнитель-
ном проекте Dolus.

Все имевшиеся доказательства, полученные нашими экспертами-криминалис-
тами, указывали на большие усилия по построению этой новой компании, в ра-
бочее время и за счёт Incurio. Переписка в рамках второй системы электронной 
почты, включая сообщения, которыми обменивались Радж и Кумар Сингх, под-
твердила, что встречи Раджа и других представителей Dolus с ничего не подозре-
вавшими подрядчиками и инвесторами происходили в офисе Incurio после работы. 
И, как будто уже это не было достаточно гнусно, все активы Incurio отражались в 
отчётности и счетах Dolus как принадлежащие ей, это делалось, чтобы создать впе-
чатление, что Dolus уже солидное предприятие.

Чем больше слоёв мы снимали в ходе этого расследования, тем становилось 
понятнее, как далеко зашёл этот новый бизнес. Очевидно, Incurio была лишь пос-
ледней в длинном списке компаний, ставших жертвами преступных деяний этой 
бесстыдной шайки воров. Более тщательное исследование прошлого Раджа пока-
зало, что он был, в сущности, лидером распределённой группы лиц, работавших в 
различных организациях, чей метод состоял в проникновении в компанию, опира-
ясь на якобы имевшиеся достижения на предыдущих местах работы. Оказавшись 
внутри, они начинали «откачивать» денежные средства и другие ресурсы на свои 
собственные «сольные» проекты. Когда они опустошали компанию, то переходили 
к следующей жертве.

Уже удалось доказать, что многие служащие Incurio были связаны с Dolus. 
Нити, которыми управляла Dolus, простирались так далеко, что она даже начала 
привлекать на работу иностранных граждан, готовя для них все необходимые для 
работы на территории США документы.

Incurio продолжали обманывать даже в тот момент, когда доктор Вайзен и его 
команда копировали информацию с компьютеров сотрудников, которые должны 
были быть уволены. Наше расследование показало, что половина информации, 
хранившейся на них, на самом деле относилась к Dolus. Радж Ментири со своей 
группой настолько сосредоточился на этой компании, что статистика посещений 
сайтов была такова: Dolus – 2 483, Soclus – 500, в сравнении с 4 822 для Incurio.

Ментири и его сообщники получали значительные выгоды за счёт инвесторов 
Incurio, используя вложенные ими деньги для развития своего собственного биз-
неса. Они так увлеклись этим бесстыдно незаконным и неэтичным проектом, что 
абсолютно игнорировали тот факт, что он развивается сотрудниками Incurio на её 
оборудовании и ресурсах. Когда всё было сказано и сделано, появилась оценка, что 
деятельность Раджа Ментири в рамках Dolus и второй компании, кадрового агент-
ства, «выдоила» из Incurio за шесть месяцев более миллиона долларов.

Кроме того, связь между Раджем Ментири и Soclus внезапно оказалась не столь 
прямолинейной. Как выяснилось, с самого начала взаимодействия Incurio и Soclus 
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покупка предположительно неработоспособного программного обеспечения была 
просто ширмой для перевода средств в Dolus, а затем, возможно, обратно в Soclus. 
Ещё до того, как были завершены все фазы нашего расследования, компания 
Incurio была ликвидирована её потрясённым и испытывавшим чувство омерзения 
советом директоров.

ПОЛУЧЕННЫЕ УРОКИ

Это дело было классическим примером компании, делавшей слишком мало и 
слишком поздно. Инвесторы Incurio закачали в неё 16 млн. долл. США в надежде 
спасти компанию. Судебное преследование мошенников не привело бы к возврату 
хотя бы цента. Напротив, оно бы оставило неизгладимый след на репутации лиц, 
позиционировавших себя как людей с безошибочным деловым чутьём. От судеб-
ного преследования отказались, и в результате воры с дипломами инженеров 
ушли безнаказанными.

Компании тратят много средств на выполнение бизнес-планов и создание сов-
ременной системы информационной безопасности, но всё это не может заменить 
тщательной проверки прошлого кандидатов на работу. Истории, подобные про-
изошедшему с Incurio, подчёркивают важность проведения как крупными, так и 
мелкими компаниями серьёзных процедур проверки всех потенциальных работ-
ников. 

РЕКОМЕНДАЦИИ ПО ПРЕДОТВРАЩЕНИЮ 
ПОДОБНЫХ СЛУЧАЕВ В БУДУЩЕМ

Проверка прошлого кандидатов

Всеобъемлющая проверка прошлого кандидатов является обязательной для ком-
паний всех масштабов. Проверки в уголовных и гражданских судах могут дать 
информацию о том, были ли у потенциального работника неприятности с законом 
в части неэтичного или даже насильственного поведения. Базы данных со сведе-
ниями об активах помогут понять, не столкнулся ли кандидат с финансовыми 
проблемами, которые могут спровоцировать его на кражу у работодателя. 
Возможно, самое главное – это провести проверку на последнем месте работы. 
Разговор с бывшим работодателем может подтвердить или опровергнуть то, что 
написано в резюме. Прямые вопросы о личных качествах кандидата, в том числе, 
взяли ли бы его на работу ещё раз, могут спасти потенциального работодателя от 
трудно поддающейся измерению головной боли.

Управление проектами

Важно иметь достаточное количество людей, способных управлять крупными про-
ектами и обеспечивать необходимые сроки их реализации. Раджу дали несколько 
месяцев на инсталляцию нового программного обеспечения, а когда он не уложил-
ся в срок, то смог избегать ответственности за это, почти не приводя никаких оправ-
даний в свою пользу. Вникание в детали может привести к потерям эффективности, 
но всё же важно осуществлять достаточный надзор и контроль, чтобы сохранять 
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уверенность в движении проекта в соответствии с намеченным курсом. Самое труд-
ное здесь – найти правильный баланс.

Проверки и исследования

Исследуя информационные системы с целью выявления необычной деятельности, 
администраторы сети и внутренние аудиторы часто могут выявить проблемы на 
ранней стадии. Обычно удаётся пресечь действия тех служащих, которые использу-
ют компьютер для собственных нужд, просмотра порносайтов или даже соверше-
ния уголовных преступлений, таких, как распространение детской порнографии и 
торговля наркотиками. Периодические проверки могут препятствовать такому 
поведению.

Джонатан Тал, CFE, CPI, – президент и генеральный директор компании TAL Global, 
имеет огромный опыт подготовки к чрезвычайным ситуациям и кризисного менедж-
мента, оказания услуг расследования, управления физической безопасностью и 
оценки рисков. Имеет лицензию детектива, сыграл ключевую роль в вынесении 
первого обвинительного приговора по делу о «краже с помощью компьютера» в 
Калифорнии.
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ГЛАВА 35

Потери при передаче
Э М И  К Р О Н

Брент взглянул на часы на стене своего кабинета и глубоко вздохнул. Было уже 
почти семь вечера. Предстоит очередная схватка с Джули, подумал он. Он мог 

представить себе сейчас свою жену: руки сложены на груди, глаза прищурены, губы 
недовольно искривлены.

Он повторил текст, который выдавал уже на протяжении многих месяцев: «Да, я 
понимаю, что сегодня воскресенье. Да, я знаю, что обещал быть дома пораньше. Да, 
конечно, мне лучше быть дома с тобой».

Бренту хотелось бы, чтобы его жена понимала – он просто находится в состоянии 
стресса, сверхурочная работа в конце месяца была частью его обязанностей конт-
ролёра предприятия. Но ему было бы лучше проводить время с семьёй. Он обожал 
Эшли, их пухлую трёхлетнюю дочь с локонами Ширли Темпл1, и скучал по её смеху 
и любознательности, находясь от неё вдалеке. Брент знал, что Джули плохо перено-
сит его отсутствие, а то, что она была на седьмом месяце беременности, только усу-
губляло ситуацию. Его жена требовала, чтобы в воскресенье вечером он был дома, 
его работа – чтобы он был в офисе.

Брент должен был признать, что в последние месяцы время, которое он проводил 
на работе, значительно выросло. Он чувствовал себя таким опустошённым. Всё чаще 
он вынужден был задерживаться вечером, пытаясь справиться с нагрузкой.

Вся карьера Брента была связана с Zen Textiles. Проработав в компании 20 лет, он 
был одним из самых известных ветеранов на заводе в Джексонвилле. За это время 
он занимал различные должности, что позволило ему досконально узнать бизнес на 
всех уровнях. Брент был тем человеком, кто знал ответы на все вопросы. Даже после 
стольких лет работы он всё ещё не мог поверить, что был контролёром завода. Без 
финансового образования или диплома профессионального бухгалтера эта долж-
ность вначале казалась недостижимой. Но Брент был настойчив. Он множество раз 
подавал заявление на должность сотрудника бухгалтерии, пока не получил её 15 лет 
назад. Постепенно он овладел необходимой терминологией и навыками. Знание 
Брентом того, как функционирует предприятие, давало ему преимущества в бухгал-
терии. Благодаря своему опыту он инстинктивно чувствовал, где могла быть ошибка 
в цифрах, и всегда знал, кому нужно позвонить, чтобы получить ответ на вопрос. Со 
временем другие сотрудники покидали компанию, а он оставался, принимая на себя 
всё больше и больше обязанностей.

1 Американская актриса времён Великой депрессии, начавшая сниматься в раннем детстве. — Прим. пе-
реводчика.
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Когда пять лет назад контролёр завода объявил, что уходит, Брент был следую-
щим в очереди на эту должность. Но он нервничал. Его беспокоило то, что отсутствие 
высшего образования, а особенно диплома бухгалтера, могут снизить его шансы. Но 
тревога оказалась напрасной. Бренту предложили занять должность контролёра – 
давно желанное и заслуженное повышение.

Через четыре года после этого Брента вызвал его босс Билл Шах, глубоко вздох-
нул и произнёс: «Нас продали».

В результате долгого разговора Брент осознал ситуацию. Завод в Джексонвилле 
купила компания CheapJeans, соперник Zen, выпускавший в сущности такую же про-
дукцию. Всем служащим Zen, работникам завода, было предложено перейти на рабо-
ту в CheapJeans, но сохранение их конкретных рабочих мест не гарантировалось.

CheapJeans была намного крупнее Zen и владела почти вдвое большим числом за-
водов. Её финансовый год заканчивался 31 декабря, а не 30 июня, как в Zen. Однако 
аудитором обеих компаний была одна и та же фирма.

Помня об ожидаемом приращении семейства, Брент немедленно принял пред-
ложение о работе в CheapJeans. Он встретился с новым руководством и с восторгом 
согласился на должность контролёра завода с испытательным сроком. Брент был 
уверен, что подтвердит свою пригодность, как уже сделал это в прошлом.

Ещё через несколько недель Брент был удивлён тем, что многие из тех, с кем он 
работал многие годы, решили уйти в разные места. Он был одним из немногих слу-
жащих Zen, оставшихся на предприятии.

Хотя должность Брента осталась прежней, руководство CheapJeans быстро про-
вело значительные изменения на заводе в Джексонвилле, многие из которых непос-
редственно касались бухгалтерии. Компании производили одинаковую продукцию, 
но каждая из них применяла сильно различающиеся подходы в бухгалтерских суж-
дениях и решениях.

В CheapJeans использовалась иная методика расчёта затрат. Исторически Zen 
применяла стандартное распределение затрат на материалы, персонал и накладные, 
а вместо фактических издержек брались стандартные, или нормативные, издержки 
для каждого вида продукции. При использовании этого метода запасы и себестои-
мость реализованной продукции изначально рассчитывались на базе стандартного 
значения для каждого вида продукции. Затем их сравнивали с фактическими затра-
тами и учитывали разницу на отдельном счёте. Эта методика позволяла руководству 
Zen быстро оценивать растущие расходы и производить мягкие изменения для пре-
дотвращения излишков запасов.

Zen с момента образования использовала метод стандартных издержек и имела 
бухгалтерское программное обеспечение для обработки всех этих индивидуальных 
разниц. В рамках программы расходы относились к одному из разделов – затратам 
на материалы, персонал и накладные расходы – которые затем могло анализировать 
руководство. Все значительные отклонения немедленно становились предметом 
рассмотрения региональных менеджеров, а в случае превышения нормативов на 10% 
причину этого нужно было подробно объяснить корпоративному центру.

В отличие от Zen в CheapJeans исторически учитывали фактические затраты. 
В соответствии с их методикой запасы и себестоимость реализованной продукции 
рассчитывались исходя из того, сколько на самом деле заплатила компания. Эти рас-
ходы учитывались с помощью собственного программного обеспечения.

CheapJeans хотела и завод в Джексонвилле перевести на предпочитаемую мето-
дику учёта затрат и используемое для этого программное обеспечение. Однако для 
облегчения этого перехода руководство приняло решение подождать с изменением 
нынешней ситуации как минимум год.
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Решение не менять пока систему учёта затрат легло дополнительным бременем 
на Брента Доббинса как на контролёра завода. Поскольку бухгалтерская программа 
Zen была уникальной, только Брент хорошо её знал. Кроме того, подведение балан-
са и закрытие периода в этой программе было суровым испытанием, система была 
настолько большой, что эту операцию можно было осуществить только тогда, когда 
все компьютерные мощности были сосредоточены на ней, что обычно означало ра-
боту по выходным. Дополнительная нагрузка была тяжела для Брента, и он принял 
решение.

ПЛОХОЕ НАЧАЛО

Я пытаюсь развить в себе привычку выключать по воскресеньям свой Blackberry. 
Будучи финансовым директором CheapJeans, я получаю примерно 200 сообщений 
электронной почты в день, так что воскресная передышка является роскошью. Это 
день отдыха, так было на протяжении столетий, он точно не был предназначен для 
подвывания и вибраций Blackberry. Но вот и новая рабочая неделя, назад в мясо-
рубку, всё начинается со шквала сообщений. Однажды в декабре, когда тоскливым 
утром в понедельник я просматривала сообщения, полученные за выходные, одно 
из них привлекло моё особенное внимание. Оно было отправлено в 5:15 утра кон-
тролёром нашего завода в Джексонвилле, в теме стояло «Подтверждение остатков 
в рамках аудита». Я открыла его в беспокойном предчувствии:

Уважаемая Эми,
я потратил все выходные, пытаясь выверить остатки начисленной кредиторской 

задолженности. В настоящий момент я не могу объяснить дебетовый остаток в раз-
мере 3 млн. долл. США. Это сообщение прошу считать заявлением об отставке с пос-
та контролёра завода.

Брент Доббинс
Я ещё несколько раз перечитала сообщение. Дебетовый остаток по счёту креди-

торской задолженности? Это бессмыслица. Как счёт обязательств может на конец 
года иметь дебетовый остаток? Брент увольняется? Это сейчас, в середине декабря, 
в ходе аудиторской проверки по итогам года и в ситуации отсутствия годовой от-
чётности? Это было худшим из всех возможных моментов времени. Что скажут ау-
диторы? Джексонвилль вносил существенную долю в выручку компании. Не очень 
хорошее начало недели.

Несколькими часами позже я проводила сеанс конференц-связи с главой нашего 
департамента внутреннего аудита, вице-президентом подразделения, в которое вхо-
дил завод в Джексонвилле, и юрисконсультом компании, известив их о странном 
письме Брента и его увольнении. Вице-президент Билл Шах получил аналогичное 
сообщение. Он сказал, что ещё больше усугубляет ситуацию сегодняшнее отсутс-
твие Брента на рабочем месте. Билл посвятил нас в то, как развивается ситуация на 
заводе.

Последние несколько недель в Джексонвилле работали независимые аудиторы, 
осуществляя в конце года свои обычные действия накануне формирования нами отчёт-
ности по состоянию на 31 декабря. Они запросили подтверждение остатков на основ-
ных балансовых счетах, стандартная процедура. Предоставить им такое подтверждение 
входило в обязанности Брента как контролёра завода, однако он этого не сделал. Они 
потеряли терпение, поскольку не могли двигаться дальше, не получив подтверждения. 
Помимо того, что Брент не уложился в срок, баланс счёта выглядел странно. Вместо 
кредитового, счёт имел дебетовый остаток на сумму 3 млн. долларов США.
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Поскольку Брент тогда не ответил вовремя, аудиторы связались с Биллом. Под-
тверждение остатков им было нужно немедленно. Билл успокоил аудиторов (это 
была легко возбудимая команда) и заверил их, что подтверждение будет у них к 
этому понедельнику. Затем он спустился в кабинет Брента, чтобы оценить поло-
жение. Брент ответил, что он сейчас завален другими запросами, но не переживает, 
поскольку с этим конкретным счётом всё в порядке, ему просто нужно немного 
больше времени, чтобы закончить сверку. Брент пообещал Биллу, что в понедель-
ник утром аудиторы получат это в первую очередь.

В ходе нашего разговора Билл также упомянул о том, что недавно к нему прихо-
дил Мэтт Фрик, обеспокоенный ситуацией с Брентом. Мэтт был менеджером бух-
галтерии, ответственным за ежемесячные сверки остатков. Несмотря на несколько 
недель работы, он так и не смог получить подтверждение начисленной кредитор-
ской задолженности из-за некоторых операций, казавшихся необычными. Когда 
Мэтт обратился за помощью к Бренту, его реакция была странной: «Ты просто не 
понимаешь, я сам об этом позабочусь!»

Мэтт был ошеломлён отпором Брента. Его руководитель обычно был тихим и 
сдержанным, он никогда раньше не повышал голос. Кроме того, Мэтт просто делал 
свою работу. Он решил обратиться за советом к Биллу.

По словам Билла, Мэтт не беспокоился по поводу проблемы с кредиторской за-
долженностью, он сосредоточился на вспышке Брента. Основываясь на его словах 
и поведении, Билл интерпретировал эту ситуацию скорее как проблему со стилем 
управления Брента, а не со счётом. Билл решил отложить разговор с Брентом до 
завершения подготовки годовой финансовой отчётности. Закрытие баланса – не-
рвное время, он решил, что Мэтт просто застал Брента не в лучший момент.

Здесь в беседу вступила главный юрисконсульт CheapJeans Мэри Костелло. 
«Основываясь на том, что я слышала, необходимо немедленно предпринимать 
юридические действия. Я об этом позабочусь. Почему бы вам ни попытаться разо-
браться с этим счётом? Давайте поговорим ещё раз в конце дня. Нам нужно решить 
главную проблему».

Поскольку и внутренние аудиторы, и я располагаемся в штаб-квартире корпо-
рации в Техасе, в тот день мы потратили много времени на телефонные переговоры 
с Биллом. Мы пытались вместе понять различные проводки по счёту начисленной 
кредиторской задолженности. Каждый месяц их было сотни, слишком много, что-
бы эффективно проанализировать всего за день. Ни Билл, ни я не были хорошо 
знакомы с финансовой отчётностью завода, чтобы с лёгкостью объяснить, какая 
из проводок является приемлемой, а какая – нет. Однако частота их появления и 
значительность сумм немедленно вызвали тревогу. Даже с первого взгляда не каза-
лось, что счёт используется надлежащим образом.

Главной целью счёта начисленной кредиторской задолженности является от-
ражение стоимости полученных товаров и услуг, за которые ещё не выставлены 
счета. Например, в случае производственного предприятия сырьё часто получают 
на склад в последние несколько дней отчётного периода, иногда ещё до того, как по 
почте поступают счета. Принцип начисления требует от компании оценить сумму 
предстоящего платежа за эти товары или услуги и признать эти обязательства, пос-
кольку фактически они существовали на конец периода. Проводка делается такая: 
дебет счёта «Запасы» - кредит счёта «Начисленная кредиторская задолженность». 
Когда мы анализировали эти проводки, кое-что в них выглядело бессмысленно.

В ходе нашего следующего сеанса конференц-связи в тот день мы с Биллом об-
судили наши первые результаты с Мэри Костелло и сотрудниками департамента 
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внутреннего аудита. Хотя мы не могли количественно оценить размер возможных 
искажений отчётности, мы были уверены, что деятельность выглядела необычно 
и потенциально была незаконной. Особенно учитывая время обнаружения пробле-
мы (за 15 дней до конца года), мы решили начать независимое расследование по 
этому счёту. Мэри связалась с нашим адвокатом, который посоветовал обратиться 
за помощью к бухгалтерам-криминалистам.

МАНИПУЛЯЦИИ С БАЛАНСОМ

Наш адвокат и бухгалтер-криминалист начали своё расследование с проведения 
интервью со множеством служащих. В следующие два дня я назначила встречи с 
различными людьми из бухгалтерии, департамента по работе с персоналом, заку-
пок, финансов и информационных технологий. Мы поговорили со всеми, кто мог 
общаться с Брентом. Мы перевернули всё.

На второй день интервью юристы пришли ко мне обсудить сложности, которые 
проявились на поверхности. Один служащий с участка по работе с кредиторской 
задолженностью упомянул о потенциальной проблеме. Марк Джонсон занимал-
ся кредиторской задолженностью ещё со времён Zen, он рассказал, что несколько 
лет назад в системе появился новый незнакомый поставщик Techtronic. Посколь-
ку вводить информацию о поставщиках было задачей Марка, он поискал папку с 
документами на компанию Techtronic, но ничего не нашёл. Он поспрашивал зна-
комых служащих, не знают ли они чего-либо об этой компании, никто ничего не 
знал. Вместо продолжения расспросов Марк решил, что Techtronic, должно быть, 
старый поставщик, с которым снова начали работать.

Несколько месяцев спустя после первого открытия Марка произошло ещё кое-
то странное. Часто производственные предприятия, и CheapJeans в их числе, пе-
редают на аутсорсинг распечатку и пересылку чеков в оплату поставщикам. Они 
передают такой компании общий список поставщиков, их платёжные реквизиты 
и т.д., а компания распечатывает и передаёт чеки получателям. Недавно несколько 
чеков вернулись в CheapJeans из-за отсутствия информации о получателе в общем 
списке поставщиков. Они были выписаны в пользу Techtronic.

Марк не зная, что ему делать с этими возвращёнными чеками, поэтому попро-
сил указаний у своего руководителя Брента Доббинса. Брент сказал ему просто 
оставить чеки у него, а он «о них позаботится». Это стало обычным делом. Пос-
кольку чеки, выписанные в оплату Techtronic, возвращались каждый месяц, Марк 
оставлял их на столе Брента.

Команда, проводящая расследование, также узнала из интервью, что Брент стал 
работать в необычное время. Несколько служащих упомянули, что он засиживался 
в офисе по ночам и в выходные. Подчинённые пытались помочь ему в некоторых 
случаях, но он отказывался от любой помощи. Кому-то даже показалось, что он 
отстранился от рутинных бухгалтерских функций, как если бы работал над специ-
альным проектом. Вопросы, которые его беспокоили в прошлом, стали не важны.

Следующим шагом экспертов было создание «образов» множества компью-
теров людей, которые считались основными хранителями информации, включая 
Брента Доббинса, тех, кто постоянно контактировал с ним, и нескольких руково-
дителей (включая меня). Следователям нужно было изучить материалы, имеющи-
еся в электронном виде у тех, кем руководил Брент, и кто руководил им.
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Примерно в это время к расследованию подключился бухгалтер-криминалист 
Джон Андерсон, работавший исключительно с электронными материалами. Он 
провёл несколько дней в нашем департаменте ИТ, чтобы лучше понять информа-
ционную инфраструктуру компании, особенно сосредоточившись на системе хра-
нения электронной почты и передаче данных с завода в Джексонвилле в ходе пог-
лощения и интеграции предприятия.

После завершения интервью команда следователей построила расширенный 
перечень критериев поиска, основанный на ключевых словах, номерах счетов и 
других сведениях, кажущихся потенциально важными. Документы, собранные 
Джоном, прошли фильтрацию при помощи критериев поиска и попали в одну из 
трёх категорий: имеющих, возможно имеющих и не имеющих отношения к делу. 
Используя эту методику, были просеяны тысячи документов и сообщений элект-
ронной почты, дав на выходе только небольшой массив подходящей информации, 
которая требовала дальнейших действий.

Целью анализа переписки по электронной почте было раскрыть возможность 
заговора между мошенником и его сподвижниками. Эксперты в CheapJeans изу-
чили тысячи сообщений, чтобы определить всех лиц, которые могли или долж-
ны были знать о незаконной деятельности. Часто сообщения бывают лучшим 
источником информации о связях работника, конфликтах, имеющихся в ком-
пании, и общей атмосфере, задаваемой её руководителями. Признаков заговора 
найдено не было.

Бухгалтеры-криминалисты проанализировали баланс начисленной креди-
торской задолженности по состоянию на 31 декабря. Чтобы понять, из чего она 
складывается, они запросили список всех проводок, сделанных по счёту за год.

Бухгалтеры начали анализ с деятельности за один отдельный месяц. Они 
изучили первичные документы по каждой проводке, сделанной по счёту начис-
ленной кредиторской задолженности за этот месяц, и были удивлены тем, что 
обнаружили. Ожидая увидеть подписанное распоряжение об отражении задол-
женности и документы, на которых оно основывалось, вместо этого они увидели 
распечатку из бухгалтерской программы с этой проводкой. Большинство прово-
док не было одобрено и не основывалось ни на каких первичных документах.

Бухгалтеры запросили системный список всех проводок, сделанных по счёту. 
Список должен был содержать следующую информацию: дату операции, дату про-
водки, время проводки, сумму, описание и фамилию сотрудника, который ввёл 
проводку в систему. После того, как этот список был получен, начала складываться 
картина произошедшего. Каждый месяц по счёту делалось несколько стандартных 
проводок, которые в следующем месяце закрывались обратными проводками. Они 
выглядели, как обычное начисление сумм кредиторской задолженности, а когда 
бухгалтеры смотрели папки с первичными документами за предыдущие периоды, 
все материалы имелись в наличии.

В конце каждого месяца по счёту отражалась очередная серия проводок. Все 
они были сделаны вручную Брентом Доббинсом. Они обычно были на крупные и 
круглые суммы (например, 450 000). Необычными они были потому, что дебетова-
ли счёт «Начисленная кредиторская задолженность» и кредитовали счёт «Себес-
тоимость реализованной продукции».

Команда, проводившая расследование, наши внутренние аудиторы, Билл и я 
собрались в конференц-зале, чтобы лучше понять значение всего этого. Мы хотели 
осознать, зачем Брент Доббинс делал эти ежемесячные проводки. Мы начали раз-
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говор с обсуждения проводок, описывавших типичную поставку в случае исполь-
зования системы нормативных затрат. Было ясно, что начисленная кредиторская 
задолженность после завершения сделки должна быть равна нулю. Суммы, начис-
ленные в предыдущем месяце, в следующем должны быть списаны, поскольку фак-
тические суммы будут или учтены в качестве обычной кредиторской задолженнос-
ти, или оплачены в течение этого периода. Однако у нас был большой дебетовый 
остаток.

Билл неожиданно произнёс: «Думаю, что я знаю, в чём тут дело».
Он объяснил, что затраты на сырьё и материалы росли на других заводах, но 

только не в Джексонвилле. Билл считал, что показатели этого завода были необыч-
но стабильны на протяжении последнего года. Когда он спросил об этом Брента, 
тот начал жаловаться на систему учёта нормативных затрат и утверждать, что ему 
всегда казалось – она не отражает правильные разницы. В свете этих сотен ручных 
проводок Билл поинтересовался: «Может ли быть так, что Брент манипулировал 
остатками на этих счетах?»

В результате отражения фиктивных проводок сокращалась кредиторская за-
долженность и себестоимость реализованной продукции. Поэтому создавалось 
впечатление, что затраты не росли, а прибыль выше, чем должна была быть.

УЖИН С ВОРОМ

После нескольких напряжённых недель команда, проводящая расследование, 
попросила меня организовать интервью с Брентом Доббинсом. Я договорилась о 
встрече на нейтральной территории, в отдельном кабинете местного ресторана.

По словам членов группы, Брент пришёл на интервью один, он был дружелюбен 
и улыбчив. Они начали с того, что попросили его объяснить суть ручных проводок, 
которые он делал каждый месяц. Несколько недавних проводок были показаны в 
таблице, подготовленной, чтобы освежить его память. Он покачал головой и ска-
зал, что не может вспомнить никаких подробностей. Они показали ему более све-
жие проводки. И снова Брент пожал плечами и проигнорировал вопрос. Адвокаты 
попытались надавить на него, но бесполезно. Он сказал всем, кто был за столом, 
что был перегружен и просто ничего не помнит.

Его спросили о Techtronic. Удалось отследить платежи, которые CheapJeans де-
лала в адрес этой подставной компании, и так совпало, что чеки поступали в тот 
же банк, который использовал Брент Доббинс. Удалось также установить, кто из 
сотрудников ввёл Techtronic в платёжную систему: это был Брент Доббинс. Кро-
ме того, в результате изучения электронных материалов директория со счетами 
этой компании была обнаружена на его компьютере. На вопрос о Techtronic Брент 
сказал, что это был обычный поставщик сначала Zen, а затем CheapJeans. Однако 
когда ему представили доказательства противоположного, он дал задний ход и по-
менял версию. В итоге он признался, что Techtronic была его компанией, которую 
он использовал, чтобы красть деньги у CheapJeans.

После признания Брента по поводу Techtronic эксперты начали интенсивно изу-
чать другие области, где Брент мог присваивать денежные средства. За неделю они 
проверили всех поставщиков из общего списка. Команда также выполнила оценку 
заявок на возмещение расходов, это ещё одно место, где у него был доступ к деньгам. 
Его кабинет обыскали, а материалы на компьютере изучили более подробно.
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Итоговое заключение, подготовленное командой, проводившей расследование, 
гласило, что Брент выводил средства из CheapJeans только посредством своей 
необычной схемы мошеннических списаний. Общий ущерб равнялся примерно 
100 000 долл. США.

ПУСТЬ УНЕСЁТ ЭТО С СОБОЙ В МОГИЛУ

У команды была гипотеза, объясняющая необычные проводки по счёту кредиторс-
кой задолженности. Теория была связана с разговором Билла и Брента относительно 
растущих затрат на материалы, хотя Брент не подтвердил эти предположения. Экс-
перты полагали, что Брента начал тревожить рост расходов, и что он решил, опира-
ясь на свой большой опыт работы в отрасли, будто дело в какой-то ошибке в системе. 
Брент мог делать эти необычные проводки, дебетуя счёт начисленной кредиторской 
задолженности и кредитуя счёт затрат на материалы, чтобы скрыть растущие расхо-
ды от руководства. В результате проводок сокращались затраты и дебиторка. По мере 
того, как расходы росли, Бренту приходилось делать эти нестандартные проводки 
всё чаще и чаще. Или Брент мог просто не справляться со своими дополнительными 
бухгалтерскими обязанностями, но не чувствовал в себе смелости признаться в этом 
новому работодателю.

Команда экспертов решила, что трудно определить, были ли две области наруше-
ний связаны между собой. Возможно, Брент делал эти проводки, чтобы предотвра-
тить проверку необъяснимых разниц со стороны корпоративной штаб-квартиры. 
Возможно, он боялся, что она может обнаружить Techtronic, и ему начнут задавать 
вопросы. Однако также было возможно, что Брент был просто перегружен и не хо-
тел просить о помощи или признавать неудачу. Независимо от намерений Брента 
эксперты должны были убедиться, что финансовая отчётность CheapJeans была пра-
вильной.

Учитывая количество проводок, которые делал Брент каждый квартал, бухгал-
теры решили, что отслеживание каждой из них не будет лучшим способом восста-
новить истинный остаток на счёте. С таким количеством проводок и неясным опи-
санием, не позволяющим понять, какие из них правильные, а какие – нет, могли бы 
потребоваться месяцы, чтобы добраться до сути. CheapJeans хотела, чтобы финан-
совая отчётность была представлена вовремя, а эта неожиданная проблема была 
серьёзным препятствием.

Вместо этого бухгалтеры решили восстановить балансовый отчёт на базе имею-
щихся документов поставщиков. Например, если на конец года остаток был не нуле-
вой, они просили третью сторону подтвердить его. Если сумму не подтверждали, её 
списывали. Таким образом, в итоге остатки в балансе были подтверждены на 100%. 
В результате в отчёт о прибылях и убытках того года попали приблизительно 4 млн. 
долл. США дополнительных расходов, чтобы суммы на счетах, которыми манипули-
ровал Брент, были отражены правильно.

ПОЛУЧЕННЫЕ УРОКИ

Как финансовый директор из этого расследования я многое поняла об эффектив-
ном внутреннем контроле и корпоративном надзоре. В соответствии с прежней сис-
темой Брент мог вводить поставщиков в систему оплаты и одобрять платежи. Мы 
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слишком беспечно относились к паролям для доступа в бухгалтерскую программу. 
Большинство сотрудников просто записывали пароли и хранили их на столах.

Я также поняла, что нам следует создать более эффективную систему надзора за 
каждым предприятием. Нам нужно более тщательно подбирать контролёров на 
заводы и полностью понимать то, что они делают ежедневно. Следует неожиданно 
посещать их и проводить незапланированные проверки их бухгалтерских книг 
силами сотрудников корпоративного центра.

РЕКОМЕНДАЦИИ ПО ПРЕДОТВРАЩЕНИЮ 
ПОДОБНЫХ СЛУЧАЕВ В БУДУЩЕМ

По завершению проекта команда, проводившая расследование, предоставила нам 
следующие рекомендации:

Соответствующий контроль

Контролёру не следует позволять составлять и обрабатывать проводки без под-
тверждения их другим сотрудником до того, как они будут введены в систему. 
Нужно внедрить соответствующую систему проверки, чтобы предотвратить мошен-
ничество.

Изучение

По итогам каждого квартала внутренние аудиторы должны изучать список 
нестандартных ручных проводок. Такие проводки должны быть одобрены вто-
рым человеком.

Подтверждение проводок

Компании следует внедрить ясную политику предоставления документального 
подтверждения всех бухгалтерских записей и следовать этой политике. Тогда 
можно надеяться, что в случае ошибки или происшествия путь исправления про-
блемы будет коротким.

Обучение

Сотрудники должны проходить соответствующее обучение относительно шагов, 
которые необходимо предпринимать, столкнувшись с действиями коллег, кажущи-
мися необычными или подозрительными.

Эми Крон, CFE, CPA, последние семь лет работает в сфере расследования мошенни-
чества и бухгалтерской криминалистики. Специализируется на внутренних рассле-
дованиях и восстановлении финансовой отчётности.
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Синдром супергероя
Х А И Т И Т И  З А К А Т А

Склонность «Супермена» Дадли Престона к обожествлению электронных уст-
ройств и обладанию роскошными вещами была хорошо известна. В свои 33 

года он был успешным человеком. Его усилия вносили вклад в развитие Fast Brands 
Inc., компании, в которой он работал. Помимо делового чутья, он был асом по обра-
щению с бухгалтерским программным обеспечением и знал систему очень хорошо. 
Компания редко обращалась в службу технической поддержки фирмы-производи-
теля, поскольку Престон мог решить любую проблему.

«Супермен» Дадли был красив и уверен в себе. Он был ростом в шесть футов, его 
жгучие карие глаза и обаяние покоряли не только женщин. Все, с кем он знакомил-
ся, влюблялись в его прекрасное чувство юмора. Ходили легенды, что этот «рыцарь 
в сияющих доспехах» мог любую женщину превратить в свою che´ri amour.

Хотя Престон делал вид, что он образцовый семьянин, он отличался беспорядоч-
ным – если не непристойным – поведением. Помимо жены и их девятилетнего сына, 
у него было две любовницы, одна из которых растила его трёхлетнего сына. Поэтому 
не стало странным то, что в семье сложились напряжённые отношения.

Его старший сын учился в самой дорогой частной школе округа. Престон с женой 
владели домом в роскошном квартале Найроби (Кения) с самой современной охран-
ной системой, теннисным кортом и бассейном. Кроме того, в их доме шла серьёзная 
реконструкция. Добавили джакузи, две дополнительные спальни и второй балкон. 
Он, казалось, хорошо жил для человека, получавшего меньше 30 000 долларов (экви-
валент примерно 56 000 долл. США) в год. Его жена получала в год около 10 000 дол-
ларов (35 000 долл. США), работая администратором производственной компании. 
Их стиль жизни давно превзошёл скромный уровень прошлого, когда родители 
должны были очень много трудиться, чтобы обеспечить хотя бы базовые условия.

Эта сказка обернулась трагедией тогда, когда Престон в 23 года пришёл в Fast 
Brands в качестве ученика менеджера. Постепенно он досконально изучил бухгал-
терскую программу компании, открыто похваляясь тем, что знает о ней больше, чем 
служба технической поддержки фирмы-производителя. Его высокомерие в итоге и 
привело к бесчестному поведению. Немного времени потребовалось, чтобы он вырос 
в должности и стал одним из ключевых сотрудников компании.

По завершению обучения Престона повысили до управляющего директора од-
ного из подразделений компании в Найроби. Вечно улыбающийся и приятный в 
обращении, с хорошим чувством юмора, он был героем в глазах коллег и руково-
дителей. Когда у них возникали проблемы с бухгалтерской программой, компью-
тером или каким-то рабочим вопросом, «Супермен» Дадли всегда приходил к ним 
на помощь.
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Он был чрезвычайно трудолюбив, и в последние годы работа стала занимать 
его больше, чем что-либо ещё. По словам его коллег, вне офиса он общался с очень 
немногими людьми. Многие часы уходили на жульничество и красочную личную 
жизнь, в итоге он был очень занят.

Владельцы компании доверяли Престону и очень любили его, он считался своим в 
этом семейном бизнесе, выросшем из небольшого проекта до компании, работавшей в 
нескольких странах. Fast Brands – универсальная сеть розничных магазинов по про-
даже товаров повседневного спроса известных брендов с интересным и привлекатель-
ным портфелем продукции. Это лидирующие бренды продуктов питания и бытовой 
химии, имеющие отличную репутацию и популярные во всём мире. Новое дистрибу-
торское соглашение позволило относительно небольшой компании быстро развивать-
ся там, где раньше она была неизвестна или не имела возможности работать.

Компания была основана в ЮАР в 1985 году, её бизнес начался с продажи различ-
ных продуктов питания, таких, как морепродукты, приправы и прохладительные на-
питки. К 1991 году ассортимент вырос, в него вошли непродовольственные товары, 
например, туалетная бумага, и следующие пятнадцать лет они продолжали включать 
в него новые наименования. Используя эту модель бизнеса, Fast Brands сумела ус-
пешно расширить свою деятельность к концу 2005 года ещё на четыре страны, но её 
штаб-квартира оставалась в ЮАР.

Выручка компании выросла с 50 000 долларов до нескольких миллионов в год. Рост 
доходов и 300 человек персонала подтверждали растущую рыночную долю и мощь.

Несмотря на расширение бизнеса в геометрической прогрессии, он всегда оста-
вался под контролем семьи. Учитывая столь тесные узы, трудно было вообразить, 
что возможен обман любого рода. Однако это был тот случай, когда в атмосфере до-
верия расцвело мошенничество.

КОГДА СОМНЕВАЕШЬСЯ, СПРАШИВАЙ

Однажды рано утром в июне Кармелла Брукс, бдительная служащая бухгалтерии, 
обнаружила аномалию в ходе обычного отражения в учёте выручки прошлой неде-
ли. Испорченные замороженные овощи, списанные ранее, были восстановлены в 
системе учёта запасов. Кармелла подумала, что это странное несоответствие, учиты-
вая, что товар был ликвидирован примерно шесть месяцев назад.

Она направила по электронной почте сообщение управляющему директору «Су-
пермену» Дадли и попросила объяснений. Престон прямо на её письмо не ответил. 
Он лишь позвонил ей: «Не беспокойся. Оставь это мне. Я разберусь». Это было по-
дозрительно, учитывая то, что Престон всегда требовал от подчинённых решать слу-
жебные вопросы в письменном виде – желательно путём электронной почты – что-
бы в ходе аудита можно было отследить историю.

Это был последний раз, когда Кармелла слышала или говорила об этом деле. Ну, 
то есть до июля, когда независимые аудиторы приступили к ежегодной проверке. 
Поскольку Кармелла сообщила аудиторам, что в товарных запасах компании наблю-
далась аномалия, они сравнили результаты инвентаризации с данными бухгалтерс-
кого учёта запасов. Стало ясно, что в учёте они сильно завышены. Например, ввиду 
скоропортящейся природы некоторых товаров в компании было установлено огра-
ничение на их количество, которое может одновременно храниться в холодильниках. 
Аудиторы оценили количество таких товаров, отражённое в учёте, и сразу поняли, 
что оно превышает разрешённый максимум. По мере проведения аудиторской про-
верки также было обнаружено, что раздута дебиторская задолженность. Например, 
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некоторые из клиентов компании, которые всегда вовремя платили по счетам, зна-
чились в должниках. В некоторых случаях суммы, которые были должны клиенты, 
превышали их кредитные лимиты. Все были в недоумении. Несоответствия были 
слишком значительны для того, чтобы быть просто ошибками, и единственным че-
ловеком, который мог дать ответ, был «Супермен» Дадли.

ДОЛГ ЗОВЁТ

О возникших проблемах аудиторы известили совет директоров компании. В Най-
роби было назначено заседание совета директоров, на котором Престон должен был 
объяснить членам совета и двум партнёрам аудиторской компании, работавшим 
над этим проектом, нынешнее финансовое положение подразделения и то, почему 
в учёте случился такой беспорядок. Он не смог предоставить удовлетворительного 
объяснения и списывал произошедшее на ошибку. Члены совета директоров почувс-
твовали, что он не договаривает.

Они заподозрили, что Престон присваивал денежные средства компании, а фаль-
сификация бухгалтерского учёта была попыткой замести следы. «Не может быть, 
чтобы простые ошибки привели к такому большому несоответствию», – сказал ос-
тальным исполнительный директор Грант Чадвей после того, как Престон покинул 
зал заседания.

Руководитель группы компаний Трой О'Доннелл также подозревал, что совер-
шивший мошенничество Престон может пойти на многое, чтобы уничтожить ули-
ки. Престон был очень умён и, конечно, мог замести следы, если действительно был 
вовлечён во что-то незаконное. Поэтому, совет директоров решил, что необходимо 
как можно скорее провести компьютерную криминалистическую экспертизу, чтобы 
собрать максимальное количество доказательств.

Светило солнце, стоял сентябрь, я отдыхал дома в пятницу после обеда, когда мне 
позвонил Трой с просьбой провести компьютерную криминалистическую эксперти-
зу в составе более крупного расследования. «Возможно ли восстановить информа-
цию на компьютере, удалённую пользователем?» – спросил он.

Я осторожно ответил «да», добавив, что это не всегда можно гарантировать, пос-
кольку есть программное обеспечение, позволяющее окончательно стереть файл 
с жёсткого диска. Более того, файл может быть перезаписан другим файлом, со-
хранённым на диск, или повреждён, и тогда максимум, на что можно надеяться, это 
попытаться восстановить его. Я бы сказал по тону голоса Троя и по его последующей 
реакции, что он был в восторге.

– Хорошо, и когда в таком случае ты можешь приступить и помочь нам? – спро-
сил он. – В нашей компании большие проблемы, и нам срочно нужна твоя помощь.

– Смогу начать в любой день после среды, – ответил я.
В следующую среду утром мы с моим помощником Нельсоном Трентом упако-

вали сумки и вылетели из Хараре (Зимбабве) в Найроби, где собирались провести 
следующие пять дней.

КОМПЬЮТЕР ЗАСТАВИЛ МЕНЯ СДЕЛАТЬ ЭТО

Мы приземлились в международном аэропорту «Джомо Кеньятта». Город очень быс-
тро развивался после нескольких десятилетий застоя. Улицы были полны народа – 
кто-то делал покупки, кто-то спешил на работу, кто-то просто глазел по сторонам.
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Прибыв в офис компании, мы познакомились с её директорами. Исполнительный 
директор Грант провёл для нас ознакомительную экскурсию. Мы вышли из большо-
го красивого одноэтажного административного здания и направились на склад, где 
работало множество людей. Погрузчики перевозили товары, люди переговаривались 
между собой, всюду были слышны голоса.

– Это наш малый склад, – сказал он об огромном помещении, которое было под 
завязку заставлено упаковками с разнообразными продуктами, такими, как рыба, 
корма для животных, шоколад, прохладительные напитки и минеральная вода.

– Если этот вы называете малым, не могли бы вы показать мне большой? – по-
шутил я, и мы оба рассмеялись. Я действительно был впечатлён компанией и её эф-
фективностью.

Затем мы собрались, чтобы коротко обсудить, где мы должны были работать, что 
от нас с Нельсоном ожидали и так далее. Кроме Гранта на совещании также при-
сутствовали руководитель группы компаний Трой О'Доннелл и финансовый дирек-
тор Маршал Кортни. Мы с помощником должны были выполнить восстановление 
данных на пяти компьютерах, которые были самыми важными для расследования. 
В зависимости от результатов восстановления файлов рамки нашего задания могли 
расшириться и охватить другие компьютеры. Нам нужно было восстановить пов-
реждённые файлы. После этого результаты анализа файлов должны были быть объ-
единены в один отчёт, который содержал бы улики в поддержку обвинений Престо-
на Дадли в мошенничестве.

В ходе встречи директоры сообщили нам, что в связи с большим количеством 
подтверждений того, что он присваивал денежные средства компании, против Пре-
стона уже были выдвинуты уголовные обвинения, и примерно три недели назад 
отдел уголовных расследований местной полиции возбудил дело. Они надеялись, 
что полицейские арестуют Престона прежде, чем он будет предупреждён о факте 
расследования и сбежит. Пока мы сидели на совещании, позвонили из полиции и 
подтвердили, что «Супермен» Дадли был арестован этим утром по обвинению в 
мошенничестве и помещён в следственную тюрьму. «Вот, хорошая новость!» – вос-
кликнул я.

После завершения бодрящей встречи с директорами мы направились в офис ау-
диторов, находившийся на первом этаже небоскрёба, от вида которого захватывало 
дух. Представившись и растопив ледок первой встречи коротким разговором о пус-
тяках, мы перешли к делу.

Мы обсудили ход аудиторской проверки. Они закончили инвентаризацию и изу-
чили первичные документы, имеющие отношение к запасам и дебиторам. Во время 
проверки Престон был в отпуске.

Анализ показал, что, хотя в количественном выражении запасы были раздуты, 
цены за единицу товара были правильными. Кроме того, задолженность клиентов 
компании была меньше, чем отражённая в бухгалтерской программе. В некоторых 
случаях было указано, что клиенты должны суммы, ими в действительности уплачен-
ные, в других случаях было указано, что клиенты должны за товары, которые они ни-
когда не заказывали. Ожидалось, что сумма наличных денег и средств на банковском 
счёте намного меньше той, которая должна там быть. В голову сразу приходило, что 
Престон «раздувал» запасы и дебиторскую задолженность, чтобы компенсировать 
присвоенные им денежные средства. Так он «балансировал» баланс. По имевшимся 
признакам, за пару лет потери составили, по меньшей мере, 600 000 долларов.

В зависимости от обстоятельств Престон «моделировал» своё преступление 
с помощью Microsoft Excel до или сразу после того, как брал деньги. Это позволяло 
ему оценить эффект его мошенничества на финансовую отчётность компании ещё 
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до ввода данных в бухгалтерскую программу. Поэтому он не сомневался, что сделан-
ные им проводки точно замаскируют его мошенничество.

Чтобы окончательно замести следы, Престон с помощью компьютера изменял 
направленные ему поставщиками по электронной почте счета в формате PDF. В час-
тности, он увеличивал объём закупок и, следовательно, общую сумму, причитающу-
юся к уплате поставщику и в бюджет в виде налога с продаж и таможенных пошлин 
на импортные товары. Кроме того, иногда он использовал шаблон счёта, чтобы сфаб-
риковать фиктивный документ. Мы подозревали, что он получил его от одной из 
своих любовниц, работавших в компании-поставщике.

Затем он передавал эти поддельные счета с завышенными объёмами в бухгал-
терию. «Раздувая» объём закупок, он мог вывести денежные средства из бизнеса, 
одновременно предоставляя документальное подтверждение «поставки».

Затем аудиторы оценили объём убытков, которые понесла компания за счёт пере-
платы налога с продаж и таможенных пошлин на импортные товары.

Мы с независимыми аудиторами договорились делиться информацией, которую 
каждая из сторон получит в ходе расследования. Они регулярно сообщали нам о том, 
что обнаружили в ходе проверки, а я передавал им данные, восстановленные с жёст-
ких дисков компьютеров, которыми пользовался Престон. В первую очередь нас ин-
тересовали материалы, способные дать толчок для дальнейших поисков аудиторов 
и предоставить зацепки, ведущие к пониманию того, как он «отмывал» полученные 
незаконные доходы.

Мы с Нельсоном смогли восстановить все файлы с рабочего компьютера и ноут-
бука, которыми пользовался Престон, включая и удалённые им данные. Более того, 
мы смогли изучить ещё три компьютера, на одном из которых Престон работал рань-
ше. Два других находились в бухгалтерии.

Вначале мы создали «образы» жёстких дисков вышеупомянутых компьютеров, 
чтобы сохранить улики и дать возможность осуществить второй этап операции. 
Когда это было закончено, мы провели восстановление данных с помощью програм-
много обеспечения для проведения компьютерной криминалистической экспертизы 
AccessData’s Forensic Toolkit, позволившего найти файлы, которые, как мы подозре-
вали, Престон сознательно удалил с жёсткого диска своего компьютера. В ходе этого 
процесса мы также постарались реконструировать повреждённые данные.

После восстановления данных Нельсон закончил свою работу, и остальная часть 
проекта легла на мои плечи. Я проанализировал все файлы в формате Microsoft 
Word, Microsoft Excel, Microsoft Outlook и текстовом формате. Я объединил все об-
наруженные свидетельства в один отчёт, в котором выделил то, что вызывало мою 
тревогу, и то, что доказывало оправданность опасений директоров компании и её ау-
диторов.

РАСКРЫТИЕ МОШЕННИЧЕСТВА

Я понял, что Престон тайно от своего руководства также занимался собственными 
проектами – продажей автомобилей и управлением супермаркетом. Существовали 
таблицы в формате Microsoft Excel, во всех подробностях описывающие закупки, 
выручку и операционные расходы каждой компании. Кроме того, я нашёл перепис-
ку по электронной почте между Престоном и его сестрой Шэрон, бывшей также его 
деловым партнёром, в которой они обсуждали вопросы, связанные с этими предпри-
ятиями. Хотя на их счёт можно было списать часть его богатства, по моему мнению, 
эти компании были слишком малы, чтобы полностью объяснить его роскошный 
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стиль жизни. В любом случае возникал вопрос: где он взял стартовый капитал для 
начала всей этой деятельности?

Конечно, он мог занять деньги у родственников, коллег или друзей. Однако если 
на этот вопрос взглянуть в контексте его возраста, прошлого и образа жизни в целом, 
становилось ясно, что законного способа собрать такую сумму не было (разве что 
выиграть в лотерею).

Я также проверил имеющиеся материалы с целью поиска доказательств сущест-
вования двух оффшорных банковских счетов, оба были открыты на островах в Ан-
глийском проливе. Хотя не удалось найти электронные банковские выписки, было 
достаточно подтверждений, что мы сможем получить интересующую нас информа-
цию в соответствующих государственных органах. Престон писал письма в банки с 
просьбой перевести денежные средства на счета своей жены и сестры. Получая визы 
для поездки в отпуск в Северную Америку, он ссылался на эти банковские счета в ка-
честве подтверждения своей платежеспособности.

Хотя было известно, что он со всей семьёй ездил в отпуск в Северную Амери-
ку, только из восстановленных нами файлов удалось понять, насколько роскошным 
было это путешествие. Он направил сообщения электронной почты в несколько оте-
лей с подтверждением бронирования номеров и в туристические агентства, заказы-
вая авиабилеты. В течение всего отпуска его семья останавливалась в пятизвёздоч-
ных отелях. Стоимость номера в одном из отелей стоила дороже 3 000 долларов за 
ночь. Учитывая оплату проживания, авиабилетов, виз и прочих расходов, например, 
на покупки, одна эта поездка обошлась в 40 000 долларов.

Престон использовал установленное на компьютерах компании программное 
обеспечение для удаления файлов. Я подозревал, что после завершения своих мо-
шеннических операций он запускал эту программу, чтобы уничтожить их следы.

Из восстановленных файлов складывалось впечатление, что причиной его обма-
на компании стало то, что он перерабатывал и получал недостаточную компенсацию. 
Особый интерес представляло неотправленное письмо, адресованное руководителю 
группы компаний, в котором он выражал своё недовольство. Престон подчеркнул в 
нём, как преданно он работал на компанию почти десять лет, и как разочарован он 
отсутствием признания своих заслуг. Это расстраивало его, он сообщил, что зараба-
тывает вполовину меньше того, что получают его коллеги. Более того, он заявил, что 
несёт необоснованно высокую нагрузку, поскольку в его подразделении недостаточ-
но людей, и чтобы компенсировать это, он вынужден принимать на себя дополни-
тельные обязанности.

И действительно, он смог убедить своих коллег, что имеет право на деньги, ко-
торые он просил кассира выдать ему наличными или перевести на свои банковские 
оффшорные и обычные счета.

Учитывая полномочия Престона, никто не оспаривал его распоряжения. Бух-
галтер Нортон Лэйк сказал мне: «Престон просто просил меня перевести деньги на 
его банковский счёт. Я думал, что это или его зарплата, или премия, на которые он 
имеет право. Иногда он говорил мне, что это возмещение корпоративных расходов, 
которые он оплатил из своего кармана, например, расходов на покупку авиабилетов, 
горючего, оплату отелей при поездках за город и так далее». Кассира Мариан Кук он 
убедил в том же: «Я думала, он имел право на деньги, которые просил».

В ходе интервью, которые я провёл с различными членами коллектива, были 
высказаны предположения, что у Престона могли быть проблемы с наркотиками. 
Например, Кармелла подчеркнула, что в последние дни в компании Престон «был 
сам не свой». «У него быстро менялось настроение, он казался то чрезмерно расстро-
енным, то возбуждённым, то в состоянии депрессии, – сказала она. – Временами он 
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впадал в спячку. Его память подводила его, он начинал подвергать сомнению свои 
собственные решения. Это был совсем не тот энергичный, решительный, уверенный 
и красноречивый Престон, которого все знали. Когда я спросила его, всё ли в поряд-
ке, он сказал, что всё отлично». Хотя всё это можно было отнести на то, что Престон 
просто перенапрягся на работе, версия о наркотиках мне кажется правдивой потому, 
что раньше он с успехом справлялся с нагрузкой. Я также подозревал, что в послед-
ние дни перед раскрытием мошенничества на Престоне мог сказаться стресс, связан-
ный с попыткой скрыть преступление и перспективой быть пойманным.

Человек с зарплатой менее 30 000 долларов в год и множеством обязательств, 
включая двух детей, двух любовниц, и жену, он, конечно, не мог себе позволить при-
вычку к наркотикам.

Интервью с Мариан и Кармеллой выявили ещё один поразительный факт, оказы-
вается, Престон знал компьютерные пароли других пользователей, а они знали его 
пароли. Это следовало из упоминаний служащих о помощи Престона в случаях, ког-
да у них возникали проблемы с компьютерами или бухгалтерской программой, ясно, 
что это говорило о недостатках системы внутреннего контроля. Поскольку он был 
управляющим директором, у него были ключи от всех дверей. Следовательно, никто 
не мог удержать его от доступа к компьютерам компании по окончании рабочего дня 
или по выходным. Прежде всего, он был боссом, и никто не осмеливался задавать 
вопросы или оспаривать его решения.

Я подготовил свой отчёт в октябре того же года, всего через месяц после нача-
ла расследования в сентябре. Действуя по совету детективов из отдела уголовных 
расследований, адвокаты Престона сообщили нам, что хотели бы встретиться для 
того, чтобы обсудить возможность внесудебного урегулирования. Во вторник утром, 
через две недели после направления мной отчёта, мне позвонил Грант, исполнитель-
ный директор Fast Brands. Мы должны были встретиться с адвокатами Престона в 
четверг утром в середине ноября в полицейском участке, где содержали под стражей 
Престона. В свете ошеломляющего количества улик против их клиента это была на-
иболее осмысленная акция из всех, которые могли предпринять адвокаты.

В среду накануне встречи я прилетел в Найроби. После приезда я встретился 
с руководством компании, аудиторами, адвокатами и детективами, которые корот-
ко рассказали мне о ходе расследования. Аудиторы обнаружили дополнительные 
свидетельства в виде фальсифицированных счетов и счетов-фактур, показывающих 
в полной мере злоупотребления, допущенные Престоном. Престон сообщил через 
своих адвокатов, что принимает ответственность за пропажу денежных средств ком-
пании, но не признаёт то, что украл их. Мы решили, что в ходе встречи с Престоном 
и его адвокатами на следующий день будем придерживаться своей линии.

На следующее утро, покинув офис Fast Brands, мы направились в штаб-квартиру 
полиции. Прибыв в заполненный людьми вестибюль, мы встретились с руководите-
лем следственной группы Мэйсоном Теннисоном, который проводил нас на третий 
этаж их огромного комплекса.

Здание располагалось в центре города. Чувствовался запах свежей краски, шед-
ший от зелёных стен. Нас проводили в кабинет детектива, который он делил с ещё 
шестью своими коллегами. Они были свирепого вида парнями, все минимум шести 
футов ростом. «Страшные люди», – подумал я про себя.

Представители другой стороны прибыли через полчаса. Мы проследовали в про-
сторный зал для заседаний, который был полной противоположностью той комнате, 
где мы дожидались Престона и его адвокатов.

Это был первый раз, когда я встречался с Престоном Дадли, хотя и видел его фото-
графии на его компьютере. Он был облачён в синие джинсы от известного кутюрье и 
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футболку в тон им. Всё было великовато и висело на нём мешком, хотя, должно быть, 
было ему впору в лучшие дни. В сравнении с фотографиями он, казалось, сильно по-
худел. Я ожидал увидеть гораздо более крупную фигуру вместо худого как тростник, 
хилого молодого человека. Я бы не узнал его, если бы нас не представили друг другу. 
Ясно, что тюремная жизнь брала своё, а ведь он не был под стражей и трёх месяцев.

Когда я поздоровался с ним, то заметил, что он вообще не смотрит в глаза. Я поду-
мал, что это само по себе красноречивое свидетельство его вины. Во время всей про-
цедуры он не сказал ни слова и просидел, закрыв лицо руками. Ни разу он не поднял 
головы, кроме того момента, когда мы встали, чтобы закончить встречу.

После примерно полуторачасовой беседы мы не смогли договориться. Адвокаты 
Престона хотели, чтобы мы сняли все уголовные обвинения против него в обмен 
на выплату им части украденных денег в течение периода от года до трёх лет. Но 
мы были заинтересованы в том, чтобы он вернул полную сумму присвоенных им 
средств – и не меньше. Кроме того, государство не желало отзывать предъявленное 
ему обвинение в уклонении от уплаты налогов.

«Супермен» Дадли Престон не такой уж и супермен, каким люди его считали, 
учитывая его нынешний бледный вид. В свете обвинений в мошенничестве и укло-
нении от уплаты налогов он будет приговорён минимум к семи годам за решёткой.

Жена оставила Престона, узнав о его поступках. При первых же признаках не-
приятностей то же самое сделали его любовницы.

ПОЛУЧЕННЫЕ УРОКИ

Аудиторы совершали ошибку, полагаясь на информацию, предоставленную 
Престоном, в частности, документы, подправленные им в Microsoft Excel. Аудиторы 
и специалисты по расследованию мошенничества должны исследовать первоисточ-
ники и бухгалтерскую программу самостоятельно и проверять работу людей, в 
отношении которых они проводят аудиторскую проверку или расследование. 
Например, они могут связываться с авторами документов, в данном случае это были 
поставщики компании.

Самый ценный урок, полученный мной, состоит в том, что я увидел, как сигнал 
тревоги и «традиционные» признаки мошенничества могут сочетаться с новыми 
опасностями, вызванными нынешним распространением информации и коммуни-
кационных технологий, если их использование никто не проверяет или если они 
попадают не в те руки. Поскольку компании готовы использовать высокие техноло-
гии, постольку они должны быть готовы принимать риски, связанные с ними. 
Непонимание этого – важная глобальная проблема, но я столкнулся с тем, что это 
тем более справедливо для развивающихся стран, где нужный опыт может иметься 
не всегда.

В развитии технологий криптографии были сделаны большие шаги, особенно в 
отношении формата PDF. Однако, как показало это дело, такие технологии не всегда 
устойчивы к внешним воздействиям лиц, намеревающихся совершить мошенничест-
во. Корпорациям следует знать об этих угрозах, внедряя систему информационной 
безопасности любого типа.

Это дело также развеяло миф о том, что против небольших компаний не совершают 
мошенничества, и потеря 600 000 долларов демонстрирует, что преступление может 
поставить под вопрос выживание компании. На самом деле это чудо, что Fast Brands 
работает до сих пор.



Компании небольшого и среднего размера испытывают проблемы с персоналом. 
Во многих случаях такие компании вынуждены полагаться на одного или несколь-
ких человек, что приводит к недостаточному разделению обязанностей. Доступ 
Престона в помещения компании, к её компьютерам и бухгалтерской программе не 
был стеснён ничем, что предоставило ему богатые возможности для совершения 
мошенничества.

РЕКОМЕНДАЦИИ ПО ПРЕДОТВРАЩЕНИЮ 
ПОДОБНЫХ СЛУЧАЕВ В БУДУЩЕМ

Создайте систему внутреннего контроля

«Супермен» Дадли предал семью, которая доверяла ему все десять лет, в течение 
которых он работал в компании. Организации нуждаются в прочной системе внут-
реннего контроля независимо от того, насколько хорошо, как им кажется, они знают 
своих работников. Система, основанная только на доверии, может привести к круп-
номасштабному мошенничеству.

Меняйте механизмы контроля по мере роста компании

То, что начиналось как маленькая семейная компания, расширилось до бизнеса, 
охватывавшего пять стран, хотя система внутреннего контроля осталась той же 
самой. Для компаний важно постоянно совершенствовать и пересматривать меха-
низмы внутреннего контроля, чтобы сохранять уверенность в их соответствии 
меняющимся обстоятельствам. Один из лучших способов делать это – ежегодная 
комплексная проверка на соответствие рекомендациям Ассоциации дипломирован-
ных специалистов по расследованию мошенничества.

Наймите экспертов, которые могут оценить риски мошенничества

Более того, компании должны регулярно проводить соответствующую экспертизу, 
чтобы знать риски, с которыми они сталкиваются, и способы их минимизации.

Проверяйте всех работников

Нужно любой ценой избегать чрезмерного доверия отдельным лицам. В случае если 
кому-то приходится оказать доверие, необходимо очень внимательно проверять его 
работу. Престон преуспевал в обмане своей компании на протяжении двух лет пото-
му, что его никто не проверял. Бдительности нет замены.

Хаитити Заката окончил бизнес-школу Ньюкасла со степенью бакалавра бухгалтер-
ского учёта. Работал в компании Ernst & Young Zimbabwe в качестве специалиста по 
финансовой криминалистической экспертизе и консультанта в области управления 
рисками. Сейчас руководит собственной консалтинговой компанией, имеющей мно-
жество клиентов в различных отраслях.
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ГЛАВА 37

Кража для продажи
У И Л Ь Я М  Д Ж .  П Е Д Е Р С О Н  И  Т И М О Т И  М .  С Т Р И К Л Е Р

Поговаривали, что Макс Прусс был похож на Гордона Гекко из фильма Wall 
Street – пятидесяти с чем-то лет, с зализанными назад волосами и карими 

глазами. Он взлетел по карьерной лестнице до должности руководителя компании. 
Макс был общителен и дружелюбен. Подчинённые любили его. Он приглашал их 
на ланч, брал их в поездки, а некоторым даже давал деньги в долг. После многих лет 
борьбы за продвижение своих идей и построения бизнеса, в который он сам вложил 
средства, компания Pequod LLC. стала местом, где он в итоге нашёл себя. Макс от-
дыхал в своём кабинете, пока его контролёр обрабатывал информацию дня при по-
мощи системы, которую он помог разработать и запрограммировать. Удовлетворён-
ный финансовым положением компании, Макс чувствовал, что достиг своих целей 
– прозрачности, контроля и финансовой безопасности.

Он украсил свой кабинет подтверждениями своих личных и профессиональных ус-
пехов. На стене за его столом висели подводные фотографии его и его семьи во время 
их недавнего отпуска на Карибском море, а также групповое фото лыжников на верши-
не горы где-то на Западе. Почётные грамоты от местного сообщества и различные сер-
тификаты и дипломы размещались на противоположной стене. Из окон своего кабине-
та он мог видеть стоящий на парковке его новый Porsche Boxster S. Компания Pequod 
приносила Максу приличный доход, как в виде зарплаты, так и дивидендов на его 49% 
акций. От пенсии его отделял только один шаг – продажа своей доли в компании.

Эта продажа была главным, ради чего он работал, завершающим пунктом его про-
фессиональной карьеры. Его должность руководителя компании и крупная доля в её 
уставном капитале должны были гарантировать награду его мечты – большую сум-
му наличными и выгодный договор на оказание консультационных услуг в течение 
нескольких лет. Ввиду таких пенсионных перспектив было чрезвычайно важно под-
держивать рентабельность компании и привлекательность для потенциальных поку-
пателей. Макс не хотел многого, его устроил бы хороший мультипликатор выручки 
или фиксированная сумма, основанная на результатах последнего года или квартала. 
В соответствии с этим подходом каждый доллар дохода означает прирост цены про-
дажи на несколько долларов, прирост, который в итоге окажется в его кармане.

Pequod LLC была небольшой компанией, оказывавшей услуги страхования ав-
томобилей лицам с не очень хорошей кредитной историей и, часто, неидеальным 
водительским прошлым. Вокруг водителей такого рода возникла целая отрасль. Во 
многих случаях страховые агенты располагались неподалёку от департамента транс-
портных средств. Таким образом, если кто-то хотел зарегистрировать автомобиль, 
продлить (или получить) водительские права, он мог также быстро и удобно приоб-
рести страховку, часто в кредит.
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У компании был штат из 50 сотрудников, и работала она только в одном штате, 
её деятельность регулировалась банковской комиссией штата, так как она считалась 
финансовой компанией. Каждый год Pequod выдавала тысячи полисов страхования 
и собирала 50 млн. долл. США в качестве страховых премий. Поскольку процентные 
ставки составляли от 19% до 24%, и это помимо стоимости услуг, её показатели рен-
табельности были отличными. Безупречная история позволяла компании легко фи-
нансировать свои операции. В действительности Pequod обычно занимала по ставке 
предложения первоклассных банков плюс 2%. Большинство её сотрудников отве-
чали на телефонные звонки, открывали счета, отвечали на вопросы и отслеживали 
своевременность платежей.

Процесс финансирования компанией страховой премии был очень простым. Вна-
чале агент делал для клиента оценку стоимости страхования. Если она устраивала 
клиента, он заполнял заявление на выдачу кредита. В качестве базиса использова-
лась процентная ставка первоклассных банков. Затем агент получал от клиента пер-
воначальный взнос в размере 15% от страховой премии, обычно наличными, чеком 
или безналичным денежным переводом. Затем агент связывался с Pequod и направ-
лял в компанию заявление клиента по факсу или электронной почте, одновремен-
но переводя ей полученный первоначальный взнос. Pequod платила страховщику 
10% страховой премии (также путём безналичного денежного перевода) и направ-
ляла страхователю график платежей. На оставшуюся часть премии страховщик вы-
ставлял Pequod счёт. Компания оплачивала его частями после получения первого 
ежемесячного платежа от страхователя. Почти все схемы финансирования ограни-
чивались периодом в 12 месяцев. Если застрахованный не платил вовремя, Pequod 
связывалась со страховщиком и аннулировала полис (заявлением, подписываемым 
страхователем, это было предусмотрено). Затем страховщик возвращал Pequod оста-
ток неиспользованной страховой премии.

На бумаге Pequod была рентабельной. Несмотря на высокий кредитный риск, 
связанный с её клиентами, компания разработала внутренние процедуры, гаран-
тирующие прибыльность. Эти процедуры предохраняли её от дефолтов благодаря 
тому, что некоторая часть страховой премии вносилась в качестве предоплаты. На-
пример, 15% страховой премии выплачивались авансом, а через месяц необходимо 
было внести первый ежемесячный платёж. Если он не поступал в течение 15 дней от 
назначенной даты, Pequod аннулировала полис. Поскольку первоначальный взнос 
покрывал примерно два месяца страхования, аннулирование полиса через 45 дней 
(30 дней плюс 15 дней льготный период) предохраняла Pequod от потерь. Если пос-
ледующие платежи не поступали, полис аннулировался, а остаток премии возвра-
щался клиенту. Для сохранения прибыльности главным было убедиться в том, что 
оплата страховщику производится после поступления ежемесячных платежей от 
страхователей. Пока это так, компания остаётся на плаву.

Ключевое место в процессе отслеживания платежей страхователей занимали 
процедуры работы с дебиторской задолженностью и программное обеспечение собс-
твенной разработки, созданное в значительной степени Максом Пруссом. Времен-
ные рамки и протоколы работы со счетами клиентов были чрезвычайно важными 
для успеха компании.

ЧЕК К РОЖДЕСТВУ

Крах Enron и последующее принятие в 2002 году закона Сарбейнса-Оксли привело 
к многочисленным банкротствам аудиторских компаний. Хотя наиболее громкими 
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последствиями стало введение Комиссией по ценным бумагам новых требований 
к отчётности и раскрытию информации в отношении публичных компаний, неко-
торые меры по снижению возможностей для манёвров коснулись и небольших ком-
паний, чьи акции не торгуются на бирже. Аудиторскую проверку Pequod проводила 
местная компания, которая отреагировала на изменения в общепринятых принципах 
бухгалтерского учёта тем, что изменила процедуры аудита и включила в него анализ 
счетов денежных средств независимо от их «материальности» с точки зрения ба-
ланса компании. В данном случае аудиторы решили изучить счёт кассы, на котором 
был отражён чек, выданный для возмещения расходов на празднование Рождества. 
Чек был на сумму 5 000 долл. США, в графе «кому» стояло «наличные», а подпи-
сан и индоссирован он был Максом Пруссом. Дополнительный анализ выявил ещё 
несколько чеков, выданных «наличными» или «Максу Пруссу». Поскольку чек не 
был адресован конкретному поставщику, аудиторы начали направлять запросы: во-
первых, почему он не был выписан конкретному поставщику, во-вторых, за счёт чего 
финансировались эти выплаты со счёта кассы. Макс пояснил, что большое количес-
тво чеков, направленных страхователям в качестве возмещения неиспользованной 
страховой премии после аннулирования страхового полиса, не были обналичены. 
Он решил, что можно использовать эти средства для проведения корпоративной 
рождественской вечеринки вместо того, чтобы зачислять их на банковский счёт ком-
пании. Это было первым сигналом о наличии проблемы. Задавшись вопросом, как 
удавалось балансировать счета, и понимая, что Pequod в данном случае подпадала 
под действие закона штата о выморочном имуществе, аудиторы начали более глубо-
ко разбираться в вопросе.

САМОЛЁТЫ, ЮВЕЛИРНЫЕ УКРАШЕНИЯ, АВТОМОБИЛИ

Выяснилось, что Макс переводил невостребованные суммы возмещений неисполь-
зованных страховых премий обратно в компанию и использовал эти средства для оп-
латы расходов компании на протяжении многих лет. При ближайшем рассмотрении 
аудиторы выявили, что получателем одного из чеков со счёта кассы был местный ав-
тосервис. Макс признался, что это его автомобиль проходил техническое обслужи-
вание, в оплату которого он выписал чек от имени компании. Теперь аудиторы были 
обеспокоены уже несколькими вещами. В Pequod, очевидно, были проблемы. Ауди-
торы начали с того, что связались со вторым совладельцем компании, обсудили с ним 
то, что им удалось обнаружить, и предложили отстранить от руководства Макса до 
завершения расследования. Ввиду конфликта интересов, возникающего в их собс-
твенной фирме, аудиторы предложили прибегнуть к услугам независимой компании 
по проведению криминалистической экспертизы под названием Stellar Services.

Мы начали наше расследование, вначале встретившись с аудиторами и адвока-
том компании. Затем последовало изучение финансовой отчётности и интервью с 
различными служащими Pequod, а потом и с Максом Пруссом. После всех этих бе-
сед стало ясно, что деятельность Макса далеко выходила за рамки выписки чеков на 
проведение корпоративных вечеринок и оплаты ремонта собственного автомобиля. 
Мы заметили много сигналов тревоги. Первое – лишь несколько человек работали с 
Максом над ежемесячной выверкой счетов, и контролёр в их число не входил. Далее, 
Макс имел прямой доступ к основной программе Pequod и вмешивался время от 
времени, если кто-то сообщал о проблемах в её работе. Он полагался на единствен-
ного человека, который работал с наличными и выполнял сверку с банком, а если 
этого человека не было в офисе, сверка откладывалась до его возвращения. Также 
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было известно, что Макс часами работает в информационной системе компании, 
и никто не знал, почему.

В ходе нашего первого интервью с Максом мы продемонстрировали ему чеки, 
которые он выписал, и укрупнённый анализ счёта выплаты возвратов. Он почувс-
твовал серьёзность расследования и охотно сотрудничал с нами. То, как открыто он 
обсуждал использование для собственных нужд средств, предназначавшихся клиен-
там, показывало, что он не понимал незаконности такого поведения. Макс с готов-
ностью делился тем, как он применял знания информационной системы компании 
по работе с дебиторской задолженностью для обмана клиентов. 

Поскольку Макс помогал при разработке программного обеспечения, он знал, как 
получить к нему доступ, чтобы изменять базы данных, в которых хранятся данные 
о счетах клиентов. В системе практически отсутствовали контрольные механизмы. 
Она не была защищена паролем. Не было ограничений на доступ сотрудников ниж-
него уровня. Каждый мог манипулировать счетами. Наличные денежные средства 
сверяли каждый день, но никто не контролировал, какие делались проводки. Ин-
формацию о клиентских счетах было легко изменить. Описанные недостатки систе-
мы контроля делали компанию уязвимой перед мошенничеством.

Аудиторы были правы, задавшись вопросом, почему такое количество возвратов 
клиентам оказалось невостребованным. Макс не только признался в том, что многие 
чеки просто не отправляли клиентам, но также в том, что он переводил возвраты с 
одного счёта на другой. Когда множество сумм возвратов поступали на один счёт, он 
выписывал чек в корреспонденции с этим счётом и использовал средства для собс-
твенных нужд. Например, если пять клиентов должны были получить по 200 долл. 
США, Макс под видом возврата денег клиентам мог перевести все эти деньги на 
шестой счёт, а затем выписать чек в корреспонденции с шестым счётом на сумму 
1 000 долл. США и использовать его для оплаты своего любимого отеля на горно-
лыжном курорте при резервировании номера для будущего отпуска. Когда чек был 
распечатан, он снова входил в систему и менял имя получателя с владельца отеля 
на страхователя, что не позволяло любому человеку, анализирующему результаты 
сверки с банком, заметить необычный чек. В ходе интервью Макс предположил, что 
делал это, может, пять или шесть раз за прошедший год.

Опираясь на эту информацию, мы знали, что нам нужно проверить каждый чек 
с выплатой возврата, чтобы определить масштабы сделанных мошенническим об-
разом переводов. Процедура была простой, но требовала много времени. Мы вво-
дили информацию о каждом выпущенном компанией чеке в базу данных (получа-
тель, дата, сумма). Затем эти сведения сравнивались с информацией о списаниях 
из бухгалтерской программы компании. Когда имена получателей в этих двух базах 
отличались, мы отмечали эту операцию для последующего изучения. В ходе такого 
сравнения было обнаружено не меньше 78 случаев, когда имя получателя было изме-
нено Максом. На самом деле он платил ювелирным магазинам, конюшням, отелям, 
авиакомпаниям, ветеринарам, автосервисам и даже за страховку собственного дома.

Платежи Макса, однако, выходили за пределы простого покрытия части его 
личных трат. За счёт остатка средств на счёте возвратов он также уменьшал баланс 
сумм, подлежащих списанию на расходы. И в этом случае его полный доступ к ин-
формационной системе компании позволял манипулировать счетами так, что никто 
не задавал ему вопросы и не отслеживал его действий. Хотя теоретически компа-
ния всегда должна была вначале отслеживать поступления ежемесячных платежей 
клиентов, а затем производить оплату премий страховщикам, сотрудники не во всех 
случаях строго следовали этому правилу. Для покрытия сумм, подлежавших списа-
нию на расходы из-за неплатежей клиентов, Макс делал проводки со счёта возвратов 
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на счёт сумм, подлежащих списанию, тем самым уменьшая или полностью обнуляя 
остаток на нём и искусственно завышая рентабельность Pequod. Намерения Макса 
были просты: его годовая премия зависела от результатов работы компании (вклю-
чая уровень рентабельности и размер списанных сумм). Не говоря уже о том, что это 
позволяло Максу «раздуть» стоимость компании с целью последующей продажи, 
которая должна была стать источником финансирования его будущей пенсии.

Чтобы улучшить финансовую отчётность компании, Макс использовал и другие 
способы. Например, он сокращал расходы по безнадёжной задолженности путём пе-
рераспределения на счета клиентов, задолженность которых должна была быть спи-
сана в качестве безнадёжной, сумм возвратов на неверно указанные адреса.

Макс также аккумулировал просроченные чеки (старше шести месяцев) и про-
должал отражать их при сверке с банком вместо того, чтобы заявить об этих невос-
требованных суммах в соответствии с требованиями закона штата о выморочном 
имуществе. Затем он депонировал чеки обратно на текущий счёт компании и вы-
писывал за счёт образовавшихся фондов новые чеки в оплату расходов компании 
и своих собственных расходов.

Макс не мог совершать это мошенничество в одиночку, он также пользовался 
помощью нескольких подчинённых. Как отмечалось выше, он очень хорошо отно-
сился к своим сотрудникам, и они выполняли его указания без лишних вопросов. 
После аннулирования страховых полисов от страховщиков часто поступали чеки 
с возвратом неиспользованной части премии. Если сумма такого чека превышала 
размер задолженности клиента, он имел право на получение разницы, а если была 
меньше задолженности, то разница подлежала списанию на расходы. Макс Прусс 
давал распоряжения сотрудникам, обычно одному конкретному человеку, созна-
тельно завышать сумму чека при вводе в систему, чтобы избежать появления рас-
ходов по безнадёжным долгам. Поскольку обычные возвраты представляли собой 
округлённые до доллара суммы, он разработал систему, позволяющую обозначить, 
сколько было добавлено, чтобы потом использовать эти данные для сохранения ба-
ланса. Они прибавляли один цент, если сумма была увеличена на 100 долл. США, 
два цента – если на 200 долл. США, и так далее. Макс также распорядился в этих 
случаях указывать в качестве даты операции следующее воскресенье, чтобы её мож-
но было бы легко обнаружить после, когда он корректировал данные об обязательс-
твах по возвратам клиентам, стремясь сохранить баланс ежедневных операций с де-
нежными средствами.

Чтобы определить общую сумму фальсифицированных транзакций, мы импор-
тировали информацию из бухгалтерской программы Pequod в базу данных для 
последующего анализа. Хотя там были миллионы записей, каждая из них включа-
ла специфический код операции, описывающий её цель. Нам просто нужно было 
определить критерии, которым должны были отвечать корректировки, сделанные 
Максом, и найти операции, удовлетворяющие этим критериям. Например, мы опре-
делили, что Макс указывал отрицательные суммы, в то время как обычно они были 
положительными (например, в случае зачисления наличных и безналичных средств, 
депонирования чеков). Все операции с отрицательной суммой были выявлены, про-
верены на неправомерность, был подведён их итог. Мы сделали то же самое по опера-
циям, удовлетворяющим другим критериям, включая операции, датированные вос-
кресеньем, и операции с суммами, содержащими определённые десятичные знаки. 
Сами транзакции были обычно небольшими по объёму, но общее число таких сделок 
за все годы превысило 20 000.

В ходе расследования компания Pequod, её адвокат и Stellar постоянно контак-
тировали с регулирующими органами штата. Сеансы конференц-связи проводились 
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каждую неделю, а отчёты о достигнутом прогрессе с промежуточными результатами 
расследования регулярно обновлялись и направлялись заинтересованным сторо-
нам. Поскольку деятельность Pequod была лицензируемой, важно было регулярно 
информировать регулирующие органы, чтобы компания имела возможность про-
должать работу. Pequod охотно предоставляла информацию и позволила представи-
телям власти внимательно изучить ситуацию и результаты работы Stellar, поэтому 
лицензия компании не была отозвана.

КОНФИСКАЦИЯ ЗОЛОТОГО ПРИИСКА

Мы определили, что Макс Прусс за три года присвоил почти 3 млн. долл. США. 
Pequod отправила клиентам, у которых он украл деньги, тысячи чеков с просро-
ченным возвратом неиспользованной части страховой премии. Если они остались 
невостребованными, компания переводила суммы в бюджет штата в соответствии 
с законом о выморочном имуществе.

Время покажет, будут ли Максу предъявлены формальные обвинения. Пока же 
его отстранили от управления компанией и обязали выплатить ей всё до последне-
го цента. Кроме того, он был вынужден отдать в качестве компенсации свою долю 
практически за бесценок. Он ушёл с должности президента одной из организаций, 
в которой состоял, и потерял взятый компанией в аренду Boxster S.

ПОЛУЧЕННЫЕ УРОКИ

Мы поняли, что в ходе расследования мошенничества сам нарушитель может стать 
ценным источником информации. Вклад Макса в наше расследование был исклю-
чительно важным. Хотя он не признался в масштабах своей деятельности, он задал 
нам направление. Интервью не свелось к осуждению преступника, но было откры-
тым обсуждением с акцентом на то, что и как происходило. Отсутствие осуждаю-
щего мотива стимулировало Макса предложить помощь в расследовании.

РЕКОМЕНДАЦИИ ПО ПРЕДОТВРАЩЕНИЮ 
ПОДОБНЫХ СЛУЧАЕВ В БУДУЩЕМ

Создайте систему контроля

Макс Прусс на самом деле не нуждался в деньгах, которые он украл у Pequod. Он 
признался, что был движим стремлением решить сложную задачу. Почти полное 
отсутствие механизмов внутреннего контроля, полный доступ Макса к информаци-
онной системе компании, её бухгалтерским записям, хранилищу чеков, банковским 
выпискам дали ему богатые возможности для совершения мошенничества.

Мы рекомендовали Pequod внедрить новую систему внутреннего контроля. При 
распределении властных полномочий должны существовать возможности провер-
ки и балансировки. Информационная система должна быть защищена паролями, а 
доступ сотрудников ограничен только теми блоками системы, которые необходимы 
им для выполнения своих обязанностей. Ежедневно нужно случайным образом 
проверять разные проводки, а все необычные операции (например, с отрицательны-
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ми суммами денежных средств или чеков) немедленно отмечать для дальнейшего 
изучения. Функции по ежедневной обработке документов должны быть должным 
образом разделены, чтобы была уверенность в невозможности контроля всего 
денежного потока одним человеком.

Отслеживайте возвраты

Возвраты клиентам могут иметь различные причины, но, как правило, это происхо-
дит при аннулировании страхового полиса из-за неплатежей страхователей. 
Большинство клиентов Pequod считало, что если они перестают выплачивать стра-
ховую премию, они просто теряют страховку. Но поскольку работа компании была 
организована так, чтобы все части премии всегда выплачивались авансом, обычно 
клиенты имели право на возврат. Это особенно справедливо в тех случаях, когда 
клиенты переставали платить до окончания срока действия полиса страхования. А 
поскольку большинство клиентов не знало, что имеют право на эти деньги, они не 
жаловались, когда их не получали, и сигнал тревоги подать было некому.

Уильям Педерсон, CFE, CPA, – директор компании Protiviti, специализируется на 
вопросах бухгалтерского учёта и судебной экспертизе.

Тим Стриклер почти пять лет был финансовым консультантом, работал над проекта-
ми различных типов: мошенничество, банкротство, судебные процессы. 
Специализируется на извлечении данных, их компиляции и анализе. В марте 2008 
года стал членом ACFE.



ГЛАВА 38

Руководствуйся моими словами, 
а не поступками
Р И Ч А Р Д  В У Д Ф О Р Д

Дэниел Ломан, подходя к трибуне для выступлений, выглядел совершенно не-
принуждённым. Он был на пике своей карьеры, и сейчас собирался выступить 

перед аудиторией, состоявшей из государственных служащих и системных админис-
траторов, о том, как инсталлировать бухгалтерскую программу обработки операций 
по выпущенным правительством служебным кредитным картам в их ведомствах, 
и как работать с этой программой. Его появление на конференции национального 
масштаба было настоящим личным достижением, особенно учитывая то, что презен-
тация была основана на его собственном опыте развития систем внутреннего конт-
роля в его организации и успехах разработанных им политик отслеживания неза-
конных платежей и несанкционированных операций с кредитными картами. 

Выпущенные правительством служебные кредитные карты были недавним усо-
вершенствованием прежней системы отчётов о командировочных и служебных рас-
ходах. Государственные служащие могли использовать эти карты для оплаты рас-
ходов, связанных с их официальными поездками, включая оплату отелей, аренды 
автомобилей и питания, они даже могли снимать наличные в случае необходимости. 
Карты выпускались на имя конкретных работников, но покупки осуществлялись за 
счёт средств государственного бюджета. Даже в случае совершения незаконных рас-
ходов банк мог потребовать от «дяди Сэма» погасить кредит в счёт зарплаты служа-
щего или иным доступным ему способом.

Прежде, чем Дэнни поднялся на трибуну для выступлений, в его мыслях про-
мелькнули 15 лет, которые он, профессиональный бухгалтер, провёл в окопах граж-
данской службы. Он начал свою карьеру в качестве аудитора, разбирая горы нало-
говых деклараций и различных квитанций, затем работал в качестве внутреннего 
аудитора во время скандалов с Enron и Worldcom. Настойчивость и деловая хватка 
Дэнни были оценены руководством, его повысили до менеджера проектов. Рабо-
тая над сложными задачами финансовых подразделений, он стал лучше понимать 
бюрократическую систему федерального правительства и то, как её можно усовер-
шенствовать. Он сотрудничал с различными государственными органами, отвечая за 
реализацию всё более и более крупных проектов. Вскоре он доказал всем, что имеет 
способности и знания, необходимые для должности руководителя подразделения, 
состоявшего из нескольких команд бухгалтеров. Ему представилась возможность 
разработать инструкцию по выявлению неправомерного использования счетов, и 
снова результат был блестящим. После нескольких успешных лет работы в качес-
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тве руководителя Дэнни стал главным бухгалтером и руководителем отдела по ра-
боте с кредиторской задолженностью в департаменте финансовых операций Media 
Research Group (MRG). Наконец-то он достиг вершины карьерной лестницы в госу-
дарственном ведомстве с многомиллиардным бюджетом.

Хотя его коллеги в частном секторе зарабатывали в три-пять раз больше, Дэнни, 
будучи руководителем высшего звена на самом верху табеля о рангах, получал шес-
тизначную зарплату, эквивалентную генеральской. Большую часть своей взрослой 
жизни он провёл на госслужбе на второстепенных ролях, так что теперь подошла 
и его очередь насладиться светом софитов.

Была только одна проблема: хотя Дэнни великолепно управлял государствен-
ными финансами, дома он жил от зарплаты до зарплаты. В свои 57 лет он был 
отцом-одиночкой и оплачивал обучение в университетах своих четырёх детей, а 
также помогал растить нескольких внуков. Хотя волосы Дэнни ещё не тронула се-
дина, у него была причина для беспокойства: его личный кредит давно вышел за 
предельные рамки. И всё же он всегда очень тщательно защищал от посторонних 
свою частную жизнь.

Дэнни молодо выглядел и был переполнен энергией, он много работал и находил-
ся в вечном движении. Уже поднявшись по служебной лестнице, он всё же доказы-
вал, что хочет и может сделать больше. В отличие от своих многочисленных коллег, 
находившихся на том же уровне иерархии, Дэнни относился к себе строже, чем к 
подчинённым, часто приходя на работу на час раньше, а уходя на час позже всех ос-
тальных. Для Дэнни стало нормой трудиться по выходным и в праздники, особен-
но в конце бюджетного цикла или периода сдачи отчётности. Любимой поговоркой 
Дэнни было: «Можно закончить проект, работа никогда не кончается».

Презентация Дэнни на учебной конференции по служебным кредитным картам 
была типичной для его энергичного, осмысленного отношения к жизни, он защищал 
честные и твёрдые меры, которые должны быть приняты к служащим, злоупотреб-
ляющим кредитом. Он подробно описал, как установить систему отслеживания опе-
раций, как рассчитывать и корректировать лимиты по кредитным картам, как бло-
кировать несанкционированные транзакции, осуществлять мониторинг и контроль 
неблагонадёжных счетов. Графики и диаграммы Дэнни демонстрировали, как его 
политики и процедуры взыскания сумм с должников резко сократили количество 
случаев злоупотреблений кредитными картами и несанкционированных платежей 
сотрудниками MRG. В конце выступления, когда аудитория аплодировала Дэнни, 
он позволил себе едва заметную удовлетворённую улыбку. Вот и наступил его мо-
мент нежиться в свете софитов, однако он не мог это ощутить, так как на самом деле 
был испуган. Он был экспертом не только в обнаружении лиц, нарушавших правила 
пользования кредитными картами и являвшихся должниками, он также был экспер-
том по маскировке.

Часто ошибочно принимаемая из-за своего «корпоративно» звучащего названия 
за частное предприятие, Media Research Group на самом деле – независимый феде-
ральный государственный орган, выдающий гранты физическим лицам, образова-
тельным учреждениям и исследовательским компаниям на разработку тем, представ-
ляющих общественный интерес. MRG занимается распределением государственных 
средств, и это среднее по размерам ведомство каждый год получает многомиллиар-
дное финансирование. В агентстве работают примерно 800 человек технического и 
административного персонала, отслеживающих прогресс соглашений о выделении 
грантов и сотрудничестве. Оно также привлекает многочисленных учёных-экспер-
тов и технических специалистов на неполный рабочий день, которые приезжают в 
Вашингтон для оценки заявок на получение грантов и принятия решений о выделе-
нии столь желанных государственных средств.
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По всем показателям MRG функционировало эффективно и было на хорошем 
счету у Президента. Оно стало одним из первых государственных ведомств, ставших 
модельным с точки зрения финансового управления и подотчётности.

Я был адвокатом и работал в MRG в группе, специализировавшейся на прове-
дении расследований, чуть больше двух лет. По большей части наша «диета» была 
стандартной: поддельные квитанции, ложные заявления в отчётах или целиком фаль-
сифицированные отчёты, злоупотребление служащими государственными средс-
твами, получение грантов и неспособность отчитаться за их расходование. Снова и 
снова по нашей конфиденциальной «горячей линии» мы получали интересные заяв-
ления. На каждый надёжный след обычно приходилось несколько жалоб, которые 
было трудно понять и отнести к определённой категории. Некоторые были нечётко 
сформулированы, другие откровенно фальсифицированы. MRG получало по «горя-
чей линии» многочисленные заявления с требованиями направить запрос и провес-
ти расследование относительно скандала с обманными полётами на Луну, заговора с 
целью фторирования воды и раскрытия информации о приземлении НЛО в «районе 
51». Некоторые письма предлагали технические решения (с соответствующими диа-
граммами) того, как финансируемая государством национальная программа раздачи 
шлемов из алюминиевой фольги может защитить американцев от расположенных на 
спутниках «мозговых зондов». Отслеживая многочисленные поступления таких со-
общений, приходящих по «горячей линии», я заметил, что есть явная связь частоты 
их появления с фазами лунного цикла: прилив анонимных заявлений, поступавших 
по почте, похоже, возникал за три-четыре дня до полнолуния. Как правило, это были 
написанные от руки многословные и очень подробные официальные обращения сра-
зу в несколько государственных правоохранительных ведомств и приёмных членов 
конгресса. Подобно большинству госорганов, MRG действовало в соответствии с 
законами о свободе информации и о защите от вторжения в частную жизнь, так что 
даже самые причудливые жалобы и теории заговора подшивались в какие-то папки.

НЕ ОЧЕРЕДНОЙ ЛУНАТИК

Было понятно, что этот понедельник после Рождества обещал стать ещё одним не-
погожим декабрьским днём. Я только что убрал со своего рабочего места последнюю 
праздничную мишуру, когда получил уведомление о необходимости провести новое 
предварительное расследование на тему «Анонимное заявление о неправомерном 
использовании кредитной карты».

– Отлично, – подумал я, – вот ещё одно ведущее в никуда дело.
Как многие федеральные чиновники, я давно понял, что в Вашингтоне неделя 

между Рождеством и Новым годом – это время, когда выполняется очень небольшой 
объём работы: члены Конгресса разъезжаются из города, суды не проводят заседа-
ний, и многие служащие стараются использовать последние оставшиеся у них дни 
отпуска до конца года. Для присутствовавших на своих рабочих местах конец дека-
бря – довольно трудное время для планирования какой-либо серьёзной работы. Вы 
замечаете, что занимаетесь обдумыванием праздничных мероприятий, подготовкой 
религиозных обрядов, выполнением личных дел в предвкушении двух оплачивае-
мых выходных.

Внутренне я испытал облегчение, увидев, что заявление анонимное, поскольку 
это означало, что не нужно пытаться планировать после праздников проведение 
интервью в деле, которое, скорее всего, приведёт в тупик. Я знал, что в октябре 
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аудиторы MRG выпустили отчёт относительно кредитной программы ведомства 
и не отметили в нём никаких нарушений, частично благодаря новым политикам, 
применявшимся в отношении служащих, которые допускают неправомерное ис-
пользование карт, политикам, разработанным уважаемым специалистом Дэном 
Ломаном. Если это анонимное послание касалось программы кредитных карт, оно, 
скорее всего, от недовольного сотрудника, у которого из зарплаты вычли опре-
делённую сумму. Я предположил, что это очередная история неудачника, утверж-
дающего, что он не знал о недопустимости использовать служебной кредитной 
карты для оплаты татуировки. Календарь подтвердил, что заявление поступило в 
полнолуние – ещё один показатель того, что анонимка является «пустышкой». Ог-
лядываясь назад, я понимаю, как сильно я ошибался.

Я взял папку с нашего стола для входящей корреспонденции и заметил, что на 
обложке был приклеен розовый листок бумаги с запиской: «Я нашла это письмо 
под дверью, когда вернулась из отпуска. Пожалуйста, свяжитесь со мной, если бу-
дут вопросы. Трейси Трост».

Трейси была главным аудитором в отделе аудита программы кредитных карт 
MRG. На конверте было указано имя Трейси, хотя само письмо начиналось со слов 
«всем заинтересованным органам». Оно было на одном листе бумаги, текст был 
набран на компьютере с двойным интервалом, все подсказки, которые могли по-
мочь идентифицировать автора, были тщательно удалены. В частности, там было 
написано: «Кто-то должен ещё раз взглянуть на проводки по программе кредитных 
карт MRG. Если вы сделаете это, вы поймете, что Дэниел Ломан иногда использует 
свою карту для оплаты несанкционированных приобретений предметов личного 
пользования и для снятия наличных. Он подделал несколько ежемесячных отчё-
тов о платежах, и Мэри Корриган из руководства агентства знает об этих пробле-
мах, но отказывается принимать меры по исправлению ситуации».

Вначале я даже решил, что верно предположил о намерении уволенного служа-
щего попытаться бросить тень на руководство MRG. Затем я начал размышлять 
о том, кто всё же мог быть автором этого анонимного сообщения. Оно точно от 
кого-то из служащих, поскольку письмо подсунули под дверь кабинета Трейси. 
Этот человек должен был точно знать о её роли в аудиторской проверке програм-
мы кредитных карт, какие материалы программы анализировались и какими были 
результаты аудита. Тон и язык письма был взвешенным и чётким, а подробности 
– точными. Тот факт, что заявление не пришло по электронной почте, говорил о 
нежелании автора быть отслеженным до своего компьютера. Даже имя на конверте 
был написано от руки, а не распечатано из текстового редактора. Внезапно ока-
залось, что письмо похоже не на обращение лунатика, а скорее на обоснованное 
заявление кого-то, кто боится потерять работу, открыто сообщив о нарушениях 
в организации.

ДАЙТЕ МНЕ ИСХОДНЫЕ ДАННЫЕ

Будучи адвокатом, участвовавшим в расследованиях, я сталкивался со случаями, 
когда информаторы подписывались под заявлением, содействовали следствию, от-
вечали на запросы и делали новые разоблачения, а затем подвергались репресси-
ям на работе и даже встречным обвинениям, вплоть до уголовного преследования. 
Информатор никогда не может чувствовать себя уверенно, даже если информация 
точна на 100%, а мотивы злоумышленника совершенно понятны. Но чтобы это дело 
превратилось в полномасштабное расследование, мне нужно было начать с чего-то 
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ещё помимо анонимного письма. Единственный дополнительный след могло дать 
изучение материалов аудита, имевшихся у Трейси, или, возможно, она заметила что-
то, что не включила в отчёт.

Прежде чем поговорить с ней, я спросил себя, а что, если всё, о чём говорится 
в анонимке, правда? Мог ли Дэнни Ломан, специалист, создавший широко раз-
рекламированную программу служебных кредитных карт MRG, злоупотреблять 
своим собственным детищем, совершать несанкционированные покупки и снимать 
наличные? Как он мог скрыть эти операции в ходе последней аудиторской про-
верки и от MegaBank, финансовой организации, управлявшей программой? Даже 
если Дэнни злоупотреблял своей кредитной картой и маскировал эти операции, 
как могла такое допускать его руководитель Мэри Корриган? И, наконец, подумал 
я, как я собираюсь разыскать подтверждения всех этих заявлений, если аудиторс-
кий отчёт по программе кредитных карт MRG ничего не выявил?

Прошла неделя, а всё, чего я достиг, было несколькими сформулированными 
вопросами «а что, если...» и полученным подтверждением, что в аудиторском от-
чёте на самом деле были положительно оценены имевшиеся в агентстве детальные 
политики и процедуры администрирования программы кредитных карт. Я начал 
думать, что письмо было тем, чем и показалось мне сразу – попыткой добиться 
увольнения двух высокопоставленных служащих MRG. Мне нужно было погово-
рить с главным аудитором Трейси, чтобы дать рекомендации относительно того, 
двигаться ли дальше или забыть об этом деле.

Трейси была готова сотрудничать, но её слегка озадачило то, что нам приходит-
ся заниматься этим вопросом. На все мои предположения «а что, если...» она дава-
ла ответ нет – было невозможно то, что Дэн осуществлял несанкционированные 
расходы по кредитной карте, поскольку это бы нашло отражение в ежемесячной 
выписке по счёту. Имя Дэна ни разу не встречалось в материалах из MegaBank или 
в списках нарушителей за три месяца, которыми был ограничен период проверки. 
С Мэри Корриган непосредственно аудиторы не беседовали, но она присутство-
вала на первом и итоговом совещаниях, связанных с проведением аудита, и никем 
из присутствовавших не было высказано никаких соображений или опасений по 
поводу злоупотребления кредитными картами Ломаном или кем-то ещё из персо-
нала MRG. Закончив разговор, я начал думать, что мне, пожалуй, нужно подлить 
красных чернил в подушечку для штампа «Дело закрыто».

Когда я конспектировал беседу с Трейси для заключения о закрытии дела, мне 
внезапно вспомнились её слова: «Имя Дэнни Ломана и его расходы по карте ни 
разу не встречались нам за то время, которым был ограничен период проверки».

Как детектив Коломбо из книг Питера Фалька, я вернулся в кабинет Трейси. 
«Просто хочу прояснить для себя – я сейчас готовлю отчёт – имя Ломана дейс-
твительно ни разу не встречается в проводках операций по кредитным картам за 
период в три месяца?»

Трейси это подтвердила. Тогда я задал ей один из тех вопросов, которые не были 
заданы на этапе «а что, если...»: «Кто передал вам информацию об операциях по 
кредитным картам MRG за три месяца?»

Трейси несколько раз моргнула, прежде чем ответить: «Дэнни лично распечатал 
их для меня из базы данных MegaBank».

– Были ли случаи неправомерного расходования Дэнни средств по авансовым 
отчётам?

Трейси выглядела несколько подавленно, когда призналась, что был один или 
два таких отчёта, но каждый лишь на 20 долл. США и оба за пределами периода 
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времени в три месяца, которыми ограничивалась задача аудиторов. Она посчитала 
эти микроскопические суммы несущественным недосмотром Дэнни. Трейси реши-
ла, что, работая поздно вечером и по выходным, он мог снять их, когда ему пона-
добились наличные после того, как закрылись банки, поскольку операции были 
совершены в нерабочее время через банкомат MegaBank, стоявший в вестибюле 
штаб-квартиры MRG.

Внезапно все мои вопросы «а что, если...» получили правдоподобный ответ: 
если Дэнни был для команды аудиторов единственным поставщиком всех данных 
о кредитных картах, он был в наиболее благоприятном положении для манипу-
лирования ими до любой проверки. Я узнал от Трейси, что термин «нарушение» 
служащие MegaBank использовали в отношении тех карточных счетов, кредит по 
которым не был погашен в течение 60 и более дней. Получив эту информацию, я по-
нял, что Дэнни мог пользоваться кредитом на протяжении до 59 дней до того, как 
MegaBank или MRG поднимут тревогу. Учитывая вероятность того, что первые два 
элемента анонимного сообщения могли быть правдой, мне нужно было получить 
доступ к исходным данным из MegaBank.

Получение альтернативного доступа к сведениям об операциях по кредитным 
картам заняло некоторое время, частично потому, что MegaBank хотел сообщить 
обо мне своему контактному лицу в MRG, которым был Дэнни. Когда же я стал 
обладателем этих материалов, то быстро смог обнаружить факт использования 
Дэнни служебной кредитной карты для оплаты личных расходов на протяжении 
почти двух лет. Простое сравнение одобренных MRG расходов на командировки и 
данных из банка показывало, что он неправомерно снял наличными или получил 
в качестве возмещения расходов денежные средства в размере 3 900 долл. США. 
Большая часть расходов Дэнни была связана с приобретением товаров повседнев-
ного спроса: продуктов, бензина и книг. Сама крупная сумма, снятая им наличны-
ми, была меньше 300 долл. США.

Дэнни явно изменял данные об операциях по кредитным картам из MegaBank. 
Настало время поговорить с ним, чтобы заполнить пробелы в этой истории. Мне 
повезло, что ещё один адвокат MRG Изабель Грегори смогла принять участие в 
интервью с Дэнни. Хотя мы чувствовали, что имеющаяся информация ясно указы-
вала на его нарушения, нам было интересно, что он скажет сам.

Это интервью стало хрестоматийным примером того, как невербальные средс-
тва коммуникации, «язык тела», сообщают что-то раньше, чем заговорит сам пре-
ступник. Дэнни выглядел так, как будто не спал всю предыдущую ночь, он сидел, 
сгорбившись, его туловище было развёрнуто к выходу, а принесённую с собой пап-
ку он положил на стол, но отодвинул от себя. После того, как мы с Изабель по 
очереди представились, сделали предварительные замечания и сообщили Дэнни 
информацию о его правах, мы спросили его, знает ли он, почему его пригласили. Со 
вздохом облегчения Дэнни произнёс: «Думаю, это насчёт моей кредитной карты и 
материалов для аудита».

В течение следующего часа он признался, что использовал свою кредитную кар-
ту, покупая товары для собственных нужд и снимая наличные примерно в течение 
двух лет. По словам Дэнни, когда он узнал о предстоящем аудите программы кре-
дитных карт MRG, больше всего он переживал из-за того, что его действия мог-
ли бы вызвать непропорциональную реакцию и в дальнейшем поставили бы под 
сомнение другие финансовые проекты, которыми он руководил. Дэнни утверждал, 
что хотя и вносил иногда платежи с задержкой, он никогда не нарушал срока в 60 
дней. Кроме того, он предположил, что часть расходов и снятий наличных денеж-
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ных средств могли быть сделаны его детьми, имевшими привычку брать его карту. 
Когда мы указали ему на то, что любые расходы и снятие наличных, совершённые 
его детьми, остаются несанкционированными списаниями и нарушают политики 
MRG, Дэнни остолбенел, ему казалось невероятным то, что его собственные поли-
тики применяются к нему же. Он также легко признал, что Мэри Корриган была в 
курсе его действий, и сказал, что она никогда особенно не беспокоилась из-за того, 
что он решает свои личные вопросы, поскольку финансовая система MRG работа-
ла без сбоев.

Дэнни передал нам письменное заявление, в котором признал удаление запи-
сей о своих операциях по кредитной карте из материалов, переданных аудиторам, 
а также подтвердил существование расходов, которые мы выявили и сочли не-
обоснованными. С письменным признанием Дэнни и подлинными и модифици-
рованными данными на руках мы были уверены, что сможем найти федерального 
прокурора, который будет заинтересован в расследовании этого случая мошенни-
чества.

В НАРУШЕНИЕ ДОВЕРИЯ ОБЩЕСТВА

Заместитель федерального прокурора Кирк Кеннан внимательно выслушал наше 
описание дела и задал три уточняющих вопроса: сколько денег было потрачено? 
Каков нынешний статус Дэнни в агентстве? Какие дисциплинарные меры плани-
руется предпринять в отношении Ломана и/или Корриган, и будут ли они пред-
приняты вообще? Хотя речь шла о сумме менее 4 000 долл. США, Дэнни занимал 
государственный пост, который ему доверило общество, а поскольку в газетных 
публикациях его представляли в качестве идеального финансового менеджера, на 
самом деле речь шла о поддержании целостности образа государственной власти. 
После его признания MRG заменило Дэнни на посту руководителя программы 
кредитных карт, и он планировал уволиться из агентства. Мэри Корриган поки-
нула MRG и ушла в частный сектор вскоре после того, как Дэнни написал своё 
признание о злоупотреблениях с кредитными картами у неё на глазах.

Как выяснилось, мошенничество Дэнни с манипулированием данными было 
лишь верхушкой айсберга. Благодаря более тщательному рассмотрению исходных 
записей об операциях с кредитными картами следователи выявили ещё семь че-
ловек, регулярно совершавших несанкционированные покупки или снятия налич-
ных. Дэнни покрывал не только себя, он выборочно решал, в отношении кого из 
служащих MRG будут приниматься дисциплинарные меры, а кто получит карт-
бланш на такие действия. В итоге эти семеро служащих были наказаны при помо-
щи различных административных методов дисциплинарного характера, от устного 
выговора до отстранения от работы без сохранения заработной платы.

Кеннан вначале решил, что изменение данных, совершённое Дэнни, было слиш-
ком абстрактным свидетельством кражи, мошенничества с применением беспро-
водных средств связи, вторжения в компьютер или препятствий в проведении 
федеральной аудиторской проверки. Дилемма состояла в следующем: технически 
государству не было нанесено прямого материального ущерба (Дэнни в итоге пога-
шал свои долги по кредитной карте), и всегда можно было с полной уверенностью 
поставить под сомнение его вину, поскольку, возможно, он намеревался предоста-
вить аудиторам оригинальные данные, но компьютерные файлы были случайно 
повреждены при передаче на проверку.
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Но ведь, в конце концов, было также и письменное признание Дэнни, так что 
дилемму разрешил совет адвоката защиты: Дэнни согласился признать себя винов-
ным в одном эпизоде намеренной порчи государственной информации, уголовном 
преступлении, предусмотренном статьёй 18 Свода законов США, раздел 2071(б). 
Дело было передано на рассмотрение в федеральный окружной суд.

Во время слушаний по делу судья Ишелл прервала речь Дэнни на полуслове 
следующим заявлением: «Господин Ломан, вы взяли эти деньги потому, что хотели 
что-то получить бесплатно, правда ведь? Вы не имели права на эти деньги, и поэ-
тому, сэр, независимо от того, как вы объясняете свой поступок, это кража, не так 
ли? Тот факт, что государство не понесло ущерба, не оправдывает ваших действий, 
особенно вашего злоупотребления доверием общества, которое вы должны были 
оправдать».

Дэнни признал, что его нарушение равняется краже, и наступила тишина. Её 
прервал адвокат Дэнни, попросив судью Ишелл принять во внимание долгие годы 
честной службы подзащитного и множество личных рекомендаций, подтверждаю-
щих его заслуги.

Судья Ишелл признала вину Дэнни в порче официальной информации и при-
говорила его к 60 дням тюремного заключения, штрафу в 1 000 долл. США и опла-
те судебных издержек, а также двум годам условного срока под надзором полиции. 
В соответствии с законом приговор Дэнни по уголовному делу означал запрет на 
работу в любых органах государственной власти в будущем.

ПОЛУЧЕННЫЕ УРОКИ

Дело Дэнни стало классической иллюстрацией мошеннического треугольника: он 
использовал возможность, предоставленную ему наличием единственного разрыва 
в передаче данных между серверами MegaBank и финансовой информационной 
системой MRG, он был мотивирован личным финансовым кризисом и своим жела-
нием скрыть его от аудиторов, и он оправдывал себя тем, что удаление записей о его 
собственных операциях с кредитной картой было правильным, поскольку на самом 
деле он помогал агентству поддерживать незапятнанную финансовую репутацию, 
несмотря на свои материальные проблемы.

В манипуляции данными компьютер для Дэнни играл важнейшую роль. Он 
выгружал сведения об операциях с кредитными картами, проведённых в течение 
месяца, в таблицу Excel, выделял строки, содержащие информацию о его плате-
жах, и удалял все такие записи. По иронии судьбы, нарушения Дэнни могли бы 
оставаться незамеченными дольше, если бы он удалял только свои несанкциони-
рованные расходы, а не всю информацию о своих операциях. Вспомните слова 
аудитора Трейси Трост: «Имя Ломана ни разу не встречается в проводках опера-
ций по кредитным картам». Однако Дэн был государственным служащим, часто 
ездил в командировки, и поэтому должен был регулярно пользоваться своей кре-
дитной картой. Удалив все записи, где упоминалась его фамилия, в таблице для 
аудиторов он оставил пропуск между «Леман» и «Лузински».

Я понял кое-что по поводу предположений, которые делаешь на основе знаний 
номенклатуры и терминологии. В данном случае термин «нарушение» имел специ-
фическое профессиональное значение, основанное на критериях, установленных 
служащими MegaBank. Вначале я решил, что анонимное сообщение было вымыс-
лом, поскольку, как я понял, в ходе аудита не было выявлено «нарушений». На 
самом деле Дэнни точно знал, как долго он в этом месяце может поддерживать 
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непогашенный кредит, чтобы не попасть в списки нарушивших срок в 60 дней. Даже 
если вы думаете, что знаете значение термина или фразы, никогда не вредно уточ-
нить. Ответ может вас удивить.

Другим важным уроком стало то, что каждому следует задать вопрос: «А что, 
если эти обвинения – правда на 100%?» В данном случае анонимный информатор 
был прав: Дэнни злоупотреблял своей кредитной картой, он погашал свою задол-
женность перед MegaBank (аккуратно соблюдая правило о льготном периоде в 59 
дней) и вовлёк в это своего руководителя Мэри Корриган, которая была как мини-
мум молчаливым свидетелем его действий.

Аудит хорош, только если в ходе проверки информацию действительно изучают. 
В этом деле мошенник знал, какие записи будут рассматривать аудиторы и за какой 
период. Перед Дэнни стояла простая задача выгрузить исходные данные с сервера 
MegaBank и отформатировать их в электронной таблице. Спрашивая «а что, если...», 
я в итоге понял, насколько правдоподобным может быть то, что Дэнни создал сис-
тему для обнаружения злоупотреблений кредитными картами и всё же смог усколь-
знуть от неё.

И, наконец, полезно помнить, что аудиторы ориентируются на вопросы «что 
было?», а не «что, если...». Нарушения Дэнни были успешно скрыты от аудиторов, 
но кто-то в его департаменте каким-то образом был знаком с теми же исходными 
данными об операциях с кредитными картами, которые я в итоге обнаружил. 
Информатор выяснил, что Дэнни делает со своей кредитной картой во время, сво-
бодное от презентаций по дисциплинарным мерам воздействия к нарушителям пра-
вил пользования кредитными картами. Он нашёл время написать письмо и пере-
дать его в надежде, что собственное злоупотребление Дэнни системой будет 
наказано. Так и случилось.

РЕКОМЕНДАЦИИ ПО ПРЕДОТВРАЩЕНИЮ 
ПОДОБНЫХ СЛУЧАЕВ В БУДУЩЕМ

После увольнения и осуждения Дэнни MRG пересмотрело созданные им програм-
мы служебных кредитных карт и политики их использования и внесло несколько 
изменений, чтобы ликвидировать слабые места системы внутреннего контроля, 
которыми пользовался Дэнни.

Проверки и баланс

Дэнни настоял на том, чтобы только у него одного был доступ к базам данных 
MegaBank, и начал ежемесячно обрабатывать информацию о нарушениях служа-
щих. Все исходные данные проходили фильтрацию на его компьютере, и не было 
второй пары глаз, чтобы проверить его действия. После того, как его мошенничест-
во было раскрыто, я предложил, чтобы ежемесячная обработка информации о нару-
шениях и несанкционированных списаниях проводилась как минимум двумя 
сотрудниками.

Ротация обязанностей

У подчинённых Дэнни никогда не менялись обязанности, что делало его «бесцен-
ным», поскольку сам он мог заменить любого отсутствующего человека. Это дало 
Дэнни возможность причинить агентству ущерб. После обнаружения его мошенни-
чества должностные обязанности подвергаются регулярной ротации.
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Случайные проверки

Предсказуемо то, что как только о проверке было объявлено, количество случаев 
неправомерного использования кредитных карт и сумма списанных в том месяце 
средств уменьшились.

Блокируйте счета кредитных карт для редко ездящих в командировку

Относительно легко временно блокировать карточный счёт или установить по нему 
очень небольшой кредитный лимит (300 долл. США), имеет смысл применить 
такой механизм контроля в отношении всех служащих MRG, которые ездят в 
командировку раз или два раза в год. Зачем подвергать соблазну тех, кому не нужен 
лимит в 10 000 долл. США?

Ричард Ф. Вудфорд мл., J.D, CFE, – член управляющего совета Ассоциации дипло-
мированных специалистов по расследованию мошенничества. В 2008-2009 – замес-
титель председателя управляющего совета Ассоциации. Имеет опыт расследований 
на федеральном уровне, включая случаи коррупции, нарушения безопасности, 
этики и мошенничества с грантами. Ветеран ВМФ США и Корпуса офицеров запаса. 
Работает в Вашингтоне (США).
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Золушка: одной хрустальной 
туфельки мало
А Н Т О Н И О  А Й В Э Н  С .  А Г У И Р Р Е

Предложение руки и сердца, которое Хью Кэллоуэй сделал Элис Никсон, ак-
тивно обсуждалось как история современной Золушки. Юный сказочный 

принц из уважаемой и богатой семьи встретил свою прекрасную невесту, работав-
шую операционисткой в местном банке. О предстоящем событии говорил весь го-
род, сообщали по телевизору в блоках региональных новостей и писали в газетах. 
На свадьбу планировали прийти все местные воротилы.

Элис была родом из небольшого городка, тесного сообщества, где все знали 
всех. Её любили, у неё была репутация трудолюбивого человека, заслужившего 
всё, чего добивалась. Но ещё до того, как она прошла по центральному проходу 
церкви, до прогулки, которая навсегда бы избавила её от необходимости работать, 
она поставила клеймо на своей судьбе, совершив мошенничество, которое обош-
лось Nasdall Bank в 7,2 млн. долл. США в результате кражи средств с 13 клиент-
ских счетов.

Элис работала в банке больше 10 лет. Управляющий филиалом Нейл Уилсон, 
исполнительный директор Майкл Зиферт и главный бухгалтер филиала Джим 
Денвер доверяли ей безоговорочно. Позже в ходе интервью они неохотно при-
знали, что наделили Элис столь большими полномочиями потому, что считали её 
человеком безусловно честным. Даже в самых страшных кошмарах им не могло 
присниться то, что они передали ключи от крепости преступнику.

И вдруг оказалось, что у прекрасной Золушки есть возможности овладеть ком-
пьютерной системой банка. Они недооценивали её знание высоких технологий, 
владение компьютером и умение находить слабые места в операционных проце-
дурах. Эти таланты позволили ей четыре года безнаказанно совершать мошенни-
чество.

Nasdall Bank существует уже 70 лет и является лидером рынка розничных бан-
ковских услуг. У него большая клиентская база, в основном состоящая из пенси-
онеров и коммерсантов. Nasdall входит в список самых крупных банков региона 
на протяжении последних 15 лет, по всей стране в его почти тысяче филиалов 
работают более 12 000 сотрудников.

Я уже несколько лет был руководителем департамента по расследованию мо-
шенничества в Nasdall Bank и привык слышат новости о мошенничестве, совер-
шённом служащими, обычно мелких и плохо спланированных нарушениях. Одна-
ко тот звонок в воскресенье днём я воспринял намного серьезнее, чем обычно. Мне 
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позвонил один из наших аудиторов, проводивший плановую проверку в филиале 
на Западном побережье. Он сообщил мне, что только что разговаривал с Майк-
лом, тот был в панике – пропали все деньги с одного из клиентских счетов. Кроме 
того, он не мог сопоставить несколько необычно крупных транзакций с запися-
ми в бухгалтерском учёте, несмотря на все возможные усилия по определению 
их назначения. Вместе с помощником мы немедленно направились в филиал. Я 
обнаружил несколько счетов, остатки на которых не совпадали с отчётами, сфор-
мированными нашей компьютерной системой. Это было очевидным результатом 
операций, проведённых операционисткой по имени Элис Никсон. Ясно и отчёт-
ливо я связал Элис и мошеннические транзакции, которые выражались в манипу-
лировании проводками по депозитным счетам нескольких клиентов.

ДОВЕРЬТЕСЬ МНЕ

В результате долгой работы в банке у Элис сложились хорошие отношения с кли-
ентами и руководством. Однако, фальшиво улыбаясь им, она всех дурачила. Ей 
доверили слишком много информации, самое значительное было то, что испол-
нительный директор Майкл сообщил ей свой идентификатор пользователя и па-
роль, дав возможность совершить и скрыть мошенничество.

При поверхностном взгляде на проводки, сделанные Элис, особенно на журнал 
операций и первичные документы, невозможно было выявить никаких признаков 
манипулирования депозитными счетами. Её проводки имели все внешние атрибу-
ты легальности, но более пристальный анализ показал нарушения.

Многие клиенты, имевшие депозитные счета, хранили записи о совершённых 
операциях в депозитных книжках – небольших бумажных брошюрах, в которых 
отражались все движения по счёту, что в случае обслуживания через Интернет 
или по телефону было аналогом бумажных квитанций, выдаваемых банкоматом. 
Каждая операция фиксировалась операционистом на одной из страниц депозит-
ной книжки с помощью небольшого принтера, а затем возвращалась клиенту. В 
данном случае при сравнении депозитных книжек с записями банка, сделанными 
Элис, возникали значительные разницы.

Я выяснил, что она пользовалась паролем Майкла и входила в модуль уточне-
ния/корректировки записей о депозитах с целью манипулирования проводками, 
которые отражаются в депозитных книжках, в результате чего при распечатке всё 
выглядело без изменений. Однако остаток на счёте в компьютерной системе банка 
показывал действительный баланс, который отличался от информации в депозит-
ной книжке в тех случаях, когда она крала деньги.

Например, если клиент собирался внести депозит наличными на сумму 
10 000 долл. США, он передавал Элис деньги и депозитную книжку. Она при-
сваивала деньги, но делала проводку так, что в системе банка отражался депозит 
наличными в размере 10 000 долл. США. Затем Элис отменяла эту проводку при 
помощи модуля коррекции ошибок, недоступного для остальных операционис-
тов, так как работа с ним требовала пароля Майкла.

В системе банка теперь всё выглядело так, как если бы на счёт клиента никаких 
денег не поступало. Элис распечатывала информацию о проведённой и сразу же 
отменённой операции внесения депозита на странице депозитной книжки клиен-
та, но тут же уничтожала эту страницу. Затем она распечатывала запись об опе-
рации внесения 10 000 долл. США из модуля уточнения/корректировки записей 
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о депозитах (которая не оказывает влияния на баланс банка) на странице из дру-
гой депозитной книжки, украденной ей из хранилища. Но каждая запись требо-
вала подписи менеджера. Несмотря на то, что у Элис не было полномочий это 
делать, она расписывалась сама и возвращала книжку клиенту. Остаток на своём 
счёте клиенты банка смотрели исключительно в своей депозитной книжке.

БАЛАНСИРОВКА

Майкл и управляющий филиалом Нейл не отслеживали отменённые проводки и 
не выполняли анализ таких операций с точки зрения соответствия проводок пер-
вичным документам.

В ходе проверки баланса, в соответствии с которым суммы денежных средств 
в хранилище операциониста должны были сравниваться с документами о совер-
шении операций (в данном случае с квитанциями о внесении депозитов), никаких 
признаков нарушений не выявлялось. Поскольку Элис обнуляла предыдущую за-
пись о внесении депозита при помощи модуля исправления ошибок, её наличные 
денежные средства и первичные документы балансировались. Майкл не требовал, 
чтобы клиенты Nasdall подписывали соответствующие документы немедленно 
после каждой операции, в том числе её отмены, хотя это было обязательной про-
цедурой в банке. Также он не следовал политике, требующей от него ставить вто-
рую подпись при изменении любой информации об операции или корректировке 
первичного документа, что подтверждало бы факт контроля с его стороны. Глав-
ный бухгалтер Джим не связывался со служащим, сделавшим корректировки, и не 
проверял их обоснованность, в том числе факт физического наличия подписанных 
клиентами документов.

Элис разработала и другую схему, чтобы присваивать деньги клиентов банка 
в том случае, когда они хотели снять деньги, а не положить их. Например, если 
клиент хотел получить 1 000 долл. США, она получала одобрение Майкла или 
Нейла, передавая им расходный ордер, содержащий именно ту сумму, которую за-
просил клиент, пока действуя в соответствии с политиками банка. После того, как 
они ставили свои подписи, Элис меняла сумму на 10 000 долл. США и проводила 
её в системе, из них 9 000 долл. США она забирала себе. Чтоб скрыть факт хище-
ния, Элис подделывала документы о выдаче депозитов с других счетов. Эти опе-
рации не отражались в депозитных книжках клиентов. Избежать обнаружения ей 
удавалось за счёт схемы «перекрытия», зачисляя внесённые другими клиентами 
депозиты на счёт того человека, у которого она украла 9 000 долларов.

В рамках своей схемы Элис выдавала клиентам наличные, не отражая это в сис-
теме или забирая деньги с другого счёта. Она собирала неподписанные расходные 
ордера и использовала их для снятия с клиентских счетов более крупных сумм, 
увеличивая сумму и меняя дату операции.

Чтобы избежать обнаружения, Элис пользовалась «чёрной книгой» счетов, ко-
торые стали её добычей. Она примерно знала, когда её жертвы должны были прий-
ти в банк. Она регулярно перехватывала их, обращаясь к ним по имени. С точки 
зрения клиентов, она отлично знала свою работу. Элис могла далеко зайти в своём 
мошенничестве. Она даже отказалась от повышения. И она никогда не брала отгу-
лов – единственный день «на больничном» или в отпуске мог помешать ей отсле-
живать своих жертв. По иронии судьбы её руководители считали это признаками 
трудолюбия.
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Итак, приближалась свадьба Элис, к этому моменту с начала схемы прошло че-
тыре года, и она взяла один внеплановый отгул, чтобы подготовиться к этому осо-
бому для неё дню. Когда господин Бентли, одна из 13 жертв Элис, пришёл в банк, 
он поздоровался с замещавшей Элис операционисткой и передал ей распоряжение 
о снятии наличных. Операционистка была шокирована – компьютер показал, что 
его счёт был пуст. Она вызвала Майкла, который сравнил данные в системе с депо-
зитной книжкой господина Бентли и обнаружил между ними огромную разницу. 
Каждая операция содержала код операциониста, который ввёл её в систему. Все 
операции по счёту господина Бентли совершала Элис.

За год до обнаружения факта мошенничества Элис в департаменте по работе 
с персоналом подготовили служебную записку, посвящённую её чрезвычайно час-
тому использованию модуля исправления ошибок, которое там отследили с помо-
щью своих средств мониторинга. В соответствии с политикой банка департамент 
по работе с персоналом должен был направлять служебную записку с требованием 
объяснений, если операционист пользуется эти модулем чаще трёх раз в неделю. 
Они собирались отстранить её от работы на два дня. Однако Майкл отменил это 
решение и покрыл её нарушение, поскольку думал, что мог ей доверять. Он об-
манул департамент по работе с персоналом, сообщив, что в этом нет вины Элис, а 
виноваты неполадки в системе. Майкл допустил чудовищную халатность. Близкая 
дружба с подчинёнными может привести к потере руководителем ориентации на 
выполнение корпоративных политик и процедур.

ЛОВУШКА ДЛЯ ЗОЛУШКИ

Мы отследили большую часть украденных денег, которые были направлены на 
погашение долгов по кредитным картам Элис и её отца. Оказалось также, что она 
была должна очень много в результате своего увлечения азартными играми. Элис 
жила на широкую ногу! Украдкой от коллег по филиалу, своё нерабочее время она 
посвящала шоппингу, поездкам в казино и покупкам дорогих ювелирных украше-
ний.

По результатам моего расследования Nasdall Bank выдвинул против Элис уго-
ловные обвинения в совершении множества эпизодов кражи. Чтобы избежать 
ареста, она стала скрываться, переезжая из штата в штат. Я координировал влас-
тные структуры, чтобы организовать преследование. В итоге Nasdall Bank во все-
услышание объявил награду за её поимку. Мне сообщили, что она записалась в 
частную клинику на анализы по подозрению на диабет, и так получилось, что кто-
то из персонала узнал её. В сотрудничестве с местной полицией мы немедленно 
блокировали район. Она не оказала сопротивления при аресте, но и угрызений 
совести не испытывала. На самом деле она издевательски заявила мне, что люби-
ла свою работу, потому что могла брать денег, сколько хотела! «Где ещё найдёшь 
такую работу, когда подозревают кого угодно, но не тебя?» – усмехнулась она. 
Действительно, ей доверяли все. Элис была приговорена к 25 годам тюремного 
заключения и выплате компенсации в размере ущерба, нанесённого банку. 

Это крупное мошенничество бросило тень на руководителей банка и оставило 
горькое чувством того, что их предали. Майкла и Нейла признали виновными в 
том, что они подвергали банк риску и допустили финансовые потери в результате 
нарушения политик и правил безопасности, а также в грубой халатности и не-
способности выполнять свои служебные обязанности. Майкл был ответственен 
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за сговор и сокрытие нарушений Элис в виде чрезмерного использования модуля 
в эпизоде несостоявшегося отстранения её от работы. Майкл, Нейл и Джим были 
уволены из банка за грубую халатность.

Раскрытие мошенничества Элис ошеломило её богатого жениха, общество, банк 
и его клиентов. Никто даже представить себе не мог, что у неё есть возможности 
и решимость совершить преступление. Хью, жених Элис, был оскорблён тем, что 
чуть не женился на мошеннице! После того, как стало известно о её преступлении, 
он расторгнул помолвку. История, бывшая красивой сказкой, стала развиваться 
вкривь и вкось: просто этой Золушке было мало одной хрустальной туфельки.

ПОЛУЧЕННЫЕ УРОКИ

«Доверяй, но проверяй» – старая поговорка, вновь ставшая популярной благодаря 
президенту Рональду Рейгану. Элис пользовалась доверием, оказанным ей ничего 
не подозревавшими руководителями филиала, местным сообществом и даже её 
женихом. Она действовала на упреждение и всегда была на несколько шагов впере-
ди, чтобы не дать обнаружить себя.

Элис смогла овладеть компьютерной системой банка и увидела возможности 
для мошенничества. Она выявила множество операционных недостатков, которые 
использовала, чтобы вызвать хаос и по своему желанию присваивать деньги с раз-
личных счетов.

Во время моей лекции для всех руководителей филиалов я напомнил им, что не 
следует недооценивать ничьи возможности для совершения мошенничества. Всегда 
есть возможности для развития – кто-то в организации может выявить слабые 
места и воспользоваться ситуацией ради собственной выгоды.

Элис успешно обманывала банк и доверчивых клиентов из-за тотального нару-
шения мер внутреннего контроля в филиале. Во многих случаях у неё был полный 
контроль над операцией, включая хранение привлечённых на депозит денежных 
средств.

РЕКОМЕНДАЦИИ ПО ПРЕДОТВРАЩЕНИЮ 
ПОДОБНЫХ СЛУЧАЕВ В БУДУЩЕМ

Я рекомендовал следующие меры по исправлению ситуации:
Банку нужно отслеживать действия с модулем по исправлению ошибок.��

Необходимо регулярно менять пароли, скомпрометированные пароли следует ��

заменить.
От руководителей филиалов нужно требовать строгого соблюдения политик.��

Служащие, наделённые полномочиями по контролю над операциями, должны ��

требовать, чтобы клиенты, снимающие больше 5 000 долл. США, подписывали 
документы в их присутствии; также в целях контроля и избежания ситуаций с 
подделкой документов следует установить процедуры проверки подписей.
Следует проводить неожиданные пересчёты наличных денежных средств и ��

проверки рабочих мест операционистов.
Следует проводить ротацию персонала, в том числе переводы в другой филиал ��

в рамках одного региона.
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Официальный корпоративный кодекс поведения сотрудников должен вклю-��

чать политики и процедуры по обязательному сообщению о преступлениях и 
нарушениях, а руководству нужно убедиться, что сотрудники хорошо знакомы 
с этими политиками и процедурами.

Антонио Айвэн С. Агуирре, CFE, CPA, CSI, MBA, работает в департаменте внутренне-
го надзора ООН, является главным внутренним аудитором миссии ООН в 
Афганистане. До этого возглавлял подразделение специальных аудиторских прове-
рок крупнейшего банка Филлипин и выступал свидетелем-экспертом во многих 
судебных процессах по делам о «беловоротничковой» преступности. Инструктор по 
боевым искусствам и сильный игрок в шахматы.



ГЛАВА 40

Блоггеры: отделите зёрна от плевел
С Т И В Е Н  С О Л Ь Е Р И ,  Д Ж О А Н  Х О Д О В А Н И Т Ц 
И  Э Н Д Р Ю  Ф И Л О

Ричард Фокс был, как ни крути, рождён в Коламбусе, любимом сыне шта-
та Джорджии. Он основал Southern Cross Inc., руководил этой компанией и 

возглавлял её совет директоров. Несмотря на плохое начало в виде исключения из 
университета, Ричард завершил двадцатый век в качестве третьего по размеру до-
ходов руководителя компании в США. Он приманивал удачу при помощи крупных 
пожертвований местным школам и благотворительным организациям за счёт ком-
пании (не из своего кармана). Нескольких своих друзей он пригласил на работу в 
качестве высокопоставленных руководителей, других номинировал в совет дирек-
торов Southern Cross. Ричард даже посещал местные ярмарки вакансий, чтобы на-
нять старшекурсников на позиции начального уровня в финансовый департамент 
и бухгалтерию. Благодарные за возможность начать карьеру в компании, входящей 
в список Fortune 500, эти новички были чрезвычайно преданы Ричарду и Southern 
Cross. Чтобы порадовать его, они готовы были почти на всё.

Но в жизни Ричарда Фокса была и другая сторона, которая была практически 
незаметна широкой общественности. Этот человек управлял компанией железной 
рукой, вникая в мельчайшие детали бизнеса. Этот человек привлёк независимого 
аудитора Audit Enterprises LLP, фирму, работавшую с Southern Cross, для проведе-
ния «аудита чистоты» принадлежащих компании 2 000 клиник. Хотя это были всего 
лишь проверки качества уборки и содержания помещений («Есть у вас туалетная 
бумага?»), Ричард потратил больше, чем нужно для того, чтобы убедиться в точнос-
ти финансовой отчётности. Этот человек изучал каждую строчку отчётов, а затем 
издевался над руководителями клиник, которые не смогли достичь поставленных 
им целевых показателей прибыли. Этот человек читал переписку сотрудников по 
электронной почте и установил скрытые камеры и микрофоны, чтобы следить за не-
лояльными работниками. Этого человека многие подчинённые называли «малень-
ким Гитлером», но только за его спиной.

Как многие другие руководители компаний, Ричард для контроля за сотруд-
никами использовал политику «кнута и пряника». Преданных он награждал уско-
ренным продвижением по службе и дополнительными привилегиями, нелояльных 
наказывал публичными выговорами, понижением в должности и уведомлением об 
увольнении. Льготами были, в том числе, бесплатные полёты на одном из его кор-
поративных самолётов, вечеринки с участием «звёзд» и (только для высших руко-
водителей) приглашение поиграть в его кантри-группе «Враждебное поглощение». 
Ни один из работодателей в районе Коламбуса не мог сравниться с Southern Cross 
в размере окладов и щедрости опционных программ. Медленно, но уверенно неко-
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торые подчинённые Ричарда попали в зависимость от роскошной жизни. Никто не 
хотел, чтобы эта вечеринка кончалась.

Ричард вместе с четырьмя своими друзьями основал Southern Cross Inc. в сере-
дине восьмидесятых годов, двадцать лет назад, после того, как были приняты про-
граммы Medicare и Medicaid. В рамках первой из них федеральное правительство 
субсидирует медицинское обслуживание пожилых граждан, в рамках второй шта-
ты предоставляют медицинские услуги малообеспеченным. Ричард был не первым 
предпринимателем, использовавшим эти программы для получения гарантирован-
ного дохода, но он был одним из первых, кто сосредоточился на амбулаторном лече-
нии как бюджетной альтернативе некоммерческим больницам с их непомерно высо-
кой платой за круглосуточный уход.

У Ричарда ушло всего три года на то, чтобы превратить Southern Cross в процве-
тающую компанию с годовой выручкой 20 млн. долл. США. Уверенный, что нашёл 
удачную модель бизнеса, он привлёк Audit Enterprises для того, чтобы фирма помог-
ла ему подготовиться к первичному размещению акций. После того, как Southern 
Cross стала публичной компанией, она, как метеор, взлетела на вершину отрасли 
здравоохранения. В течение следующих 10 лет акции компании поднимались в сред-
нем на 30% в год. Ричард начал скупать потенциальных конкурентов, это обеспечи-
ло сумасшедшие темпы роста. К середине 90-х выручка составляла больше 1 млрд. 
долл. США в год. Через десять лет после выхода на биржу Southern Cross попала в 
список Fortune 500.

Хотя 1997 год стал самым выдающимся в финансовом смысле для Ричарда и его 
медицинской империи, это был также год, когда президент Клинтон подписал закон 
«О сбалансированном бюджете». В соответствии с ним платежи Medicare таким ком-
паниям, как Southern Cross, были ограничены 115 млрд. долл. США в течение пяти 
последующих лет. Как и следовало ожидать, большинство компаний отрасли здраво-
охранения испытали существенное падение доходов. Чистая прибыль Southern Cross 
в следующем году упала на впечатляющие 80%. Однако в отличие от конкурентов 
Southern Cross к 2000 году смогла наверстать большую часть потерь. Все были со-
гласны с тем, что Ричард, как когда-то царь Мидас, умел превращать в золото всё, к 
чему прикасался, ведь большинство компаний отрасли боролись за то, чтобы остать-
ся прибыльными. Что могло пойти не так?

КИБЕР-СПЛЕТНИ: РАСПРОСТРАНЕНИЕ СЛУХОВ ЧЕРЕЗ 
ИНТЕРНЕТ

С конца девяностых большое количество недовольных служащих, обеспокоенных 
инвесторов и рассерженных конкурентов начали поднимать тревогу по поводу аг-
рессивного стиля руководства Ричарда, неспособности совета директоров осущест-
влять независимый контроль за компанией и абсурдности её радужной финансовой 
отчётности. Традиционные «сторожевые псы» корпоративного управления (то есть 
комитет по аудиту, департамент внутреннего аудита, независимые аудиторы, финан-
совые и деловые СМИ и Комиссия по ценным бумагам) или пропустили сигналы 
предупреждения о надвигающемся несчастье, или решили не замечать их. Но это 
было время, когда новые технологии перевернули традиционные представления об 
управлении бизнесом с ног на голову. Наступила эпоха Интернета.

Southern Cross, как и другие крупные корпорации, имела собственную электронную 
доску объявлений на Yahoo. Истинные имена там скрыты «никами», поэтому служа-
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щие, инвесторы и другие заинтересованные лица выражали своё мнение о компании 
и её руководстве, не боясь ответных санкций. Вначале отзывы были положительны-
ми, но весной следующего года произошёл определённый поворот к худшему. Блогге-
ры начали ставить под сомнение цифры в финансовой отчётности Southern Cross, от-
части это стало реакцией на недавнее обнаружение мошенничества с бухгалтерскими 
данными в компании Columbus/HCA, крупном конкуренте. Хотя у каждой большой 
компании есть определённое количество отрицательно относящихся к ней блоггеров, 
некоторые из критиков Southern Cross, очевидно, были информированными инсайде-
рами с хорошей подготовкой в области бухгалтерского учёта и финансов. Почему эти 
люди решили предать огласке свои опасения относительно Southern Cross посредством 
Интернета? Может быть, они мало или совсем не доверяли традиционной «горячей ли-
нии» для информаторов? Возможно, они предпочли Интернет, поскольку он позволял 
им связываться с другими людьми, имеющими те же опасения, но при этом сохранять в 
тайне свои имена? Почему внутренние и внешние аудиторы, читавшие эти сообщения, 
не помогли участникам дискуссии оценить риски мошенничества внутри компании?

Хотя Интернет – это очень удобное средство глобальной связи и удалённого до-
ступа к информации в электронном виде, он не лишён недостатков. Одной из проблем 
является трудность подтверждения информации, особенно если её источник пред-
почёл сохранить анонимность. Заслуживали ли доверия негативные комментарии 
на электронной доске объявлений Southern Cross, или были всего лишь мстительной 
ложью? Рассмотрим одно из наиболее сердитых сообщений, опубликованное Уиль-
ямом Кресге, бывшим работником компании. В качестве «ника» Уильям выбрал имя 
вымышленной порно-звезды. Он обвинил Ричарда в «обмане налогоплательщиков 
путём выкачивания из Medicare возмещений на лечение» и охарактеризовал высшее 
руководство компании так: «эгоистические придурки». Он также предупредил чита-
телей, что «этот карточный домик начинает разваливаться». К сожалению, Уильям 
сильно навредил себе самому. Он заявил, что они с Лесли, женой Ричарда, любов-
ники. Когда, в конце концов, сообщения привлекли внимание Ричарда, он дал рас-
поряжение юридическому департаменту Southern Cross найти того, кто написал их, 
и предъявить ему иск за клевету. Уильям был вынужден разместить опровержение, 
признать, что он солгал, и всякое доверие к написанному им было утрачено. Хотя он 
и завысил свои сексуальные возможности, Уильям совершенно точно знал о бухгал-
терских уловках компании больше, чем её формальные наблюдатели.

Другая служащая Southern Cross по имени Кэти Льюис также размещала нега-
тивные отзывы о компании. Она называла Ричарда «жуликом» и «человеком с мани-
ей величия», предупреждая читателей, что акции компании должны вот-вот упасть, 
поскольку Southern Cross слишком много заплатила за покупку некоторых клиник. 
Она даже описала, как Ричард помог своим родителям (и себе) сделать состояние:

Я случайно узнала, что родители [Ричарда] владеют компанией, у которой 
приобретены все компьютеры для всех подразделений [Southern Cross]. В кор-
поративный центр было направлено распоряжение, и все компьютеры купили 
у этой компании... Фокс – пронырливый сукин сын. За счёт всего и вся делает 
миллионы баксов.

В интервью The New York Times она обвинила Southern Cross в «завышении цифр» 
путём приёма пациентов, имевших право на обслуживание в рамках Medicare, даже 
несмотря на то, что компания ничем не могла им помочь. Ричард подал на Льюис 
в суд, но затем отозвал иск, не пожелав «расходовать ресурсы [Southern Cross] на 
нецелевую деятельность».
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Не все блоггеры работали в Southern Cross. «Терпеливый», анонимный служа-
щий одного из конкурентов Ричарда, писал так:

Я работаю в сфере здравоохранения давно, поменял много компаний. Могу 
сказать, что недоверие и неприязнь к Southern Cross и [Ричарду] практически 
повсеместны.

Когда один из блоггеров, выступивший в поддержку Ричарда, назвал «Терпели-
вого» мятежником, тот ответил:

Я действительно недоволен этой компанией и её руководителями. Думаю, 
что это самая крупная из неправильно управляемых компаний в стране... [Это] 
карточный домик, во многом аналогичный Columbia/HCA...

Бывший бухгалтер Southern Cross Мэтью Пайнс был, наверное, одним из самых 
информированных инсайдеров, пытавшихся сообщить о происходящем в компании 
мошенничестве. Он пять лет проработал в департаменте по управлению основными 
средствами. Его департамент отвечал за обработку операций, включавших приобре-
тение большей части оборудования. Со временем он начал подозревать, что Southern 
Cross умышленно завышает прибыль, перебрасывая расходы в диапазоне от 500 до 
4 999 долл. США из отчёта о прибылях и убытках на баланс. В результате эти расхо-
ды не уменьшали чистую прибыль компании. Бухгалтеры Southern Cross, некоторые 
из которых раньше работали аудиторами в Audit Enterprises, знали, что независимые 
аудиторы никогда не проверяют расходы ниже 5 000 долл. США. Что могло было 
быть легче?

Мэтью стало не по себе от ловкости рук Southern Cross, и он сказал своему руко-
водителю Карен Фоли, что не будет делать проводок, пока она не поставит под ними 
свою подпись (она стала одной из 17 служащих Southern Cross, которых признали 
виновными в мошенничестве). Но Карен нужно было фальсифицировать балансо-
вую стоимость активов, чтобы спрятать часть операционных расходов. С помощью 
сканера и компьютера она скопировала данные о существующих активах, а затем 
изменила их так, как ей было нужно. Audit Enterprises так и не поняла, что активы 
на 1 млрд. долл. США, отражённые в балансе Southern Cross, существовали только 
в богатом воображении Карен Фоли.

Мэтью передумал работать на компанию, которая подделывает свою от-
чётность. Он уволился и отправил по электронной почте сообщение в Audit 
Enterprises с предупреждением и предложением аудиторам ещё раз изучить бух-
галтерские проводки по трём счетам: «Малоценное оборудование», «Ремонт и 
обслуживание» и «Информация для общественности». Мэтью не советовал ау-
диторам проверить операции на сумму ниже 5 000 долл. США или убедиться в 
отсутствии фиктивных активов, указанных в балансе. Он предполагал, что ауди-
торы знают, что делают. Однако через год после того, как Мэтью покинул гиганта 
здравоохранения, он понял, что Audit Enterprises ничего не сделала для того, что-
бы остановить мошенничество. Расстроенный, он разместил на Yahoo следующее 
сообщение:

Я знаю, что бухгалтерия [в Southern Cross] – это пузырь, который поста-
вит [компанию] на колени.
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К сожалению, в Audit Enterprises приняли объяснения Southern Cross, что пись-
мо Мэтью – просто месть бывшего служащего, уволенного за неформальные отно-
шения с женщинами.

ФУРИЯ В АДУ – НИЧТО ПО СРАВНЕНИЮ С...

Если какой-то человек и должен быть обвинён в том, что Southern Cross подвер-
гался такому риску, так этот человек – сам Ричард Фокс. Он знал, что в конгрессе 
работают над изменением законодательства, чтобы не допустить повторения кру-
шения Enron. Закон Сарбейнса-Оксли, принятый в 2002 году, в частности возлагал 
на руководителей компании и финансовых директоров прямую ответственность за 
достоверность финансовых данных в корпоративной финансовой отчётности. Вско-
ре после появления этого закона Ричард и его банкиры начали разрабатывать план 
снова сделать Southern Cross непубличной компанией. Это бы позволило Ричарду 
обойти требование закона и не заверять лично финансовую отчётность. Но этот план 
исполнен не был.

Весной Ричард продал пять миллионов принадлежащих ему акций компании за 
74 млн. долл. США. Немедленно после этого блоггеры пригрозили обратиться в суд 
и потребовали от Комиссии по ценным бумагам провести расследование в связи с 
фактом инсайдерской продажи. Один блоггер по имени «Здоровяк» обвинил Ричар-
да в том, что тот непосредственно перед продажей акций выступил по кабельному 
телевидению с прогнозом роста их стоимости:

Когда вы появились в эфире CNBC и, глядя камере «в глаза», сказали, что 
цены акций должны двигаться «к северу, к 20 долларам», а две недели спустя 
«выгрузили» 5 миллионов акций по 14, вы послали рынку сообщение об их ис-
тинной [sic] стоимости. Не тот Ричард Фокс человек, чтобы оставить 25 млн. 
долларов на столе. Вы создали себе возможность сбросить акции, пока никто 
не следил за мячом...

Продажа Ричардом своих акций должна была стать сигналом тревоги для Комис-
сии по ценным бумагам и Audit Enterprises, но ни одна из организаций, казалось, её 
не заметила.

Роджер Медоуз, который был финансовым директором другой финансовой ком-
пании Ричарда, советовал ему не привлекать внимания к себе и к Southern Cross 
и не продавать так много акций. В июле Ричард обнаружил, что Роджер растратил 
500 000 долл. США с его личного счёта и завёл роман с Фэйт Брукс, одной из служа-
щих Лесли Фокс. Несмотря на свою ярость, Ричард не уведомил правоохранитель-
ные органы. Через неделю тело Роджера было найдено на дороге. Коронёр устано-
вил, что причиной его гибели стало самоубийство. В ходе последовавшего за этим 
полицейского расследования Ричард сообщил о предполагаемой краже, совершён-
ной Роджером. Он также рассказал мужу Фэйт о её неверности, это был шаг, о кото-
ром он позже пожалел.

На следующий день после самоубийства Роджера Ричард продал ещё один боль-
шой пакет акций на 25 млн. долл. США. И снова это вызвало возмущение в Ин-
тернете. В середине августа Ричард и его финансовый директор Дэвид Ветцель 
подписали финансовую отчётность Southern Cross, как того требовал закон Сарбей-
нса-Оксли. Однако двумя неделями позже Ричард поверг всех в шок, выпустив заяв-
ление с предупреждением инвесторам, что прибыль компании будет уменьшена на 
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175 млн. долл. США в связи с изменением процедуры выставления счетов Medicare. 
Неудивительно, что цены на акции Southern Cross за одну ночь упали на 44%.

Предупреждение об уменьшении прибыли стало соломинкой, которая перело-
мила спину верблюда. В сентябре СМИ сообщили о том, что Комиссия по ценным 
бумагам начала расследование обвинений Ричарда в инсайдерской торговле. Через 
несколько дней Фэйт Брукс позвонила в Комиссию и Федеральное бюро расследо-
ваний. Что она им сказала, неизвестно, но Ричард вскоре отказался в центре рассле-
дований двух федеральных агентств.

ОЧЕВИДНАЯ ВИНА И ИДЕАЛЬНАЯ СПРАВЕДЛИВОСТЬ

Через шесть месяцев Комиссия по ценным бумагам подала гражданский иск против 
Southern Cross и Ричарда, в котором обвинила его в совершении мошенничества с 
бухгалтерской отчётностью на сумму 1,4 млрд. долл. США. Southern Cross немед-
ленно сместила Ричарда с поста руководителя компании и председателя её совета 
директоров. В конце концов Министерство юстиции предъявило Ричарду обвине-
ние в совершении 85 эпизодов уголовного преступления путём организации мошен-
ничества на 2,7 млн. долл. США. Ричард вошёл в историю как первый руководитель 
компании, которому были предъявлены обвинения в соответствии с положениями 
закона Сарбейнса-Оксли.

Большинство аналитиков в СМИ предсказывали, что суд будет игрой в одни 
ворота. Семнадцать подчинённых Ричарда, включая пятерых бывших финансовых 
директоров, сознались в участии в мошенничестве и дали показания против него. 
Один из них даже носил скрытый микрофон, чтобы собрать доказательства для 
ФБР. Однако защита Ричарда отработала свои многомиллионные гонорары. Ричард 
оплатил двухлетнюю компанию по обработке общественного мнения, в которой его 
представили в качестве жертвы вышедшей из-под контроля судебной системы. Он 
начал ходить в церковь и попросил чернокожих церковных лидеров принять участие 
в судебном процессе и оказать ему моральную поддержку. Как выяснилось, девять 
присяжных были афроамериканцами. Он платил местной газете, чтобы она печатала 
на первой полосе статьи в его защиту. Его члены семьи даже участвовали в телеви-
зионном шоу, ежедневно шедшем по местному каналу и освещавшем ход процесса. 
Обвинение, напротив, почти до смерти замучило присяжных многословными объяс-
нениями тёмных правил бухгалтерского учёта.

После пятимесячного судебного процесса Ричард был оправдан по всем статьям 
обвинения. Присяжные заявили, что сторона обвинения просто оказалась неспо-
собна доказать его вину. Не было ни одной прямой улики участия Ричарда в мо-
шенничестве. Хотя обвинители были сильно разочарованы этим вердиктом, они 
удовлетворились тем, что через год Ричард был осуждён в рамках другого дела о 
мошенничестве. Его приговорили к тюремному заключению на 6 лет и 10 месяцев. 
Для него всё могло бы закончиться гораздо хуже: если бы его осудили за нарушение 
закона Сарбейнса-Оксли, он бы отправился в тюрьму на 20 лет.

ПОЛУЧЕННЫЕ УРОКИ

Какие уроки преподали нам блоггеры, обсуждавшие Southern Cross? Во-первых, 
всё больше растёт количество людей, предпочитающих Интернет корпоративной 
«горячей линии», когда дело касается сообщения о мошенничестве, другой преступ-
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ной деятельности или неэтичном поведении. В конце концов, в Интернете они 
могут спрятаться за «никами» и сохранить анонимность. Они могут выплеснуть 
своё недовольство руководством и выразить обеспокоенность мошенническими 
действиями, не боясь мести начальства. Каждый слышал истории, часто выдуман-
ные, об информаторах, воспользовавшихся «горячей линией» компании и сообщив-
ших о мошенничестве, а после переведённых на другую работу, пониженных в 
должности или уволенных (в действительности суд, конечно, может заставить и 
Интернет-провайдера сообщить имя блоггера, если есть основания полагать, что 
было совершено преступление). Во-вторых, использование «ников» делает труд-
ным, если вообще возможным, для аудиторов и криминалистов определить степень 
доверия к людям, пишущим в Интернете. В-третьих, Интернет – неисчерпаемый 
источник знаний о корпоративной культуре, моральных принципах работников и 
потенциальных рисках мошенничества и другой незаконной деятельности. Хотя 
правда то, что единственное сообщение с обвинением в мошенничестве или неподо-
бающем поведении на рабочем месте может ничего не значить, прочитайте несколь-
ко подобных сообщений от разных людей, и вы получите знак, что риск незаконной 
деятельности в компании относительно высок. Процедуры аудита корпоративной 
финансовой отчётности должны быть соответствующим образом скорректированы, 
чтобы отразить этот риск.

Корпоративные электронные доски объявлений часто создают у блоггеров ощу-
щение, что они обмениваются пикантными слухами, стоя в коридоре у «кулера». И 
действительно, Интернет-сайт Vault.com зарегистрировал товарный знак 
«Электронный кулер» для своего «набора специализированных электронных досок 
объявлений для работников». Хотя многие блоггеры сообщают мало - или ничего 
не значащие сведения, некоторые делают заявления, которые, в случае их подтверж-
дения, могут закончиться для виновного тюрьмой. Кто-то прячется за «ником» и 
делает заявление, на которое никогда не решился бы в других обстоятельствах (то 
есть при личной встрече). Кто-то пользуется тем, что для набора текста сообщения 
нужно время, и за это время успокаивается и не говорит то, о чём мог впоследствии 
пожалеть. Кто-то ищет возможности выплеснуть сдерживаемые эмоции, а кто-то 
просто хочет прокомментировать размещённое ранее сообщение.

Как показало дело Southern Cross, иногда бывает очень трудно определить, 
насколько можно доверять отдельным блоггерам. Оценка Southern Cross, сделанная 
Уильямом Кресге, что этот «карточный домик начинает разваливаться», оказалась 
пророческой, но прочитав его заявление о том, что он – тайный любовник Лесли 
Фокс, все решили, что он сумасшедший. Предположим, что аудиторы даже потруди-
лись прочитать его сообщение, но как они могли понять, можно ли ему доверять, если 
они не знали его настоящего имени? Иными словами, как они могли отделить зёрна 
(признаки корпоративного мошенничества) от плевел (сексуальных фантазий)?

В недавней статье под названием «Новая система оценки блоггеров» Брайан 
Уликни, Кен Баклавски и Эми Магнус разбирают именно эту дилемму (работу 
можно найти по адресу http://vistology.com/papers/Vistology/SPIE07.pdf). Их 
исследование может помочь аудиторам и другим аналитикам разработать систему 
измерения и оценки степени доверия тем или иным блоггерам. Эта система анало-
гична тем, которые используют агентства, отслеживающие новости, например, 
Fairness and Accuracy in Reporting (FAIR) и онлайн-аукционы и Интернет-магазины, 
такие, как E-Bay и Amazon.com.

Рассмотрим случай, когда блоггер размещает несколько сообщений по одному и 
тому же предмету на протяжении шестимесячного периода. Последующие события 
в итоге подтверждают его заявления и помогают установить ему высокий уровень 
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доверия. Этот уровень, однако, нужно затем взвесить с точки зрения значимости, 
своеобразия и своевременности каждого сообщения.

Другими факторами, которые необходимо учесть, являются мотивация и заин-
тересованность в предмете обсуждения. Например, человек, пишущий сообщение, 
может впервые столкнуться с какой-то определённой проблемой организации. Он 
выбирает себе «ник» (то есть создаёт новую Интернет-личность) и размещает 
единственное сообщение. Предположим, что дополнительных комментариев от 
него не последовало – или он потерял интерес к этой теме, или ему было доста-
точно лишь одного сообщения, чтобы выплеснуть свой гнев. Доверие к такому 
блоггеру будет значительно ниже, чем к регулярно размещающему сообщения, 
проявляющему здравомыслие при обсуждении проблем и старающемуся понять 
чужую точку зрения. Есть блоггеры, единственной целью которых бывает как 
можно сильнее вымазать врагов (реальных или вымышленных) чёрной краской. 
Такой человек может разместить единственное резкое сообщение или серию сооб-
щений. Его уровень доверия будет ниже, чем у того, кто воздерживается от эмоци-
ональных обвинений.

Однако по большому счёту аудиторам не следует делать различий между блогге-
рами, мотивом которых являются чистые эмоции, и теми, кто руководствуется 
холодной логикой. Аудиторы могут использовать сообщения на электронной доске 
объявлений (и общение в реальном времени в чатах), чтобы держать руку на пульсе 
событий в компании и смотреть на неё глазами её сотрудников, клиентов, подряд-
чиков, конкурентов и акционеров. На самом деле он могут даже исследовать 
Интернет в поисках признаков мошенничества и недостатков корпоративного 
управления. В конце концов, количество потенциальных блоггеров намного превы-
шает число людей, с которыми аудиторы могут провести очное интервью или 
направить им письменный вопросник. Фокус состоит в том, чтобы отделить зёрна 
от плевел.

Блоги о Southern Cross были полны сигналами тревоги о мошенничестве и 
ненадлежащем управлении компанией. Первым был Уильям Кресге с его обвине-
нием Ричарда в «обмане налогоплательщиков путём выкачивания из Medicare 
возмещений на лечение». Затем последовало предупреждение Кэти Льюис о том, 
что цены на акции Southern Cross упадут из-за слишком больших расходов на 
приобретение некоторых клиник. Затем «Терпеливый» назвал Southern Cross 
«самой крупной из неправильно управляемых компаний в стране» и сравнил её с 
Columbia/HCA (пострадавшей от крупного мошенничества). И было ещё мнение 
«Здоровяка», что Ричард поступил не очень честно, продав свои акции Southern 
Cross, «пока никто не следил за мячом». Даже если аудиторы не могли установить 
истинные личности этих блоггеров, заявления следовало рассмотреть, учитывая 
тот факт, что в отрасли здравоохранения высокий риск мошенничества, и то, что 
Southern Cross получала чрезвычайно высокую прибыль в то время, когда её кон-
куренты боролись с убытками.

РЕКОМЕНДАЦИИ ПО ПРЕДОТВРАЩЕНИЮ 
ПОДОБНЫХ СЛУЧАЕВ В БУДУЩЕМ

Электронная доска объявлений Southern Cross была создана и работала более пяти 
лет, прежде, чем разразился скандал. Вселяет надежду то, что другие случаи корпо-
ративного мошенничества могут быть предотвращены или выявлены более свое-
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временно, если аудиторы добавят Интернет к своему арсеналу средств сбора и под-
тверждения свидетельств в ходе проверки. Мы настоятельно рекомендуем, чтобы 
аудиторские компании как можно скорее внесли следующие изменения в принци-
пы своей работы:

Определите имеющиеся у вас ресурсы

Определите все значимые электронные доски объявлений, форумы и Интернет-
сайты, имеющие отношение к компании, аудиторскую проверку которой проводите. 
Важно учитывать и оценивать все потенциальные ресурсы. Интернет изменил спо-
соб ведения бизнеса, теперь он должен изменить способ проведения аудита.

Развивайте технологии глубинного анализа данных

Разработайте подходящие технологии глубинного (интеллектуального) анализа 
данных в отношении Интернет-ресурсов. В Сети доступно очень много информа-
ции, большая часть её не нужна или ложна. Важно создать систему, которая помо-
жет отсеять лишние и выявить наиболее важные сведения.

Обучайте персонал

Обучайте всех профессионалов технологии глубинного анализа данных. Включайте 
в каждую рабочую группу одного или двух специалистов, способных оценить име-
ющие отношения к проведению аудиторской проверки свидетельства, полученные 
из Интернет-источников. Тщательно документируйте процедуры, используемые в 
рамках аудита для получения информации из Интернет-источников, и выводы, к 
которым пришли в результате их изучения.

Стивен А. Сольери, Ph.D., преподаёт аудит и информационные системы в универ-
ситете Лонг-Айленда. Имеет сертификаты CPA, CMA, CIA, CISA и CITP, занимается 
практической деятельностью в аудиторской компании Solieri & Solieri CPA PLLC в 
Нью-Гайд-Парк, штат Нью-Йорк. Специализируется на исследованиях в области кор-
поративного управления, информационных систем, мошенничества и бухгалтерской 
криминалистики. 

Доктор Эндрю Дж. Фило, CMA, CFM, – профессор, преподаватель бухгалтерского 
учёта в школе повышения профессиональной квалификации Грейт-Вэлли универси-
тета Пенсильвании. Публикует статьи в Accounting and the Public Interest, Journal 
of Forensic Accounting, Journal of Business Ethics и Strategic Finance.

Джоан Ходованитц, MBA, демобилизовалась из Вооружённых сил США в 1998 году 
после 23 лет службы в частях радиотехнической разведки и электронных средств 
радиоподавления. Участник организаций «Ветераны американских зарубежных 
войн», «Американские ветераны-инвалиды», Ассоциации американских армейских 
офицеров и «Объединения за честную информацию в здравоохранении».
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ГЛАВА 41

Мошенник в университете
К Е В И Н  С А Й З М О Р

Рита Уоллес хотела что-нибудь сделать для своей семьи. У неё был любимый 
муж и четверо детей, все они были частыми гостями её кабинета в университете 

Фрэнкстона, где она работала администратором факультета иностранных языков.
Грег, муж Риты, трудился на другом факультете университета. Он был доволен 

своей относительно новой должностью. Не так давно он был сокращён с анало-
гичной позиции в университете после того, как его исследовательский проект был 
закрыт. Это были трудные времена для Уоллесов, в итоге им не оставалось ничего 
другого, кроме как объявить себя банкротами. Но Рита была непотопляемой. Ей и 
семью удалось сохранить на плаву благодаря умелому управлению деньгами, кото-
рые она зарабатывала.

Рита была администратором факультета более 8 лет, но вообще с университетом 
была связана почти 20. В нынешней должности она в основном отвечала за реше-
ние хозяйственных вопросов. В частности, она должна была убедиться в том, что 
всё везде работает, и никакие бытовые проблемы не мешают факультету выполнять 
свои функции по обучению студентов и проведению исследовательской деятельнос-
ти. Рита занималась организацией служебных поездок профессоров и обеспечивала 
поставки канцтоваров и прочие закупки. Чтобы запасы не оскудевали, Рите была 
выдана университетская служебная кредитная карта для осуществления покупок, 
так называемая «проф-карта». Работала она так же, как обычная кредитная карта, с 
одним исключением – вначале расходы должны были быть одобрены в компьютер-
ной системе руководителем держателя карты или иным лицом, имеющим полномо-
чия на выдачу разрешения. Такое лицо называлось «одобряющий сотрудник», и для 
Риты это был декан факультета. Рита настолько хорошо овладела программой рабо-
ты с «проф-картами», что скоро взяла на себя обязанности по обслуживанию всех 
карт факультета: выдачу их новым сотрудникам, введение информации об «одобря-
ющих сотрудниках» и распределение расходов по соответствующим бухгалтерским 
счетам и категориям затрат.

Когда сменился декан факультета, Рита должна была изменить информацию 
в компьютерной системе, чтобы функции одобрения операций были переведены 
на нового руководителя. Она воспользовалась этой возможностью для того, чтобы 
перевести их на профессора, находившегося в творческом отпуске. Помимо осу-
ществления закупок с предварительным одобрением их в системе, Рита с помощью 
«проф-карты» могла покупать товары через Интернет. Многие книги и канцтовары, 
необходимые факультету, проще было приобрести в Интернет-магазине, чем у мес-
тных торговцев. Ей доверяли, и у неё была полная свобода выбирать поставщика 
и делать покупки по своему усмотрению.
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Большого бюджета у факультета иностранных языков не было, но он умудрял-
ся вписываться в те средства, которые ему выделяли, эпизодически подкреплённые 
грантами. Со временем Рита заслужила доверие и уважение не только сотрудников 
факультета, но и почти всех, кто работал в университете. Это была удача для факуль-
тета. Деканы регулярно менялись, а она была всегда. Она на своём месте решала все 
административные вопросы и вела должным образом учёт финансирования и расхо-
дов, даже когда деканы приходили и уходили. Она всех уверила, что имеет полномо-
чия держать все расходы под контролем. Когда декан замечал необычную покупку 
или неожиданную нехватку средств, Рита всегда могла быстро объяснить возникшее 
недопонимание и показать, что на самом деле счета были в полном порядке. Когда 
кто-то из сотрудников заглядывал в отчёты о своих расходах (что случалось нечас-
то), она легко отвечала на недоуменные вопросы, объясняя, что в действительности 
никакого дефицита нет, а есть просто задержка в отражении поступления финанси-
рования. К началу следующего месяца счета выглядели должным образом. Все были 
совершенно уверены в способностях и честности Риты. Они чувствовали себя ком-
фортно, передав все задачи, связанные с компьютером, в её умелые руки. На самом 
деле компьютер был настолько важен для выполнения Ритой своих обязанностей, 
что факультет купил ей ещё один, чтобы она могла установить его дома. Это давало 
ей гибкость в тех случаях, когда была плохая погода или болели дети.

Университету Фрэнкстона исполнилось больше ста лет. Он был удачно располо-
жен в долине у основания Скалистых гор. На территории университета располага-
лось около 200 зданий, все с фасадами из песчаника в стиле, который можно описать 
как итальянский деревенский. Мы всегда смеялись, что университет привлекает сту-
дентов и профессорско-преподавательский состав в равной степени своей академи-
ческой репутацией и доступностью горнолыжных трасс. Университет Фрэнкстона 
славился подготовкой в области гуманитарных наук, но также предлагал широкий 
спектр других специализаций и проводил феноменально большое количество науч-
ных исследований. Разнообразие людей и программ было гордостью университета. 
В университетском городке жили 29 000 человек, 1 250 преподавателей и свыше 
5 000 человек административного и обслуживающего персонала. Структурно уни-
верситет состоял из девяти высших учебных заведений и школ, которые в свою оче-
редь делились на институты, научные центры и многочисленные факультеты. Каж-
дый факультет возглавлял декан – представитель профессорско-преподавательского 
состава, а хозяйственными вопросами занимался администратор. Более крупные фа-
культеты имели больше ресурсов и могли позволить себе разделение обязанностей, 
что означало дополнительное число сотрудников финансового и административно-
го блока. Менее крупные, например, факультет иностранных языков, обычно имели 
только одного или двух таких специалистов. Университет давно передал факульте-
там право управлять своими финансами. Так что до тех пор, пока не возникало дефи-
цита, в их деятельность не вмешивались.

Факультет иностранных языков входил в состав института гуманитарных и ес-
тественных наук крупнейшего подразделения университета. Он был небольшим, но 
ему повезло: административных сотрудников было целых два, один из них – Рита, 
которая имела огромный опыт и отлично знала информационную систему универ-
ситета. Она всё держала под контролем.

Однако ректора института гуманитарных и естественных наук всё больше бес-
покоил недостаточный контроль над финансами на некоторых небольших факуль-
тетах и их растущий дефицит. Чтобы исправить ситуацию, он ввёл новую систему 
финансового контроля. В частности, изменения коснулись учёта: все подразделения 
были подключены к централизованной бухгалтерской системе, а контроль был рас-
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ширен на все операции по расходованию средств. Это означало, что все транзакции 
на уровне факультетов по выплате заработной платы, покупкам с помощью «проф-
карт», заказам на поставку и возмещение командировочных расходов должны были 
рассматриваться и одобряться централизованно. Это был серьёзный отход от пре-
дыдущей практики. Факультеты, для которых уже стало привычным иметь полный 
контроль над одобрением расходов, оказались в ситуации пристального внешнего 
наблюдения. А тем, у кого, как в случае с факультетом иностранных языков, имелся 
дефицит денежных средств, пришлось объяснять его причины.

Рита была одним из первых и самых шумных критиков централизованного подхода.
– Это не будет работать, – утверждала она. – Персонал централизованного фи-

нансового департамента не поймёт уникальную специфику каждого факультета. 
Они не смогут правильно обрабатывать операции. 

ОСОБЫЕ ОТНОШЕНИЯ МАТЕРИ И ДОЧЕРЕЙ

Рита была права в одном. Персонал централизованного финансового департамен-
та не понял некоторых интересных операций, которые проводились на факультете 
иностранных языков. Там не могли взять в толк, как это небольшое, но полноценно 
финансируемое подразделение год за годом испытывает нехватку денежных средств. 
Дефицит не удавалось победить даже после дополнительных вливаний со стороны 
института. На что и куда факультет тратил деньги, оставалось загадкой. Один из сче-
тов расходов озадачивал больше других. Каждый факультет списывал на расходы 
свою долю централизованных затрат, например, на ремонт основных фондов или 
ИТ-поддержку, пропорционально своим размерам. По непонятным причинам фа-
культет иностранных языков относил на централизованные расходы суммы, превы-
шавшие расходы других, в три-четыре раза более крупных подразделений. Посколь-
ку эта статья должна была зависеть от масштабов деятельности, недавно созданная 
группа финансового контроля подняла тревогу. Большую часть затрат по этой статье 
складывалась за счёт переброски сумм с других категорий операционных расходов. 
Это также было необычно, поскольку, как правило, централизованные затраты были 
постоянными, и редко требовалось осуществлять дополнительные проводки. Воз-
никли подозрения, что либо администратор факультета перебрасывал прочие рас-
ходы на этот счёт по ошибке, либо кто-то пытался скрыть истинную причину опре-
делённых трат.

В то же самое время, когда возникло беспокойство относительно расходов и де-
фицита факультета, в финансовый департамент поступила информация о любопыт-
ной операции по начислению зарплаты. Сотруднику по имени Линда Уоллес было 
оплачено 80 часов «подработки» на факультете иностранных языков. Служащая 
департамента, отвечающая за выплату зарплаты, знала Риту более 10 лет и была в 
курсе, что Линда – её дочь. Она также знала, что Линде 18 лет, и что она ещё учится 
в средней школе. Эти 80 часов были отработаны за две недели, когда в школе шли за-
нятия, что бросало тень сомнения на законность выплаты. Изучение информации о 
работе Линды показало, что Рита завела её карточку в компьютеризованной системе 
учёта рабочего времени и отразила там все «отработанные» Линдой часы.

Руководитель финансового департамента института решила, что получено доста-
точно свидетельств для того, чтобы начать действовать. В прошлом она была внут-
ренним аудитором, поэтому собрала информацию об имевшемся дефиците, центра-
лизованных расходах и случае с начислением зарплаты, и договорилась о встрече 
с группой внутреннего аудита университета.
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В то время в группу входило девять специалистов, работавших в этом и ещё трёх 
университетах. Я был единственным аудитором, специализировавшимся на рассле-
довании мошенничества, хотя в случае крупных проектов все в группе помогали 
друг другу. Мы встретились с руководителем финансового департамента института 
и согласились с ней, что есть серьёзные причины начать расследование. После изуче-
ния всех переданных ей документов я решил, что логичным следующим шагом будет 
встреча с Ритой.

РАСКРОШЕННОЕ ПЕЧЕНЬЕ

Я попросил принять участие в интервью ещё одного аудитора, Кэсси Мэннинг. Сде-
лал я это по двум причинам. Во-первых, практика показала, что лучше, когда во вре-
мя встречи присутствует второй человек, если только вы не планируете записывать 
интервью на плёнку. Важно, чтобы был кто-то, кто поможет делать заметки и выска-
жет своё мнение по поводу вербальных и невербальных подсказок. Но самым важ-
ным являлось то, что, поскольку Рита была женщиной, с юридической точки зрения 
правильнее было обеспечить присутствие коллеги-женщины. Это также могло поз-
волить ей чувствовать себя более комфортно.

Мы хотели застать Риту врасплох, чтобы снизить вероятность уничтожения до-
кументов и не дать ей скоординировать версию истории с потенциальными свидете-
лями. Для этого мы попросили сотрудников финансового департамента назначить 
совещание с участием Риты, которое в любом случае было необходимо для понима-
ния её планов и объяснения дефицита денежных средств.

Обман – обычно не очень хорошая стратегия. Однако я знаю, что определённые 
хитрости могут облегчить процесс проверки для всех участвующих в нём сторон. 
Когда людям говорят, что к ним едет аудитор или специалист по расследованию мо-
шенничества, это, как правило, снижает эффективность работы, даже если они ни в 
чём не виноваты. Они тратят время на то, чтобы выяснить, почему мы собираемся их 
расспрашивать, и в чём их вина.

Рита была женщиной среднего роста с длинными каштановыми волосами. Она 
держалась дружелюбно и отзывчиво, даже после того, как мы сказали, что разгова-
ривать с ней будем мы, а не коллеги из финансового департамента. Казалось, что всё, 
чем она была обеспокоена, это выправить ситуацию, возникшую в связи с введением 
новой системы. Если она и не спала ночами, ожидая стук в дверь, она не показывала 
это.

Мы начали интервью со стандартных вступительных вопросов. Затем мы показа-
ли Рите табель рабочего времени, в котором было отмечено, что её дочь работала 40 
часов в неделю. Мы спросили, и Рита подтвердила, что Линда ещё учится в школе. 
Даже поле этого признания Рита не занервничала. Она непринуждённо объяснила, 
что её дочь очень целеустремлённая и часто работала долгие часы после окончания 
занятий в школе. Она заверила нас, что Линда присутствовала в офисе и отработала 
каждый час, отмеченный в табеле. Рита, похоже, была уверена в том, что её объясне-
ния полны и убедительны. А я нет.

Мы показали Рите те места в табеле рабочего времени, где, как нам казалось, она 
проявила небрежность. В документе было отмечено, что Линда работала в выход-
ные, в то время, как Рита отсутствовала, и в праздники, когда был закрыт весь уни-
верситет. Но она объяснила это так же просто, как и всё остальное: «В тот выходной 
Линда вышла на работу без меня. А в праздники ей пришлось трудиться, потому 
что необходимо было закончить срочное задание». Хотя на словах она была также 
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уверена, как и в случае предыдущих заявлений, кое-что в Рите изменилось. Её инто-
нация и невербальные сигналы не подтверждали былую уверенность. То, что мы ей 
показали, потрясло Риту. Её непоколебимость явно быстро таяла. Не касаясь других 
изобличающих её эпизодов табеля рабочего времени, я решил испытать её защиту 
относительно работы в выходные.

После всего лишь нескольких дополнительных вопросов она «сломалась». Она 
опустила голову и заплакала, а потом спросила, будут ли у неё и у её дочери неприят-
ности. Мы объяснили ей, что мы не уполномочены определять, будут ли у неё непри-
ятности, а лишь собираем факты, чтобы затем представить их руководству. Ещё мы 
сказали ей, что открытость и честность имеют большое значение для университета. 
Мы предположили, что подготовка отчёта займёт у нас пару дней, так что если она 
хочет помочь себе, то может за это время написать признание и передать его своему 
руководителю. Если она сделает это до того, как мы закончим, это будет означать 
для неё «явку с повинной». Рита приняла наше предложение и подписала признание 
в том, что завысила вознаграждение Линды на 1 350 долл. США. Всё что угодно, 
но она не хочет, чтобы ответственность за это возложили на дочь, сказала она. Рите 
оформили отпуск с сохранением заработной платы и отстранили от работы. Мы вер-
нулись к себе, чтобы оценить ситуацию.

Когда мы вошли в офис, то увидели, что два сотрудника финансового департа-
мента института гуманитарных и естественных наук беседуют с нашим директором. 
Естественно, они спросили нас, как прошло интервью с Ритой. Мы сказали, что она 
призналась в том, что «раздула» зарплату дочери. «И это всё?» - спросили они, и в их 
голосах послышалось разочарование.

– Мы пока не знаем, – ответил я. – У нас есть ещё большой дефицит денежных 
средств, который пока не объяснён.

Пока я расшифровывал заметки, сделанные во время интервью, Кэсси занима-
лась глубинным анализом данных. Она недавно прошла обучение тому, как получать 
информацию из системы обработки транзакций по служебным кредитным картам и 
фильтровать её. В прошлом нам приходилось полагаться в этом на группу по работе 
с системой закупок, теперь, благодаря Кэсси, у нас был внутренний доступ.

– Уже через несколько минут она снова зашла ко мне в кабинет. 
– Факультет иностранных языков ведь небольшой, так?
– Да, – отозвался я.
– Помимо зарплаты, их бюджетные расходы очень малы, верно?
– Да.
– Тогда тебе нужно посмотреть на это.

ВТОРАЯ ДОЧЬ

История операций с «проф-картой» Риты содержала закупки на сумму 77 855 долл. 
США за срок чуть больше четырёх лет, намного больший объём, чем я мог ожидать 
от столь небольшого факультета. Но это было не всё, что Кэсси хотела мне показать. 
В частности, она сомневалась по поводу объёмов закупок у некоторых типов постав-
щиков, особенно продуктовых магазинов. За этот период, в соответствии с историей 
операций, Рита потратила на продукты 9 585 долл. США. Большинство продоволь-
ственных товаров, приобретаемых факультетами, поступали из департамента обще-
ственного питания университета, и это оформлялось соответствующими внутрен-
ними документами. Больше 9 000 долл. США, потраченные одним факультетом в 
продовольственных магазинах, выглядели подозрительно. Звонок декану факультета 
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подтвердил, что такие закупки в магазинах никто не одобрял, и никто не видел столь 
много продуктов питания и напитков ни на одном из мероприятий факультета.

Дальнейшее изучение покупок Риты выявило 9 431 долл. США, потраченные 
на лабораторные исследования сотрудников, которые, как оказалось, никто из них 
не санкционировал. Чтобы понять, как это могло произойти, мы проанализировали 
информацию по счёту Риты из системы обработки транзакций по служебным кре-
дитным картам. Оказалось, что таким образом она перераспределяла собственные 
расходы. Это позволяло её покупать всё, что угодно, а затем использовать доступ 
в систему для переброски потраченных сумм на счета других ни о чём не подозре-
вающих сотрудников. Возложенные на Риту обязанности по подготовке и анализу 
финансовой отчётности факультета означали, что она знала, кто из преподавателей 
выбрал свой лимит расходов, а кто ещё нет. Ещё более важно было то, что доступ к 
системе позволял ей видеть, кто и как совершает покупки. В ходе интервью с сотруд-
никами факультета мы узнали, что многие из них спрашивали Риту, почему остаток 
на их счёте так мал или даже допущен перерасход. Каждый раз она оправдывала си-
туацию тем, что допущена ошибка, и заверяла их, что к концу месяца баланс будет 
нормальный. Наше изучение показало, что остатки по счетам были низки из-за пе-
рераспределённых на них расходов, совершённых Ритой и не имевших отношения к 
работе преподавателей факультета. Когда кто-нибудь интересовался, почему на его 
счету так мало средств, Рита использовала имевшийся у неё доступ к системе, чтобы 
сделать проводку и перебросить часть расходов на счёт централизованных затрат, 
который, как она была уверена, никто не проверяет.

То, что Рита делала со своей «проф-картой», побудило нас изучить все операции 
со служебными кредитными картами на факультете иностранных языков. Так что 
мы вернулись в финансовый департамент и выгрузили всё движение по карточным 
счетам. В процессе изучения товарных чеков я заметил имя, которое точно уже видел 
раньше: Кори Копек. Я позвонил на факультет и попросил соединить меня с адми-
нистративным помощником Нэнси. Она всё ещё была в шоке от отстранения Риты 
от работы, но готова была сотрудничать с нами.

– Почему имя Кори Копек кажется таким знакомым? – спросил я её.
– Кори – ещё одна дочь Риты, – ответила Нэнси. Кори была старше Линды, 

пять лет работала на факультете, но недавно уволилась и переехала в Калифорнию. 
Я спросил Нэнси об обязанностях Кори.

– Ну, я помню, что Кори помогала с проектами и в компьютерной лаборатории, 
но административной деятельностью не занималась, – рассказала она.

– Я сразу вспомнил, что видел имя Кори в личном деле Риты, в разделе «Родс-
твенники».

Когда Кори вышла на работу, Рита открыла ей карточный счёт и выдала «проф-
карту». Вскоре после этого она присвоила себе полномочия «одобряющего сотруд-
ника» и ответственного за перераспределение расходов, совершённых дочерью. За 
время работы та совершила покупок на 125 697 долл. США. Для сравнения, Рита, 
которая отвечала за все закупки факультета, потратила за тот же период только 
40 727 долл. США.

Расходы по карте Кори выглядели как список подарков к празднику. В одном чеке 
было указано 316 долл. США, израсходованных в книжном магазине и отнесённых 
на счёт общих затрат. Кори покупала DVD с только что выпущенными блокбасте-
рами, руководства по выращиванию щенков и содержанию лошадей, книги о жизни 
и работе в Канаде, о конном спорте.

Больше всего беспокойства вызывали покупки Кори, сделанные в продовольс-
твенных магазинах. За время работы на факультете она потратила там 39 017 долл. 
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США. Многие чеки свидетельствовали, что она оплачивала продукты с разницей 
в несколько минут с Ритой в тех же самых супермаркетах. Декан факультета изу-
чил все операции по «проф-карте» Кори и не нашёл там ни одной легитимной по-
зиции.

Наше изучение системы служебных кредитных карт показало, как Рита мог-
ла реализовать свою схему и не попасться. Поскольку она одобряла все операции 
Кори, никто не задавал по ним вопросов. Пока Рита манипулировала счетами и 
перебрасывала расходы, декан думал, что факультет просто слишком много тратит. 
Непосредственно деканом должны были проверяться только расходы самой Риты. 
Однако и в этом случае она использовала свой доступ к системе, чтобы избежать 
разоблачения. Она сменила в программе «одобряющего сотрудника», вместо дейс-
твовавшего декана указав преподавателя факультета, находившегося в творческом 
отпуске за пределами страны. Когда приходили выписки по счёту, она сама запол-
няла форму и подделывала подпись отсутствовавшего сотрудника.

У нас было достаточно информации, чтобы расширить рамки расследования. 
Закончив с «проф-картами», мы переключились на другие направления, где Рита 
тратила деньги факультета. Мы сосредоточились на заказах на поставку и возме-
щениях командировочных и прочих расходов. И снова компьютер оказался луч-
шим другом Риты.

В течение всего одного года Рита оплатила за счёт университета проживание 
в отелях нескольких человек, не являвшихся его сотрудниками, и посещение с 
ними ресторанов на общую сумму 2 264 долл. США. Интервью с этими людьми 
подтвердили, что это были личные знакомые Риты, не имевшие с ней служебных 
отношений. Рита снова использовала имевшийся у неё доступ к системе для того, 
чтобы отнести эти расходы на счёт факультета. Никто не знал об этих расходах и 
не одобрял их.

Рита подала три отчёта о командировочных расходах на сумму 3 230 долл. 
США, которые не были подписаны ответственными за программы, предусматри-
вавшие служебные поездки. Соответствующие сотрудники проверили расходы и 
подтвердили нам, что не знали о них, и что командировки не имеют отношения к 
возглавляемым ими программам.

КОМПЕНСАЦИЯ

После завершения расследования мы сформировали отчёт и передали его и под-
тверждавшие его материалы в полицию университета. Я участвовал во встрече де-
тективов с заместителем окружного прокурора, отвечавшим за обвинение в рамках 
дел о «беловоротничковой» преступности. Прокуратура приняла дело и выдала 
ордера в отношении Риты и Кори.

Они были арестованы по обвинению в двух эпизодах кражи, одном эпизоде 
несанкционированного использования устройства для совершения финансовых 
транзакций (кредитной карты) и одном эпизоде подделки документов. Поначалу 
адвокат Риты настаивал на том, что его клиентка не делала ничего плохого, и все 
покупки были законными. В ходе процесса я передал ему для изучения все имев-
шиеся у нас документы. Через два дня после передачи этих материалов мне поз-
вонила заместитель прокурора. Она только что встречалась с адвокатом защиты. 
Он сообщил ей, что прочёл документы. Когда она поинтересовалась, что он думает 
по этому поводу, он ответил: «Мы сдаёмся», и спросил, на какие условия сделки с 
обвинением они могут рассчитывать.
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И Риту, и Кори признали виновными в уголовном преступлении – краже. 
Риту обязали выплатить возмещение причинённого университету вреда в размере 
90 000 долл. США, согласованных в ходе подготовки сделки с обвинением. В соот-
ветствии с её условиями она использовала средства своих пенсионных накоплений 
и передала в момент оглашения приговора чек на 60 000 долл. США. Риту пригово-
рили к 90 дням тюремного заключения с правом расконвоирования в дневное время, 
что давало ей возможность работать, но каждый вечер она должна была являться в 
окружную тюрьму. Испытательный срок под надзором полиции равнялся 20 годам, 
она также должна была отработать 100 часов на общественных работах. Поскольку 
Рита согласилась оплатить всю сумму ущерба, Кори не нужно было выплачивать 
возмещение. Её приговорили к 90 дням домашнего ареста с обязательством ношения 
электронного устройства слежения, 20 годам испытательного срока под надзором 
полиции и 200 часам общественных работ.

ПОЛУЧЕННЫЕ УРОКИ

После завершения дела Риты Уоллес мы внесли несколько значительных измене-
ний в нашу методику расследования мошенничества. Мы сделали нормальной 
практикой включать в план изучения все области, где подозреваемый мог иметь 
доступ к ресурсам, а не только те, что изначально находились под вопросом. Как 
минимум теперь это операции по «проф-картам» и возмещение расходов, даже если 
в заявлении о предполагаемых нарушениях не упоминается что-то из них.

Мы поняли, что серьёзные меры внутреннего контроля – отличное начало, но 
это только начало. Если руководители не делают ничего для того, чтобы убедиться 
в работе механизмов контроля, эти меры не будут эффективны. На факультете 
иностранных языков руководители не осуществляли свои функции должным обра-
зом, и Рита воспользовалась их халатностью.

РЕКОМЕНДАЦИИ ПО ПРЕДОТВРАЩЕНИЮ 
ПОДОБНЫХ СЛУЧАЕВ В БУДУЩЕМ

Анализируйте финансовую отчётность

Требуйте от деканов факультетов доказательств того, что они просматривают месяч-
ную, квартальную и годовую финансовую отчётность. На факультете иностранных 
языков знали об имевшемся дефиците, но с готовностью принимали объяснения 
Риты. Руководители факультетов должны быть обучены тому, как читать и пони-
мать финансовые отчёты. Если же им нужна помощь, они должны получать её не от 
того, кто подготовил эти документы.

Анализируйте бухгалтерские проводки

Как и финансовую отчётность, руководители факультетов должны регулярно про-
сматривать все бухгалтерские проводки. Всё, что кажется необычным, нужно рас-
следовать с помощью тех, кто не принимал участия в осуществлении проводок. 
Многие отражённые Ритой операции были нелогичны, или в них участвовали «спя-
щие» счета, что было очевидно неприемлемо, но никогда не подвергалось расследо-
ванию.
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Изучайте «спящие» счета

Требуйте от факультетов проводить плановые проверки неактивных счетов. Помимо 
изучения проводок с использованием «спящих» счетов, необходимо также пере-
смотреть процесс их закрытия.

Одобрение операций с помощью компьютера

У Риты был простой и неограниченный доступ к информационной системе, что 
позволило ей заменить имя ответственного за одобрение её операций, совершённых 
с помощью «проф-карты». Все изменения «одобряющих сотрудников» должны 
делаться с ведома того, кто прежде санкционировал эти расходы.

Пересмотрите политику закупок при помощи карт

Потребуйте от деканов факультетов анализировать необходимость и одобрять 
выпуск новых карт для осуществления покупок. В случае с Ритой руководители 
переложили на неё обязанности по работе с «проф-картами». Мы рекомендовали 
главе факультета сначала всё проверять и только потом разрешать выпуск карты.

Остерегайтесь семейственности

Убедитесь в том, что существует необходимый уровень разделения обязанностей в 
тех случаях, когда родственники работают вместе. Политика университета уже 
содержит запрет на проверку и одобрение сотрудником операций по кредитной 
карте своего родственника. Но, поскольку Рита и её дочь имели разные фамилии, 
департамент закупок не заметил, что они связаны родственными узами.

Ощущение контроля

Мы только позднее поняли, что широкое освещение газетами дела Риты привело к 
значительным изменениям в нашей организации. Держатели «проф-карт» стали 
больше заботиться о том, чтобы их расходы соответствовали целям бизнеса. 
Одобрение расходов руководителями стало более тщательным и скептическим. 
Это, видимо, было вызвано появлением ощущения, что ситуация находится под 
контролем. В конце концов, случай Риты показал реальный пример последствий 
мошенничества.

Кевин Сайзмор, CFE, CPA, CIA, работает в департаменте внутреннего аудита универ-
ситета Колорадо, преподаёт в бизнес-школе университета, ведёт курс по расследо-
ванию мошенничества. Член рабочей группы по борьбе с «беловоротничковыми» 
преступлениями округа Боулдер.



Один мне, один тебе: 
история о фиктивной страховке
С Т И В  М А Р Т И Н

Пять почтенных уважаемых джентльменов по имени Антонио Руис, Алекс 
Гарсиа, Гус Алонсо, Роберто Гонсалес и Джордж Смит много лет жили в 

южной Флориде и были успешными бизнесменами. Они имели доли в организа-
циях, работавших на всех этапах процесса страхования и со всеми типами стра-
ховок, от компании, финансировавшей приобретение полисов, до страховщика, 
выписывавшего их и выплачивавшего возмещения страхователям.

Партнёры сформировали Seralis Management в качестве холдинговой компа-
нии, владевшей всем их страховым бизнесом и финансовой компанией. Пятеро 
бизнесменов стали в ней совладельцами и членами совета директоров. У Seralis 
было множество дочерних предприятий, работавших во всех областях страхового 
рынка. Это была вертикально-интегрированная монополия, оказывавшая клиен-
там полный спектр услуг. Холдинговая компания владела Seralis Insurance, Shine 
Premium Finance Co., Bailey's Insurance Agency, Lest Claims Service, Lest Insurance, 
Seralis Mortgage of Miami, Old Line Premium Finance Co., Airport Insurance Agency, 
Exclusive Underwriters и Efficacy Underwriters. Lest Insurance была особенно важ-
на, поскольку эта компания первой попала в сферу расследования. А так как все 
организации были взаимозависимыми и тесно работали друг с другом, когда на-
чала тонуть Lest Insurance, пробоины появились во всех компаниях под управле-
нием Seralis Management – пробоины, достаточные для того, чтобы ко дну пошла 
флотилия целиком.

Bailey’s Insurance Agency была управляющим генеральным агентом Lest 
Insurance, это означало, что она переводила Lest Insurance собранные премии, 
а та формировала большое количество полисов, распечатывала их и направляла 
по почте клиентам. Будучи генеральным агентом, Bailey’s контролировала денеж-
ные потоки Lest Insurance, поскольку, как было написано в полисах, она собира-
ла премии и размещала их в «траст» до тех пор, пока заявление потенциального 
страхователя обрабатывалось в Lest. Если заявление одобряли, и полис выпус-
кался, Bailey’s должна была передать сумму премии в Lest Insurance. Поскольку 
страховые компании, управляющего генерального агента, финансовые компании 
и страховую компанию контролировали одни и те же люди, всё было готово для 
мошенничества.
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СТРАХОВКА 101

Чтобы понять суть этого дела, следует разобраться, как страховые полисы обраба-
тываются в нормальных обстоятельствах. Страховой агент выписывает страховой 
полис и получает страховую премию или, во многих случаях, депозит. Если получен 
только депозит, остаток премии финансируется компанией, которая занимается кре-
дитованием страховых премий. Затем агент передаёт информацию о полисе в одну 
или несколько страховых компаний, осуществляющих страхование нужного типа 
(то есть имущества, автомобиля, бизнеса). Такое агентство называется управляю-
щим генеральным агентом. Оно передаёт данные о полисе в страховые компании, 
а те принимают риски и выплачивают возмещения.

Страховая компания инвестирует сумму полученной страховой премии, оставляя 
определённую её часть в форме наличных денежных средств для того, чтобы иметь 
возможность выплачивать возмещения ущерба. Компания получает прибыль за счёт 
того, что сокращает расходы на выплату возмещений и увеличивает доход от сде-
ланных инвестиций. По закону часть страховой премии перечисляется в страховой 
фонд штата для обеспечения выплаты возмещений клиентам в случае банкротства 
страховой компании. Законы штатов требуют проведения аудиторскими компани-
ями, специализирующимися на страховой отрасли, ежегодных проверок страховых 
компаний для сохранения уверенности в их честной игре. Штаты также устанав-
ливают требования к величине капитала страховых компаний относительно общей 
суммы собранных ими премий, определяют, что может считаться капиталом, и от-
слеживают уровень потерь страховых компаний. В зависимости от величины убыт-
ков штат может потребовать, чтобы страховая компания привлекла дополнительный 
капитал. В обязанности аудиторской компании входит предоставить мнение относи-
тельно финансовой отчётности страховщика и убедиться в том, что он выполняет все 
обязательные требования.

ЛУЧШЕ ОТДАВАТЬ, ЧЕМ БРАТЬ

В ходе годовой аудиторской проверки Lest Insurance возникло несколько интерес-
ных вопросов. Wilson Accounting (крупная бухгалтерская и аудиторская фирма) 
обнаружила, что Lest Insurance находится в неустойчивом финансовом положе-
нии. В своём письме руководству компании Wilson сообщила, что «по состоянию 
на 31 декабря значительное количество выписанных полисов не было обработано 
и отражено в учёте».

В следующем году аудит также проводили специалисты Wilson Accounting. 
В Lest Insurance знали, что в компании недостаточный капитал (по сравнению с 
уровнем, требуемым штатом). Чтобы соответствовать требованиям в финансовой 
отчётности на конец года, была сделана проводка о внесении акционерами 625 000 
долл. США, хотя денежные средства поступили только в феврале следующего года. 
Было похоже, что Wilson не изучала эту операцию по увеличению капитала. С по-
мощью нескольких простых вопросов можно было выяснить, что на самом деле это 
был перевод от Bailey’s. В отчёте аудиторов также было указано, что «задолженность 
агента Bailey’s» равнялась 2 121 743 долл. США, или 32% от всех страховых премий, 
собранных в течение всего года.

По итогам аудита отчётности Lest Insurance на конец года Wilson снова выпус-
тила письмо руководству компании, где указала, что «существует неразумно боль-
шой временной лаг между одобрением заявлений на выдачу страховых полисов 
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и моментом отражения полисов в системе». Этот же «временной лаг» был отмечен 
и в предыдущем отчёте, но ничего за прошедшее с момента его появления время 
сделано не было.

В соответствии с законами штата аудиторская фирма (Wilson) «должна уведо-
мить департамент страхования в десятидневный срок с момента окончания [фирмой] 
аудита или прекращения проведения аудита до нормального завершения проекта». 
Эти же слова были и в письме о начале аудиторской проверки. Но в следующем году 
Wilson провела аудит Lest Insurance и даже не известила об этом департамент стра-
хования.

К счастью, предыдущий отчёт, подготовленный Wilson, был направлен ею в де-
партамент. Опираясь на признаки финансовой несостоятельности, имевшиеся в от-
чётности, департамент страхования штата, хоть и с опозданием, но ввёл наблюдение 
над Lest Insurance.

18 июня того же года окружной судья выпустил в отношении Lest Insurance су-
дебный приказ, в котором департамент страхования штата назначался получателем 
денежных средств в целях ликвидации компании, содержались запреты на деятель-
ность и уведомление о приостановке действий кредиторов, направленных на взыс-
кание долгов. В соответствии с приказом департамент был назначен ответственным 
за аккумулирование того, что оставалось от находившейся на грани краха компании, 
в приказе организация была признана «опасной для страховщиков, держателей по-
лисов, кредиторов и общества». Департамент в Майами немедленно получил конт-
роль над всеми документами и активами Lest Insurance и приказал всем агентам и 
брокерам, продававшим полисы и получавшим страховые премии, подвести итоги 
и перечислить причитающиеся компании суммы в течение 30 дней.

Петля начала затягиваться, причём не только на Lest Insurance, но и на аффи-
лированных с ней компаниях. Были также выпущены приказы в отношении всех 
остальных юридических лиц, принадлежавших Seralis Management, в которых со-
держалось требование предоставить для проверки регулирующих органов все доку-
менты и бухгалтерские проводки, имевшие отношение к сделкам компаний между 
собой.

К сожалению, департамент страхования вёл одновременно множество расследова-
ний, а это было особенно сложным. Примерно в то же время через территорию штата 
прошёл разрушительный ураган, и за одну ночь много других страховых компаний 
стали банкротами. У департамента не хватало рук, и расследование замедлилось.

Через два года после выпуска судебного приказа департамент привлёк мою фирму 
для проведения нового расследования о мошенничестве. С нами подписали двухне-
дельный контракт и дали распоряжение закончить изучение Lest Insurance, «закруг-
лить» отчёт и передать его в департамент. Наш двухнедельный проект превратился 
в шестимесячный, поскольку масштаб расследования увеличивался, а находки мно-
жились. То, что считалось мелким административным делом, превратилось в серьёз-
ное уголовное преступление после того, как мы обнаружили такие интересные вещи, 
как платежи казино на озере Тахо, дом на берегу океана во Флорида-Киз и кражу 
7,8 млн. долл. США.

СЛЕДУЙТЕ ЗА ДЕНЬГАМИ

Мы начали наше расследование с сортировки файлов и изучения процесса обра-
ботки полисов. Вначале Lest Insurance получала заявление и чек с суммой страхо-
вой премии от агента (Bailey's). Затем для каждого нового полиса выделялся номер 
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из имевшейся у компании серии в 100 000 номеров. На чек и заявление приклеи-
вали наклейку с номером. Номера полисов шли последовательно. Затем заявле-
ние пересылали в департамент андеррайтинга. Если там одобряли выпуск поли-
са, информацию о нём вводили в систему, и чек депонировался на счёт трастового 
фонда страховых премий Bailey's (поскольку Bailey's был управляющим агентом, 
чек индоссировали на него и депонировали на его счёт, а Lest Insurance отражал в 
учёте получение премии и увеличивал дебиторскую задолженность Bailey's). За-
тем Bailey's переводил премию Lest Insurance. Позднее, если в рамках страхового 
полиса нужно было выплатить возмещение ущерба, сотрудники по обработке тре-
бований о возмещении ущерба просто вводили в систему номер полиса, видели 
его реквизиты, обрабатывали требование и посылали чек, как только получали от 
страхователя всю необходимую им информацию.

Когда я только получил это дело, то беспокоился, что у меня есть всего две не-
дели на обобщение результатов расследования, документирование свидетельств, 
раскрытие дела и написание всех итоговых документов. Откуда следовало начать, 
учитывая, что времени так мало? Я знал, что самое важное – всегда следовать за 
деньгами.

Я изучил и обобщил информацию обо всех банковских счетах и чеках аффили-
рованных компаний. В рамках этой процедуры была проанализирована оборотная 
сторона каждого чека номиналом свыше 1 000 долл. США и составлен список сче-
тов, на которых депонировались деньги. По мере того, как список рос, был выявлен 
один счёт, на который было депонировано пять чеков на имя Bailey's. Я не мог най-
ти ссылок на этот счёт ни в одном финансовом документе.

Поскольку департамент страхования штата «влез в шкуру» страховой компании, 
получение банковских выписок было быстрым и лёгким, не требовалось оформлять 
в суде запросов на предоставление информации. Когда мне прислали выписки, то 
к моему огромному удивлению оказалось, что в них был отражён счёт, на который 
в течение 18 месяцев депонировали средства на общую сумму 8,8 млн. долл. США, 
а затем полностью списали их в течение трёх лет — до того, как управление перешло 
к департаменту. Очевидно, это меняло степень сложности дела и требовало проведе-
ния дополнительного расследования как чеков, так и депозитов.

Первое изучение банковских выписок показало, что на счёт были зачислены де-
позиты на общую сумму 8 859 078 долл. США, общая сумма списаний была такой 
же. Я запросил и получил детализацию первых двух месяцев зачислений. Пред-
варительный анализ выявил то, что некоторые крупные чеки поступали от аффи-
лированных компаний. Остальные суммы были малы – первоначальные платежи 
страховых премий от клиентов. Но сравнение имён на чеках с именами держателей 
страховых полисов, выписанных Lest Insurance, почти не дало совпадений.

Хотя наличие чеков с премиями, депонированных страховой компанией без 
отражения в учёте тех, кто выписал чек, было загадкой само по себе, странности 
на этом не закончились. Как вы помните, при обработке чека на него наклеивали 
номер. На копиях чеков было видно, что номера полисов находятся в диапазоне от 
500 000 до 599 999, а не 100 000 – 199 999, как мы считали раньше. Номера чеков 
не могли находиться в этом диапазоне, если только Lest Insurance не выписала ещё 
400 000 полисов неизвестно кому. Настало время посетить в хранилище компании 
и проверить полисы непосредственно. В тот день, когда с полок достали и изучили 
коробки с полисами, не удалось обнаружить ни одного бланка 500 000-й серии.

Что означала эта серия номеров? Компьютерные распечатки со списком всех 
выданных полисов хранились в офисе департамента страхования штата в 18 ката-
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ложных шкафах. Что можно было найти в такой горе потенциальных свидетельств, 
что доказать с их помощью? Скоро мы должны были выяснить это.

В субботу утром компьютерные распечатки были вынуты из шкафов и разло-
жены по порядку в коридоре длиной 150 футов. Мы сравнили даты чеков с но-
мерами полисов 500 000-й серии и распечатки информации о полисах 100 000-й 
серии. Ни одного совпадения. Мы сравнили имена на чеках 500 000-й серии с 
длинным списком держателей полисов из папок Lest Insurance. Очень немного 
совпадений. По-прежнему ни одного ответа. Дальше мы сравнили данные по тре-
бованиям возмещения. Направлял ли требования кто-либо из держателей поли-
сов 500 000-й серии? В папке с требованиями мы нашли только 12 человек. Что 
это могло значить?

Имея только эти 12 требований, мы вернулись к списку полисов. Когда они 
были выпущены? Из записей было видно, что полисы 100 000-й серии были вы-
пущены незадолго до поступления требований. Все оригинальные бумажные до-
кументы были в хранилище, но такие близкие даты полисов и требований делали 
проблему ещё более интригующей.

На следующей неделе мы предприняли новую поездку в хранилище, но на этот 
раз имея при себе копии чеков и компьютерных распечаток. Я искал определён-
ные полисы 100 000-й серии, чтобы подтвердить свои подозрения. Держа в руках 
распечатки, я сравнивал даты полисов 100 000-й серии с бумажными оригиналами 
чеков и документов. Они не совпадали. Но когда я затем сравнил бумажные ориги-
налы и чеки с наклейками 500 000-й серии, схема начала приобретать очертания.

Рассматривая третий комплект оригинальных документов к страховому поли-
су, я сделал открытие, ради которого живёт каждый специалист по расследованию 
мошенничества. Оригинальный полис имел наклейку с номером 100 000-й серии, 
как и должен был, однако эта наклейка была поверх ещё одной! Я посмотрел че-
рез полис на свет. Под наклейкой с номером 100 000-й серии явно виднелся номер 
500 000-й серии, который совпадал с номером на чеке!

Вся схема была создана для увода премий на «забалансовый» банковский счёт. 
Существовал заговор между партнёрами, управлявшими Lest Insurance, и менед-
жером, отвечавшим за центр обработки данных, в котором хранились файлы Lest 
Insurance и Seralis Insurance. Программное обеспечение, использовавшееся для 
учёта полисов, на самом деле было тестовым модулем, который позволял созда-
вать полисы без отражения дебиторской задолженности, выручки и формирования 
счетов. Таким полисам присваивались номера 500 000-й серии. Если страхователь 
предъявлял требование о возмещении ущерба, в компании выписывали чек с «за-
балансового» банковского счёта, информацию о полисе вводили в полноценную 
бухгалтерскую программу, выпускали полис 100 000-й серии и выплачивали воз-
мещение.

Из 8,8 млн. долл. США, депонированных на счёт, 7,8 млн. долл. США были трас-
товым фондом страховых премий, остальное – погашением займов и овердрафтов. 
Поскольку все эти деньги были спрятаны, интересно заметить, что пять чеков, ко-
торые привели к их обнаружению, были выписаны с отражённого в балансе счёта и 
депонированы на «забалансовом» счёте для покрытия овердрафтов. Общая сумма 
уведённых премий почти равнялась сумме премий по действительно выпущенным 
чекам, это означало, что на каждый доллар, отражённый в учёте, один доллар был 
выведен на «забалансовый» счёт. Lest Insurance была задумана и создана специ-
ально для реализации этой схемы. Уже в первые три месяца деятельности не были 
отражены в балансе 990 000 долл. США.
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Списания с «забалансового» счёта показывали, что деньги использовались для 
оплаты большого количества разнообразных личных расходов акционеров. Мно-
жество чеков было выписано в пользу других аффилированных компаний. Средс-
тва направлялись для погашения кредитов, взятых совладельцами в различных 
банках. Два чека на сумму 34 260 долл. США были уплачены казино на озере Тахо. 
Часть денег потратили на покупку дома на берегу океана во Флорида-Киз. Один 
из совладельцев приобрёл его, использовав имя своей престарелой тётки. Ежеме-
сячные платежи по ипотечному кредиту в пять раз превышали её государственную 
пенсию, но для их оплаты использовались средства «забалансового» счёта, так уда-
лось сохранить это дорогое имущество от конфискации банком.

РЕЗУЛЬТАТЫ РАССЛЕДОВАНИЯ

В результате расследования четверо из выгодоприобретателей были осуждены и при-
говорены к выплате компенсаций (долю пятого некоторое время назад выкупили его 
партнёры, поскольку он не был замешан в преступлении). Против Wilson Accounting 
также был начат судебный процесс, компания была вынуждена заплатить штраф.

ПОЛУЧЕННЫЕ УРОКИ

Этот увод премий не мог быть совершён без сговора акционеров, управлявших Lest 
Insurance, и менеджера центра обработки данных.

Аудиторская компания должна была более тщательно проанализировать убытки 
и задать вопрос, почему трастовый фонд страховых премий не формировался так, 
как было предусмотрено соглашениями.

Также следовало изучить вопрос дополнительного взноса в капитал, а более 
высокие начальные требования к величине уставного капитала могли бы вообще не 
дать возможности работать недостаточно капитализированным страховым компа-
ниям.

Это дело также показало важность надзора регулирующих органов над страхо-
вой индустрией. Если бы у департамента страхования штата было больше ресурсов, 
нарушения были бы обнаружены раньше, а расследование закончилось бы гораздо 
быстрее.

РЕКОМЕНДАЦИИ ПО ПРЕДОТВРАЩЕНИЮ 
ПОДОБНЫХ СЛУЧАЕВ В БУДУЩЕМ

Культура руководства

Важно, чтобы тон задавало руководство. В данном же случае совет директоров (в 
который входили акционеры) стал идеальным примером того, как не надо себя 
вести.

Обучение

Сильным средством противодействия мошенничеству является обучение, особенно 
обучение персонала. Некоторые служащие, должно быть, знали, что происходит 
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что-то странное, но никто ничего не сделал. В итоге все они потеряли работу. 
Работникам нужно объяснять, что их молчание может привести к краху всей ком-
пании, как это произошло с Enron.

Горячая линия

В каждой компании должна быть «горячая» линия для сообщения о подозрениях 
в мошенничестве и прочих нарушениях. В данном случае внутренняя «горячая» 
линия могла бы оказаться неэффективной, так как в дело было вовлечено высшее 
руководство. Вот почему государственные регулирующие органы должны органи-
зовывать свои каналы, позволяющие общественности или инсайдерам сообщать о 
преступлениях или злоупотреблениях. «Горячие» линии могут стать «зелёной 
улицей» для информаторов, особенно в тех случаях, когда мошенники облечены 
властью.

Стив Мартин, CFE, CPA, CVA, живёт в Лас-Вегасе. По поручению Комиссии по ценным 
бумагам США, акционеров и регулирующих органов участвовал в расследовании 
дел, связанных с оскорблением личности, оценкой бизнеса и ущерба, принудитель-
ного отчуждения частной собственности. Распоряжением губернатора назначен 
контролёром штата. Преподавал бухгалтерский учёт, является ветераном Морской 
пехоты. Выражает благодарность Филу Йорстону за предоставленные возможности.
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Институт внутренних аудиторов ставит своими целями:
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Членство в Институте внутренних аудиторов помогает оставаться 
на передовых рубежах в области внутреннего аудита, дает воз-
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области аудита и корпоративного управления.
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